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Nuestro décimo tercer numero de Calamo surge en un
particular momento de conmocion social determina-
do por la pandemia de Covid-19 que, ademas de sus
nefastas consecuencias para la salud y la economia
mundial, ha puesto en evidencia la centralidad de la
dimension informatica en nuestras vidas profesionales
y privadas. Hoy mds que nunca se han acentuado las
relaciones en el espacio virtual y generado una orga-
nizacioén laboral, politica y social en torno a las nuevas
tecnologias. En este contexto, pese a la tematica libre
de la revista, este nimero 13 retne, en sus diferentes
secciones, contribuciones relacionadas con las innova-
ciones juridicas frente al Derecho digital y las TIC.

Asi, abrimos nuestro dossier con el articulo de Lorena
Naranjo, quien analiza las falencias en la normativa
ecuatoriana para la proteccion de datos personales y
hace un llamado a la promulgacién de una ley que ga-
rantice dicha proteccidn. Este analisis se complemen-
ta con el planteado en el articulo de Christian Razza,
quien amplia el enfoque a la regién latinoamericana
y subraya que, pese a existir constitucionalmente el
derecho a la protecciéon de datos, éste no se plasma
en garantias suficientes, sobre todo en el caso de la
transferencia internacional de datos personales. Por
su parte, Carolina Sacoto contribuye con este eje espe-
cificamente en lo que atafie a los comercios electrdni-
cos B2C, en cuanto a sus obligaciones y avisos legales
frente a la proteccién de datos personales.

Por otro lado, la contribucién de Eugenia Novoa y
Cristina Escobar se concentra en la aplicacion de la
tecnologia Blockchain al sistema registral ecuatoria-
no y da cuenta de las diversas contribuciones y be-
neficios que ésta significa frente a la reduccion de la
brecha tecnolégica. Desde el eje de la criminologia
critica, Adridn Alvaracin se interesa en el rol del uso
de las redes sociales en la criminalizacion y selec-
cion penal de la que son victimas grupos vulnerables.
Por ultimo, nuestro dossier cierra con el articulo de
Vicente Vasconez y Edison Lopez, quienes presentan
el vinculo que existe entre la libertad de expresion y la

EDITORIAL

democracia deliberativa; tema que es de vital impor-
tancia en el delicado momento en que vivimos y que
gira en torno al derecho a una comunicacion libre y
apegada a la verdad.

En esta ocasion, son tres los articulos que conforman
nuestra secciéon de ensayos. Estos complementan el
contenido del dossier, primero, con una revision de lo
que son los datos personales y la necesidad de su pro-
teccion en el caso ecuatoriano, en el aporte de Belén
Rivera. Luego, en la contribucién de Pablo Espinosa,
quien se concentra en las garantias que se deben cons-
tituir en el uso de datos personales; en especial la
garantia de la ponderacion entre la vida privada y la
seguridad nacional. Por dltimo, con el texto de Ginna
Pasquel, que propone un panorama sobre la libertad
de expresidn, su dimensiéon democratizadora y sus
restricciones en internet.

La entrevista de este numero, realizada por Maria
Helena Carbonell, responde al interés de escuchar de
primera mano a Carlos Poveda, abogado ecuatoria-
no que contribuye en el bufete juridico presidido por
Baltasar Garzén y que es uno de los protagonistas en la
defensa de Julian Assange en el caso WikiLeaks. Para
terminar, Sofia Fernandez nos propone una interesan-
te resefia sobre el libro Derecho Informdtico y su apli-
cacién en el Ecuador, de Janetsky Proenza, editado en
2019 por la Corporacién de Estudios y Publicaciones,
en Ecuador; texto en el que se reflexiona acerca de un
concepto central para nuestra época, el de sociedad de
la informacioén.

Quiero agradecer a quienes han contribuido con este
numero y permitido que, incluso en una situacion de
emergencia sanitaria, la produccién académica no se
detenga y continte creando lazos de intercambio y de
reflexion colectiva.

Alexandra Vela Puga
Decana de la Facultad de Derecho
Universidad de Las Américas
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SITUACION DE LA PROTECCION DE DATOS PERSONALES EN ECUADOR

SITUATION OF PERSONAL DATA PROTECTION IN ECUADOR

SITUACAO DA PROTECAO DOS DADOS PESSOAIS NO EQUADOR

Lorena Naranjo*

Resumen

Durante los ultimos afos, se han suscitado en el Ecua-
dor hechos que evidencian trasgresiones al derecho a la
proteccion de datos personales. Si bien, desde el afio 2008,
la Constitucion de la Republica consagra en el numeral 19
del articulo 66 tal derecho, no se ha dictado ninguna nor-
mativa especifica que desarrolle su contenido, regule los
principios que lo gobiernan y establezca sanciones a los
responsables de un mal tratamiento de datos. La normativa
vigente es dispersa, sectorial y contradictoria, de forma que
es necesaria la promulgacién inmediata de una ley que per-
mita garantizar una proteccion integral de los individuos en
su manifestacion digital.

Palabras clave: Derecho a la protecciéon de datos
personales; Privacidad; Datos personales; Responsable
de tratamiento; Titular del dato personal

Summary

During the last few years, facts have arisen in Ecuador
that evidence transgressions of the right to personal data
protection. Although, since 2008, the Constitution of
the Republic has enshrined the aforementioned right in
paragraph 19 of article 66; however, no specific regulations
have been issued to develop its content, regulate the
principles governing it and establish the responsibilities

Recibido: 01/05/2020
Aprobado: 10/06/2020

of those responsible for processing it. The regulations in
force are dispersed, sectoral and contradictory, and it is
therefore necessary to enact a law immediately to guarantee
comprehensive protection of individuals in their digital
manifestations.

Key words: Right to protection of personal data; Privacy;
Personal data; Responsibility; Subject of right to protection
of personal data

Resumo

Durante os ultimos anos, no Equador ocorreram fatos
que evidenciam transgressdes ao direito a protecio de dados
pessoais. Mesmo que no ano de 2008, a Constitui¢ao da
Republica prevé no numeral 19 dos artigos 66 tal direito, ndo
se publicou nenhuma normativa especifica que desenvolve
seu conteido, regule os principios que o direcionem e
estabeleca san¢des aos responsaveis de um mal tratamento
de dados. A normativa vigente ¢é dispersa, direcional e
contraditéria, de forma que é necessirio a promulgacio
imediata de uma lei que permita garantir uma protecdo
integral dos individuos em sua manifestagao digital.

Palavras chave: Direito a prote¢io de dados pessoais;
Privacidade; Dados pessoais; Responsavel no tratamento;
Titular do dado pessoal

*  Laautora es Magister en Derecho de Nuevas Tecnologias y candidata a PhD en Ciencias Juridicas y Politicas por la Universidad Pablo de Olavide de Se-
villa. Se desemperia actualmente como docente de la Universidad de las Américas y como Directora Nacional de Registro de Datos Publicos del Ecuador.

Correo electronico: lorena.naranjo@udla.edu.ec
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LA PROTECCION DE DATOS PERSONALES EN EL MARCO
JURIDICO ECUATORIANO

1. Realidad ecuatoriana

En Ecuador existe, como practica arraigada, la reali-
zacion de sorteos, para los cuales se solicita, de forma
presencial, telefénica o por medio de promociones en
cadenas de comercio, datos personales que, después,
seran usados para finalidades completamente distin-
tas a las propuestas inicialmente. También es comun
la oferta de premios, regalos o cenas que captan a
futuros clientes, a los que se les exige portar su tar-
jeta de crédito para adquirir productos; de negarse
a pagar, en muchos casos, se cobra las supuestas re-
compensas, y, en varios otros, pueden incluso propi-
ciarse situaciones de maltrato. Varias personas han
denunciado estas acciones abusivas, evidencidndolas
incluso como fraude, porque aseguran que firmaron
documentos para retirar un supuesto agasajo y resul-
t6 que firmaban un voucher de consumo. Todas estas
situaciones se producen porque existen bases de datos
personales que se usan para vender o promocionar la
adquisicion de bienes o servicios, ya sea por medios
fisicos o telemadticos. Ni en los documentos escritos,
ni en los contactos telefénicos o electronicos existe un
espacio disponible para registrar la voluntad del titu-
lar de entregar los datos, y menos atin se transparenta
el motivo de la recoleccion, ni los propdsitos para los
cuales se utilizara la informacion. De igual modo es
comun recibir publicidad escrita, virtual y telefénica
no solicitada. Ademas, es abrumador el crecimiento
del telemarketing, que interrumpe jornadas laborales
para ofrecer diversidad de productos. Este comporta-
miento abusivo motiva a no contestar nimeros desco-
nocidos, ante la posibilidad de que sean promociones
u ofertas de productos'.

Es evidente que en Ecuador existe un mercado negro
de base de datos personales; se comercializan inclu-
so mediante paginas de comercio electrénico. En este
sentido, se han presentado varias denuncias penales
que actualmente se hallan en proceso de indagacion
previa para investigar estos hechos facticos y sus
responsables®.

Asimismo, se producen transgresiones que no han
sido reconocidas como un atentado al derecho a la
proteccion de datos personales. Por ejemplo, en 2014,
un ciudadano denuncié a la Defensoria del Pueblo
del Ecuador que un Banco le neg6 la creaciéon de una
cuenta de ahorros, debido a que constaba dentro de
la base de datos de personas indiciadas, procesadas
y sentenciadas por ilicitos sancionados en la Ley de
Sustancias Estupefacientes y Psicotrépicas. Y es que
esta base de datos se encuentra a disposicion de todas
las entidades bancarias, sin que medie autorizacién
del titular, mandato de ley u orden judicial que habili-
te su tratamiento’.

Cesiones de datos personales no aprobadas por sus
titulares, entre bancos y aseguradoras, que han propi-
ciado cobros indebidos por servicios no autorizados,
han producido un reclamo generalizado de la socie-
dad ante la falta de controles en distintos niveles que
revelan atentados contra los derechos de los consu-
midores, cuenta ahorristas o usuarios de la banca, asi
como contra titulares de datos personales®.

Por otro lado, la sociedad ecuatoriana y el Estado tam-
bién han sufrido la ausencia de esta normativa con va-
rios sucesos que han causado conmocioén social. Uno

1 “Ecuador no tiene ley para proteger datos personales’, El Universo, 29-1V-2018, https://www.eluniverso.com/noticias/2018/04/29/nota/6736146/ecua-

dor-no-tiene-ley-proteger-datos-personales.

2 Interceptacion ilegal de base de datos. Proceso N°. 170101818064001. Fiscalia N°. 3 — Unidad para Descubrir Autores, Cémplices y Encubridores.
Denunciante DINARDAP, denunciado desconocido. Quito-Ecuador. Revelacion ilegal de bases de datos. Proceso N°. 170101818060469. Fiscalia
de Soluciones Répidas N°. 2. Denunciante DINARDAP, denunciado desconocido. Quito-Ecuador. Revelacion ilegal de bases de datos. Proceso N°.
170101819072102. Fiscalia de Soluciones Rapidas N.° 7. Denunciante DINARDAP, denunciado DataBook. Quito-Ecuador. Revelacion ilegal de bases de
datos. Proceso N°. 170101819100071. Fiscalia de Soluciones Rapidas N.° 3. Denunciante DINARDAP, denunciado Novaestrat. Quito-Ecuador. Acceso
no consentido a un sistema informético (base de datos). Proceso N°. 170101819110653. Fiscalia de Soluciones Répidas N°. 3. Denunciante DINARDAP,

denunciado Equivida. Quito-Ecuador.

w

Defensoria del Pueblo. Resolucién N°. DPE-DGT-DNAPD-16-2014-DO, CONSEP, Tramite N°. DPE-DGT-DNAPD-133-2013-DO, 22-X-2014.

4 “Débitos no autorizados molestan a los clientes”, Expreso, accedido el 24-X-2018, https://www.expreso.ec/economia/debitos-no-autorizados-moles-

tan-a-los-cliente-NAgr_4581611.
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de ellos se gener6 el 31 de octubre de 2017, cuando,
tras un operativo realizado en Santo Domingo de los
Tsachilas, se logré determinar que personas inescru-
pulosas se hicieron pasar por beneficiarios del Bono
de Desarrollo Humano y cobraron indebidamente
8.000.000 de ddlares, en base al uso inadecuado de los
datos personales que contenia una base del Ministerio
de Inclusién Econémica y Social®.

Ademas, en el segmento semanal El Gobierno Informa,
el propio presidente de la Republica, Lenin Moreno,
el 29 de enero de 2018, informo6 a la ciudadania del
robo de la base de datos del Plan Toda una Vida, que
contenia datos sensibles como nombres y contactos de
varias personas y que se usa tradicionalmente para la
entrega de beneficios sociales. Este delito tuvo la fina-
lidad de usar la informacion extraida para enviar “un
mensaje malicioso a 400.000 [...] ecuatorianos convo-
candoles a recibir la asignacion de una casa’; informa-
cion falsa que pretendia repercutir de forma negativa
en la percepcion popular y el apoyo al presidente, y
en consecuencia directamente en la consulta popular
realizada en ese afo®.

En otro hecho, en el mes de marzo de 2018, se denun-
ci6 que los sistemas de la Agencia Nacional de Transito
fueron vulnerados, al modificarse fraudulentamente
la base de datos de la institucidn. El resultado fue que
falsificadores y tramitadores entregaran 15.970 licen-
cias de conducir de manera ilegal’.

La alta exposicion en redes sociales de problematicas
privadas y la subsecuente entrega masiva de datos per-
sonales, también supone un riesgo para la integridad
de sus titulares. Y los mas vulnerables son las nifias,
nifios, adolescentes e incluso adultos mayores, quienes
no son del todo conscientes de los riesgos que asumen
en el manejo de estas herramientas.

El 16 de septiembre de 2019, tras un informe de los
investigadores de ZDnet y VPNmentor, expuestos en
sus respectivos blogs, se revel6 la exposicion de datos
de 20 millones de ecuatorianos, incluso de personas
que ya habian fallecido.

La falta de incorporaciéon de medidas de seguridad a
los servidores, ubicados en Miami, de Novaestrat, una
empresa ecuatoriana dedicada al andlisis de datos; se
expusieron nombres, correos electrénicos, nimeros
de teléfono, estado civil, datos bancarios, de automo-
viles, entre otros. En ellos se incluia informacién de
6.7 millones de nifias, nifios y adolescentes, datos sen-
sibles, como género o numero de cuentas bancarias,
asi como datos detallados de familiares de titulares de
la informacion, como direccion de residencia, nime-
ros de seguros y cédulas®, conforme sefialan diversas
notas periodisticas, ya que el proceso penal sigue en
marcha.

Por este motivo, la Asamblea Nacional del Ecuador so-
licité a la Comision N°. 5, Especializada Permanente
en Soberania, Integracion, Relaciones Internacionales
y Seguridad Integral, que realizara un informe para dar
cumplimiento a la Resolucion del Pleno de la Asamblea
Nacional de 17 de septiembre de 2019, que ordenaba
investigar y determinar responsabilidades frente al
caso de la filtracién de datos de ciudadanos ecuatoria-
nos. Dicho informe fue emitido el 11 de mayo de 2020
y, entre sus recomendaciones, establecié: “El manejo
de datos personales en Ecuador carece de un marco
juridico que lo respalde para sus diferentes actuacio-
nes, por ello, es necesario una reforma integral a la Ley
Organica de Transparencia y Acceso a la Informacion
Publica y al Cédigo Organico Integral Penal con el ob-
jetivo de que todas las instituciones publicas y privadas
desarrollen eficazmente sus competencias, y de no ha-
cerlo, existan las sanciones correspondientes™.

5 “$8000.000 del Bono de Desarrollo Humano habrian sido cobrados indebidamente; hay siete detenidos”, EI Universo, accedido 25-X-2018, https://www.
eluniverso.com/noticias/2017/10/31/nota/6459943/8000000-bono-desarrollo-humano-habrian-sido-cobrados-indebidamente.
6 “Lenin Moreno denuncia el robo de la base de datos del Plan Toda Una Vida’, EI Comercio, accedido 25-X-2018, https://www.elcomercio.com/actuali-

dad/leninmoreno-denuncia-robo-basededatos-plan.html.

7 “8.582 conductores portan licencias tipo ‘B’ ilegales”, El Telégrafo, 28-I11-2018, https://www.eltelegrafo.com.ec/noticias/judicial/12/conductores-licen-

cias-ilegales.

8 “BBC revela filtracion de datos sensibles de millones de ecuatorianos’, El Comercio, accedido 25-1X-2019, https://www.elcomercio.com/tendencias/

datos-ecuatorianos-filtracion-reporte-seguridad.html

9 Comisién No. 5, Especializada Permanente de Soberania, Integracion Relaciones Internacionales y Seguridad Integral, Informe para dar camplimiento

a la Resolucién del Pleno de la Asamblea Nacional de 17-1X-2019.
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Resulta evidente que existe una marcada falta de inte-
rés en reclamar este tipo de agresiones a la proteccion
de datos personales, debido al desconocimiento de las
personas de este derecho que les asiste, de la forma en
que sus datos deben usarse de forma adecuada, de la
entidad responsable de atenderles, del tipo de tramite
y de las reales consecuencias que se derivan de iniciar
estos procesos. Ademas, media el gasto desmesurado
que presentan estas acciones penales y de otras que
no llegan a revestir condiciones de antijuridicidad
suficiente para convertirse en delito, pero que son
afectaciones al consumidor y que, al considerarse de
bagatela, tampoco son objeto de reclamo.

Sumado a estos problemas, si bien existen acciones
constitucionales como el habeas data, estas no se han
desarrollado y no permiten la defensa real de dere-
chos, sino que se decantan por soluciones procesales
o limitadas al acceso y rectificaciéon de datos en sus
respectivas bases. Pero estas nunca emprenden la ve-
rificacién de si de facto se producen discriminaciones,
barreras de acceso a derechos fundamentales, valora-
ciones automatizadas o brechas de seguridad, que pu-
dieran afectar la integridad de la persona titular del
dato.

En este asunto, queda en evidencia la sociedad ecua-
toriana como inconsciente de sus derechos, ignorante
del contenido esencial de la proteccién de datos per-
sonales. Es mas, pese a que la ciudadania presiente que
algo es incorrecto y no funciona de manera adecuada,
desconoce los riesgos que el uso indebido o incluso
indiscriminado de sus datos puede acarrear no solo en
el ambito de sus derechos de personalidad como inti-
midad, imagen, honor u honra y proteccién de datos
personales; sino también respecto a otros derechos.

En efecto, las valoraciones automatizadas o la exis-
tencia de datos erréneos que consten antes en dichas
bases podrian impedir su acceso a la vivienda, trabajo,
educacion, salud, entre otros.

Ejemplos palpables de esta realidad se suscitan cuan-
do una condicion de deudor equivocada consta plas-
mada en una base de datos, y el ciudadano comun no
logra identificar el mecanismo que le permita borrar
ese dato erréneo. Y, peor aun, como consecuencia de

estos deslices, se han iniciado tramites coactivos que
podran repercutir en su economia hasta el punto de
impedirle el acceso a créditos o afectar incluso su
remuneracion.

2. Insuficienciay contradicciones de la
legislacidon ecuatoriana sobre proteccion
de datos personales

En el afo 2008, el Ecuador consagré como derecho
fundamental la proteccién de datos de caracter per-
sonal. Sin embargo, diez afios después, no se ha pro-
mulgado una norma que desarrolle su contenido. No
obstante, los derechos constitucionales son de aplica-
cion directa al tenor de lo dispuesto en el articulo 11
numeral 3 de la Constitucion que sefala:

Art. 11.- El ejercicio de los derechos se regira por
los siguientes principios: [...] 3. Los derechos y
garantias establecidos en la Constitucion y en los
instrumentos internacionales de derechos huma-
nos seran de directa e inmediata aplicacién por y
ante cualquier servidora o servidor publico, ad-
ministrativo o judicial, de oficio o a peticién de
parte. Para el ejercicio de los derechos y las ga-
rantias constitucionales no se exigiran condicio-
nes o requisitos que no estén establecidos en la
Constitucion o la ley.

Los derechos seran plenamente justiciables. No
podra alegarse falta de norma juridica para jus-
tificar su violacion o desconocimiento, para des-
echar la accién por esos hechos ni para negar su
reconocimiento.

Sin embargo, el contenido, alcance, dimensién y forma
de eficacia de estos derechos no se pueden materiali-
zar por la ausencia de normativas concretas. Tampoco
la jurisprudencia ecuatoriana ha desarrollado los ele-
mentos necesarios para su operatividad, como son los
derechos, los principios, las obligaciones, las infrac-
ciones y las sanciones.

En consecuencia, es obligacion de la Asamblea
Nacional dictar una norma que viabilice la vi-
gencia efectiva del derecho; asi como de la Corte
Constitucional, la de dictar resoluciones que defi-
nan los matices de este derecho. La tinica resolucién

CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 6-33 _ 9



ﬁ%— Facultad de Derecho

vinculante emitida por la Corte Constitucional®, que
analiza el derecho a la proteccién de datos personales
y las cuestiones procedimentales del habeas data, es la
sentencia 001-2014-PJO-CC, expedida en el afio 2014.
En ella, se analizan, a nivel de los obiter dicta, varias
temadticas, como el derecho a la autodeterminacion
informativa y la comprensién del concepto de dato
personal. Pero, en la ratio decidendi, se limita a temas
procedimentales del habeas data y no aborda tema-
ticas fundamentales como la necesidad de establecer
principios de tratamiento que garanticen el derecho.
Por tanto, tampoco la jurisprudencia ha podido dis-
poner de un sistema de proteccién jurisprudencial,
como se ha intentado en paises como El Salvador o
Paraguay.

Como se ve, desde la vigencia de la Constituciéon de
Montecristi, ninguna de estas dos posibilidades de re-
gulacion, por via legislativa o jurisdiccional constitu-
cional, se ha producido. Ademas, se ha avanzado muy
poco en regulaciones de nivel inferior, en resoluciones
de autoridad publica o jurisprudencia del ambito or-
dinario que determinen un marco de aplicaciéon mi-
nimo para la vigencia de este derecho; de suerte que,
en este terreno, hay un espacio de desproteccion que
debe corregirse.

Sibien existe normativa sectorial, que en algo pretende
poner en practica la disposicion constitucional, ésta,
lejos de aclarar el alcance del derecho a la proteccion
de datos personales, demuestra lo dispersa, contradic-
toria e incompleta que es nuestra legislacion en esta
tematica. Incluso una parte de ella se halla desactua-
lizada, porque estd asociada a la vision inicial de sal-
vaguarda anclada en la intimidad que imperaba en la
Constitucion de 1998, como ocurre con el articulo 9 de
la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos; o es de aplicacion exclusivamente
restrictiva a ciertos ambitos especificos, como las nor-
mas contenidas en la Ley de Telecomunicaciones o el
Codigo Organico Integral Penal.

Adicionalmente, el sistema de protecciéon de datos
personales en Ecuador se limita entonces a la garantia

constitucional del habeas data. La problematica de
este sistema es que la garantia jurisdiccional, si bien
evita transgresiones directas mediante los derechos de
acceso, rectificacion, cancelaciéon y oposicion, no per-
mite proteger otros derechos que pueden verse con-
culcados. Aunque se han dictado varias resoluciones
relativas a habeas data, esta garantia constitucional
presenta una evidente limitacion: solo procede ante
un posible dafio o un dafio producido. Es decir, la tu-
tela se restringe a una proteccion post, cuando existen
serias presunciones o ya se ha producido una trans-
gresion, y no establece un sistema de prevencion que
recoja principios, derechos y obligaciones que deben
cumplirse para un adecuado manejo de los datos per-
sonales y que, en conjunto, eviten que se produzcan
posibles dafios.

Adicionalmente, han existido pocas iniciativas y de
poco impacto para presentar y discutir proyectos de
ley en esta temdtica. La Asamblea Nacional, en tres
ocasiones fallidas, ha intentado discutir un proyecto
de ley. Asi, en el aflo 2010, el asambleista Bethoven
Chica propuso el Proyecto de Ley de Proteccién a la
Intimidad y Datos Personales, que fue desestimado
en el afo 2013, tras recomendacidon de la Comision
Especializada Permanente de Justicia y Estructura del
Estado, debido a que su contenido planteaba una vi-
sién asociada a la intimidad.

Conviene decir que esta confusion entre derecho a la
intimidad y derecho a la proteccion de datos persona-
les se encuentra ampliamente superada por la propia
Constitucion de 2008, que los consagra en distintos
numerales, por su contenido auténomo e indepen-
diente, y por su ambito de cobertura diferente. El
derecho a la proteccion de datos personales, si bien
nace de la intimidad debido a que se creia que solo
era aplicable a la recopilacion de datos intimos en ba-
ses informaticas, ahora tiene contenido propio basado
en la autodeterminacion informativa que empodera al
titular para que, bajo su decision, se entreguen o no
datos personales a responsables para su tratamiento.
El avance de la tecnologia y de la ciencia de datos con-
lleva no solo que se den abusos en el almacenamiento

10 Corte Constitucional del Ecuador, “Sentencia 001-2014-PJO-CC”, Gaceta Constitucional N°. 007, 7-111-2014.

10 —M CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 6-33



Ao Facultad de Derecho

de los datos en bases publicas o privadas, sino que se
violente la informacién de las personas, incluso en el
acopio de informacion.

De modo que la protecciéon de datos personales co-
mienza a independizarse y a encontrar autonomia
respecto de otros derechos, en la medida en que en-
cuentra un elemento de titularidad y de desarrollo de
la personalidad, al descubrir que tenemos una identi-
dad digital y que ésta se halla almacenada en bases de
datos o que, debido a los actuales mecanismos de per-
filamiento, puede generarse incluso de forma automa-
tizada. Pero, se debe considerar que esta informacion
puede estar desactualizada, ser equivoca e indebida-
mente tratada para finalidades ajenas a las cuales fue
recabada.

En cualquiera de esas situaciones existe la posibilidad
de vulnerar derechos fundamentales. Entonces, el de-
recho a la proteccion de datos personales se aparta de
la intimidad, debido a que, para violentar a la persona
no es preciso que exista una agresion a la esfera inti-
ma, es decir, no se necesita que los datos sean intimos.
En efecto, el derecho a la proteccion de datos persona-
les ampara al individuo, y éste determina su informa-
cion en el mundo real y en el mundo virtual, incluso
con datos que pudieran considerarse irrelevantes o
inocuos, pero que, en conjunto, construyen un perfil
completo de su personalidad.

El ex presidente de la Funcién de Transparencia
y Control Social durante el afo 2013, Fabian
Jaramillo Palacios, también mdaxima autoridad de
la Superintendencia de Telecomunicaciones, desa-
rroll6 el proyecto de Ley de Proteccién de Datos y
Privacidad, que no se volvié publico y tampoco pros-
pero, porque la promulgacion de la Ley Organica de
Telecomunicaciones en el Registro Oficial (en adelan-
te, R.0.), de 18 de febrero de 2015, elimino este drgano
de control.

En 2016, la entonces presidenta de la Funcién
Legislativa, Gabriela Rivadeneira, presenté la Ley
Organica de Proteccion de los Derechos a la Intimidad
y Privacidad sobre los Datos Personales, que el 18
de julio de 2016 fue calificado por el Consejo de
Administracion Legislativa, en adelante el CAL, me-
diante resoluciéon CAL-2015-2017-154 y remitido a
la Comisién Especializada Permanente de Justicia
y Estructura del Estado para su conocimiento’. Sin
embargo, desde su presentaciéon no se habia avanzado
con su tramitacion, pues no contaba ni siquiera con
informe para primer debate. Por su parte, para mayo
de 2018, la Direccién Nacional de Registro de Datos
Publicos y varias organizaciones civiles presentaron
reparos a esta propuesta y, consecuentemente soli-
citaron su archivo a la citada Comisiéon. Ademas, se
informé que la Direccion desarrollaba una propuesta
que buscaba recoger los principales avances del conte-
nido de este derecho y, ademds, adaptarse a la realidad
ecuatoriana'.

En todos los casos planteados, la falta de conocimien-
tos técnicos ha derivado en la discusién de estos tex-
tos en el plano politico con tematicas completamente
ajenas al derecho a la proteccion de datos persona-
les, como la transparencia, la libertad de expresion o
el control de redes sociales. Este fenomeno se debe
a que, en estas propuestas normativas, se incluyeron
normas no compatibles con el Derecho. Ademas, sus
actores se equivocaron respecto a los argumentos de
discusion, u omitieron la investigacion de realidades
ecuatorianas que motiven su promulgacién. Por el
contrario, optaron por transcripciones de legislacio-
nes de otros paises®, con absurdas adaptaciones que
trastocaron el contenido de este derecho hasta tal
punto que propusieron como titulo del proyecto una
aberracion: “la proteccion de los derechos a la inti-
midad y a la privacidad sobre los datos personales”,
como efectivamente sucedid en el caso del texto pro-
puesto el afio 2016

11 Asamblea Nacional, Sistema de Consultas de Propuestas y Proyectos de Ley. Accedido el 09-IV-2020: http://ppless.asambleanacional.gob.ec/alfresco/
d/d/workspace/SpacesStore/c7a3a7ab-{233-47c0-bf9a-ba9710b65bec/Memorando%20SAN-2016-2690%20Notificaci%F3n%20Resoluci%F3n%20
CAL.pdf

12 “DINARDAP cuestiond el proyecto de Ley de Proteccién de los Derechos a la Intimidad que analiza la Asamblea Nacional - DINARDAP”. Acce-
dido el 09-VIII-2020: https://www.dinardap.gob.ec/dinardap-cuestiono-el-proyecto-de-ley-de-proteccion-de-los-derechos-a-la-intimidad-que-anali-
za-la-asamblea-nacional/

13 Ibid.

14 “Gabriela Rivadeneira: ‘En ningin momento ley restringird datos de funcionarios publicos”, EI Comercio, 16-IX-2016. https://www.elcomercio.com/
actualidad/gabrielarivadeneira-ley-datospersonales-ecuador-asamblea.html
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En ese escenario, la tarea del legislador, del ejecutivo
y de la funcion jurisdiccional se vuelve indispensa-
ble, pues todos en conjunto deben construir paula-
tinamente los alcances, limites y contornos de este
derecho en cada ambito en el que se aplique. Solo un
sistema adecuado de prevencion y control, una clara
determinacion de los derechos de los titulares, de los
principios y de las obligaciones que deben cumplir
los responsables de las bases de datos, la generacion
de una institucionalidad propia y de mecanismos de
disuasion coercitivos pueden brindarnos un entorno
normativo que viabilice el ejercicio de este derecho.

En este contexto, la Direccion Nacional de Registro
de Datos Publicos, a fin de garantizar el adecuado
funcionamiento del Sistema Nacional de Registro de
Datos Publicos, y el respeto y ejercicio del derecho a
la proteccion de datos personales en el intercambio de
informacién de este caracter en la interoperabilidad
de conformidad con la Ley Organica de Registro de
Datos Publicos, con fecha 1-X1I-2017, decidid crear el
Anteproyecto de Ley Organica de Proteccion de Datos
Personales.

Asi, en un proceso de construccion participativa, don-
de todos los actores interesados pudieron hacer apor-
tes a la elaboracion de una norma de alto impacto a
nivel nacional e internacional, se trabajo en el proyec-
to que se ejecutd en cuatro fases:

e Primera fase, de diagndstico, llevada a cabo entre
diciembre de 2017 y junio de 2018, en la que se
realizo: 1. Identificacion de problematica y actores;
2. Elaboraciéon de borrador del anteproyecto para
medir el conocimiento del sector y el Ejecutivo; 3.
Definicién de las estrategias de construccion.

e Segunda fase, de construccion participativa, llevada
a cabo entre julio y diciembre de 2018, que incluyé:
1. Planificacién de mesas de trabajo; 2. Ejecucién
de mesas de trabajo a nivel nacional (Quito, Am-
bato, Ibarra, Cuenca, Guayaquil y Manta); 3. Coo-
peracion internacional (Perd, Colombia y Red Ibe-
roamericana de Proteccion de Datos Personales);
4. Coordinaciéon de multiples actores interesados
(sociedad civil, sector privado, sector publico, aca-
demia y organizaciones internacionales).

o Tercera fase, de didlogo, llevada a cabo entre enero y
mayo de 2019, en la que se realizaron las siguientes
actividades: 1. Lanzamiento del borrador oficial del
Anteproyecto de Ley; 2. Analisis e incorporacion de
observaciones; 3. Version final Anteproyecto.

e Cuarta fase, de presentacion del proyecto de ley,
que se llevo a cabo de junio de 2019 a febrero de
2020. En ella se realizaron cuatro acciones: 1. Pre-
sentacion de la version final del anteproyecto al
Ministerio de Telecomunicaciones; 2. Aprobacion
del anteproyecto de ley por parte del ministerio
de telecomunicaciones y del gabinete sectorial; 3.
Aprobacion del anteproyecto de ley por parte de
la secretaria juridica de la presidencia; 4. Presen-
tacion del Proyecto de Ley de Protecciéon de Datos
Personales, a través del Ministerio de Telecomuni-
caciones y Sociedad de la Informacion, como ente
rector en telecomunicaciones, y de la Dinardap,
como entidad responsable de la redaccion del texto
y adscrita a este Ministerio, a la Asamblea Nacional
del Ecuador, el 19 de septiembre de 2019. Seguida
de la calificacién del CAL el 2 de octubre de 2019
y la asignacion a la Comision de Soberania, Inte-
gracion, Relaciones Internacionales y Seguridad
Integral, como responsable de su tramitacion. Asi
mismo, el CAL en su resolucion CAL-2019-2021-
099 dispuso que la Comision Especializada de Justi-
ciay Estructura del Estado que hasta entonces tenia
bajo su conocimiento el proyecto de Ley Organica
de Proteccion de los Derechos a la Intimidad y Pri-
vacidad sobre los Datos Personales, remita dicho
texto a la Comision de Soberania, Integracion, Re-
laciones Internacionales y Seguridad Integral para
que, de ser el caso, se unifique con el proyecto ahora
presentado y se contintie con su tratamiento.

Adicionalmente, la Comision N°. 5 Especializada
Permanente, la de Soberania, Integracion Relaciones
Internacionales y Seguridad Integral, el 11 de mayo de
2020, realizd el informe para dar cumplimiento a la
resolucion del Pleno de la Asamblea Nacional de 17 de
septiembre de 2019, que ordenaba investigar y deter-
minar responsabilidades frente al caso de la filtracion
de datos de ciudadanos ecuatorianos. En sus recomen-
daciones se sefiald: “Dar seguimiento y celeridad al
tratamiento de los proyectos de ley correspondientes
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a la materia de proteccion de datos personales, ya
que son herramientas necesarias para Ecuador™.
Actualmente, la Comision se encuentra en proceso de
socializacion y tratamiento del texto propuesto para
elaboracion del informe para primer debate.

Asimismo, como parte del proceso de la elaboracion
normativa, la Dinardap, ente que en su momento ela-
bord el anteproyecto de ley, incide constantemente en
la construccion de una cultura de proteccion de datos
personales. Y, con miras a lograrla, realiza campanas
de difusion para que la ciudadania pueda exigir sus de-
rechos, los responsables del tratamiento conozcan sus
obligaciones, asi como para informar sobre el avance
del proceso de elaboracion del proyecto de ley y sobre
los beneficios de esta normativa para el Ecuador.

3. Normativa sectorial sobre proteccion
de datos personales en Ecuador

Con la finalidad de verificar la normativa dispersa que
se debe considerar en la elaboracién de un sistema
uniforme para la proteccion de los datos personales,
se analizara la normativa vigente relacionada con la
tematica y las posibles contradicciones o incompren-
siones que deben solucionarse en una nueva Ley de
Proteccion de Datos Personales; presentando y dis-
cutiendo todos los cuerpos normativos que deben ser
reformados para construir un sistema completo, ar-
monico y coherente.

3.1 Ley de Comercio Electrénico, Firmas
y Mensajes de Datos'®

El articulo 9 de la Ley de Comercio Electrénico y
Firmas Electronicas establece que:

Para la elaboracidn, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamen-
te del uso o transmision de mensajes de datos, se
requerira el consentimiento expreso del titular
de éstos, quien podra seleccionar la informacion
a compartirse con terceros. La recopilacion y uso

de datos personales responderd a los derechos de
privacidad, intimidad y confidencialidad garanti-
zados por la Constitucion Politica de la Republica
y esta ley, los cuales podran ser utilizados o trans-
feridos inicamente con autorizacion del titular u
orden de autoridad competente. No sera preciso
el consentimiento para recopilar datos perso-
nales de fuentes accesibles al publico, cuando se
recojan para el ejercicio de las funciones propias
de la administracion publica, en el ambito de su
competencia, y cuando se refieran a personas vin-
culadas por una relacién de negocios, laboral, ad-
ministrativa o contractual y sean necesarios para
el mantenimiento de las relaciones o para el cum-
plimiento del contrato. El consentimiento a que se
refiere este articulo podra ser revocado a criterio
del titular de los datos; la revocatoria no tendra en
ningun caso efecto retroactivo.

A través de esta norma se pretendia sefialar que el
Ecuador contaba con legislacion que protegia los da-
tos personales. Mas, como su contenido es desactuali-
zado e incompleto, los responsables del tratamiento de
datos no conciben con claridad la problematica actual
del manejo de los datos personales ni el deficitario ré-
gimen sobre la temdtica que existe en el Ecuador.

Para comprender esta realidad debemos recordar que
la Ley de Comercio Electrénico, Firmas y Mensajes de
Datos se promulgé en el afto 2002, cuando atn esta-
ba vigente la Constitucion de 1998, en la que solo se
reconocia a la intimidad como derecho fundamental,
de modo que, en el texto transcrito, se confunden los
datos personales con los datos intimos. Para clarificar
su sentido, en esta norma se debe eliminar la frase “La
recopilacién y uso de datos personales respondera a
los derechos de privacidad, intimidad y confiden-
cialidad garantizados por la Constitucién Politica de
la Republica’, y sustituirla por una que diga: “La re-
copilacion y uso de datos personales garantizard los
derechos a la proteccidon de datos personales, a la in-
timidad, la confidencialidad, derecho al honor, a la
imagen y a la propia voz, a las libertades individuales

15 Comision No. 5, Especializada Permanente de Soberania, Integracion Relaciones Internacionales y Seguridad Integral, “Informe para dar cumplimiento
a la Resolucion del Pleno de la Asamblea Nacional”, 17-I1X-2019. Revisado el 11-IV-2020.
16 Ecuador, Ley 67, Ley de Comercio Electronico, Firmas y Mensajes de Datos, R.O. Suplemento 577, 17-IV-2002.
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y otros derechos fundamentales garantizados por la
Constitucion de la Republica del Ecuador, asi como
permitira e incentivara el libre flujo informacional”.
De esta forma se podria alcanzar una actualizacion y
coherencia con la vigente Constitucion ecuatoriana de
2008 y, ademads, una verdadera proteccion de la digni-
dad del titular de los datos en el ambito del comercio
electrénico.

Esa norma regula de manera simple e incompleta el
tema del consentimiento, de su revocatoria y el de
la recopilacion de datos personales. Por este motivo
hay que modificar también esta parte del articulado
vigente mediante el siguiente texto: “Respecto de la
recopilacion de datos de fuentes accesibles al publi-
co y directamente del titular de los datos personales
se estara a lo dispuesto en la ley de la materia” Asi
se produciria una coherencia entre la nueva Ley de
protecciéon de datos y la vigente Ley de comercio
electrénico.

Por otra parte, el 5.° articulo de la mencionada Ley
de Comercio Electrénico resuelve, respecto de los
principios de confidencialidad y reserva, que su es-
tablecimiento se dara “para los mensajes de datos,
cualquiera sea su forma, medio o intenciéon” y, luego,
anade que “Toda violacion a estos principios, princi-
palmente aquellas referidas a la intrusion electronica,
transferencia ilegal de mensajes de datos o violacién
del secreto profesional, sera sancionada conforme a
lo dispuesto en esta ley y demds normas que rigen la
materia”

La norma indicada debera concordar con la nueva
normativa de proteccion de datos en la determinacion
de las obligaciones que los responsables y encargados
de tratamiento deben cumplir, asi como con la des-
cripcion y alcance del principio de confidencialidad,
de manera que se incluyan estas consideraciones.

En el mismo contexto, la disposicién general 9.2 de la
Ley de Comercio Electrénico, que atafie al glosario de
términos, indica, respecto del derecho a la intimidad,
que éste “comprende también el derecho a la privaci-
dad, ala confidencialidad, a la reserva, al secreto sobre

los datos proporcionados en cualquier relacién con
terceros, a la no divulgacion de los datos personales
y a no recibir informacién o mensajes no solicitados.”
Asi también se refiere como datos personales a los “da-
tos o informacién de cardcter personal o intimo, que
son materia de proteccion en virtud de esta ley”.

Nuevamente, el concepto de derecho a la intimidad
esta equivocado, pues invoca en él consideraciones
propias del derecho ala proteccion de datos personales
entendidos como datos proporcionados en cualquier
relacion contra terceros o su divulgacion. En este sen-
tido, esta norma debe acoplarse al tenor del articulo
66, numeral 20 de la Constitucion de la Republica del
Ecuador de 2008.

Finalmente, el concepto de datos personales debe ser
eliminado para invocarse directamente los elementos
que constan en la nueva Ley de Proteccién de Datos
Personales.

3.2 Ley Organica de Registro de Datos Publicos'’

La Constitucion de la Republica del Ecuador, en su ar-
ticulo 18, determina que todas las personas en forma
individual o colectiva tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difun-
dir informacién veraz, verificada, oportuna,
contextualizada, plural, sin censura previa acer-
ca de los hechos, acontecimientos y procesos de
interés general, y con responsabilidad ulterior.

2. Acceder libremente a la informacién genera-
da en entidades publicas, o en las privadas que
manejen fondos del Estado o realicen funciones
publicas. No existird reserva de informacion
excepto en los casos expresamente establecidos
en la ley. En caso de violacion a los derechos
humanos, ninguna entidad publica negara la
informacion.

Es decir, es el derecho de las personas a acceder a in-
formacion publica. Por su parte, el articulo 227 de
dicha norma establece que “La administracion pu-
blica constituye un servicio a la colectividad que se

17 Ley 0, R.O. Suplemento [en adelante, R.O. Suplem.] 162, 31/mar/2010. Ley del Sisterna Nacional de Registro de Datos Piiblicos.
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rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracion, descentralizacion, coor-
dinacién, participacion, planificacion, transparencia
y evaluacion”. Ahora bien, el Estado no solo almace-
na datos publicos sino también datos personales que,
por disposicion de la ley, deben incluirse en registros
publicos, con la finalidad de cumplir con principios
como el de publicidad registral, seguridad juridica, y
que permiten materializar derechos como los de pro-
piedad, libertad de comercio y empresa, trabajo, entre
otros.

Para regular, organizar y sistematizar los registros pu-
blicos, en el Suplemento del R.O. 162, del 31 de mar-
zo de 2010, entr6 en vigencia la Ley Organica'® del
Sistema Nacional de Registro de Datos Publicos, por
la cual se cred y regul6 el Sistema Nacional de Registro
de Datos Publicos, en entidades publicas o privadas
que administren dichas bases o registros; y su corres-
pondiente entidad responsable: la Direcciéon Nacional
de Registro de Datos Publicos (DINARDAP).

La Ley Organica del Sistema Nacional de Registro de
Datos Publicos tiene como objetivo regular los regis-
tros publicos que manejan las entidades publicas o
privadas, garantiza, organiza y normaliza la seguri-
dad juridica, de forma eficiente y eficaz. Para lograrlo,
maneja adecuadamente la transparencia, publicacion,
accesibilidad a las nuevas tecnologias, relacionadas
con el uso de datos en el ambito registral. Esta ley es
aplicable a las instituciones privadas o publicas, que
manejen los registros publicos, ya sean de personas
naturales o juridicas. Esta informacion sera entregada
de forma general o especifica, por escrito o a través de
medios electrénicos.

Segun el articulo 28 de la misma norma, el Sistema
Nacional de Registro de Datos Publicos tiene por fi-
nalidad “proteger los derechos constituidos, los que
se constituyan, modifiquen, extingan y publiciten por
efectos de la inscripcion de los hechos, actos y/o con-
tratos determinados por la presente Ley y las Leyes y
normas de registros; y con el objeto de coordinar el
intercambio de informacién de los registros de datos
publicos”.

De ese modo, la Ley del Sistema Nacional de Registro
de Datos Publicos establece, entre una de sus priori-
dades, la creacién de un sistema unificado de datos
publicos registrables; es decir, el registro de datos
respecto de los bienes o patrimonio de las personas
naturales o juridicas por parte de las instituciones del
sector publico y privado que, actualmente o en el fu-
turo, administren bases o registros de datos publicos.
Esta inscripcion, respecto de la titularidad de dere-
chos reales asociados a persona o personas determi-
nadas, tendria como finalidad la de plasmar el modo
de adquirir el dominio y otros derechos reales de los
bienes raices mediante la denominada tradicion; de
contribuir a dar publicidad de los actos y contratos en
garantia de los derechos de terceros; y de garantizar la
autenticidad y seguridad de los titulos, instrumentos
publicos y documentos.

El articulo 31, numeral 5, de la norma aludida, esta-
blece como atribucién de la Direccién Nacional de
Registro de Datos Publicos la de “Consolidar, estanda-
rizar y administrar la base inica de datos de todos los
Registros Publicos, para lo cual todos los integrantes
del sistema estan obligados a proporcionar informa-
cién digitalizada de sus archivos, actualizada y de for-
ma simultanea conforme ésta se produzca” El articulo
13 de dicha norma prescribe que:

La Direccién Nacional de Registro de Datos
Publicos, de conformidad con la ley, expedira las
normas técnicas que contengan los estandares,
mecanismos y herramientas para precautelar la
seguridad, custodia y conservacién de la infor-
macién accesible y confidencial. La integridad y
proteccion de los registros de datos publicos es
responsabilidad de las instituciones del sector pu-
blico y privado, a través de sus representantes le-
gales, y de las personas naturales que directamente
los administren.

La Ley Organica de Transparencia y Acceso a la
Informacion Publica en el articulo 5 determina que:
“Se considera informacion publica, todo documento
en cualquier formato, que se encuentre en poder de las
instituciones publicas y de las personas juridicas a las

18 Mediante Ley S/N publicada en el Segundo Suplemento del R.O. [en adelante, R.O.]. 843, 3-XII-2012, se dio el cardcter de Orgénica a la Ley del Sistema

Nacional de Registro de Datos Ptiblicos.
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que se refiere esta Ley, contenidos, creados u obteni-
dos por ellas, que se encuentren bajo su responsabili-
dad o se hayan producido con recursos del Estado”. El
articulo 10 de esa ley establece que:

Es responsabilidad de las instituciones publicas,
personas juridicas de derecho publico y demas en-
tes sefialados en el articulo 1 de la presente Ley
crear y mantener registros publicos de manera
profesional, para que el derecho a la informacion
se pueda ejercer a plenitud, por lo que, en ningtin
caso se justificara la ausencia de normas técnicas
en el manejo y archivo de la informacion y docu-
mentacion para impedir u obstaculizar el ejerci-
cio de acceso a la informacion publica, peor ain
su destruccion. Quienes administren, manejen,
archiven o conserven informacion publica, seran
personalmente responsables, solidariamente con
la autoridad de la dependencia a la que pertene-
ce dicha informacién y/o documentacion, por las
consecuencias civiles, administrativas o penales a
que pudiera haber lugar, por sus acciones u omi-
siones, en la ocultacion, alteracién, pérdida y/o
desmembracién de documentacion e informacién
publica.

El articulo cuarto de dicha ley responde a la responsa-
bilidad de la informacion al mencionar que:

[...] las instituciones del sector publico y privado
y las personas naturales que actualmente o en el
futuro administren bases o registros de datos pu-
blicos, son responsables de la integridad, protec-
cion y control de los registros y bases de datos a
su cargo. Dichas instituciones responderan por la
veracidad, autenticidad, custodia y debida conser-
vacion de los registros. La responsabilidad sobre la
veracidad y autenticidad de los datos registrados,
es exclusiva de la o el declarante cuando esta o este
proveen toda la informacion. Las personas afecta-
das por informacioén falsa o imprecisa, difundida o
certificada por registradoras o registradores, ten-
dran derecho a las indemnizaciones correspon-
dientes, previo el ejercicio de la respectiva accion
legal. La Direccién Nacional de Registro de Datos
Publicos establecera los casos en los que deba ren-
dirse caucion.

La Ley del Sistema Nacional de Registro de Datos
Publicos, que rige a la Dinardap, esta encaminada a
garantizar la seguridad juridica, organizar, regular,
sistematizar e interconectar la informacioén entre las
instituciones que integran el Sistema Nacional de
Registro de Datos Publicos (Sinardap). Sin embargo,
en tal ley no existe una definicién de lo que es un dato
publico ni su clasificacion, razén por la cual se debe
revisar su reglamento.

En efecto, la disposicion general 72. del Reglamento
a la Ley del Sistema Nacional de Registro de Datos
Publicos relativa a glosario de términos sefiala: “4.
Datos publicos.— Exclusivamente en el ambito de la
Ley Organica del Sistema Nacional de Registro de
Datos Publicos, se entendera como datos publicos, a
todo acto y/o informacién relativa a las personas na-
turales o juridicas, sus bienes o patrimonio, sean estos
accesibles o confidenciales, generadas del sector pu-
blico o privado”. Esta norma, en particular, debe ser
reformada para adaptarla al contenido del derecho ala
proteccion de datos de caracter personal reconocido a
nivel constitucional.

Esa misma disposicion general 72. define, en el nume-
ral 10, dentro de su glosario de términos, que protec-
cién de datos es “el procedimiento determinado por
la Direccién Nacional de Registro de Datos Publicos
para definir la accesibilidad o confidencialidad de los
datos, con la finalidad de proporcionar proteccion ju-
ridica”. Es decir, esta norma maneja la confusién de
que la proteccion de datos es un procedimiento, cuan-
do mas bien se trata de un doble rol: es un deber u
obligacién que tiene que cumplir el Estado, como res-
ponsable de tratamiento de los datos y garante de este
derecho fundamental.

Como ya hemos visto, la legislacién ecuatoriana no
cuenta con una ley especializada sobre la proteccién
de datos personales. De ahi que la Dinardap haya
adoptado, como base juridica, las leyes y reglamentos
citados; aunque, en algunos casos, su contenido pue-
da llegar a ser confuso, contradictorio o incompleto.
Adicionalmente, ha tenido que emitir resoluciones
que pretenden establecer parametros minimos enca-
minados al tratamiento de datos registrales, entre los
cuales constan datos personales, en las instituciones

16 ——MMM— CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 6-33



Ao Facultad de Derecho

que forman parte del Sistema Nacional de Registro de
Datos Publicos (Sinardap), es decir en el intercambio
e interconexion de datos entre los distintos registros
publicos o bases de datos que forman parte de este
sistema.

Por ejemplo, la Dinardap emitié la resolucion
039-NG-DINARDAP-2016, publicada en el R.O. N°.
896, de 05 de diciembre de 2016, denominada “Norma
que establece el procedimiento para la integracion de
entes registrales, fuentes externas y fuentes internas en
el sistema nacional de registro de datos publicos” Su
articulo 3 presenta la misma definicién de la protec-
cion de datos que consta en el reglamento: un proce-
dimiento para la accesibilidad o confidencialidad de
los datos que proporciona proteccion juridica. Esta
misma resolucién hace una clasificacion de los datos
publicos, desde la perspectiva de establecer los para-
metros para clasificar la informaciéon que es admi-
nistrada por la Dinardap y no desde un enfoque que
permita garantizar la protecciéon de datos como un
derecho fundamental. Asi, establece datos de caracter
accesible, datos publicos y confidenciales, y este tercer
item es el que mds se acerca a una conceptualizacion
de datos personales.

En la resolucidon 035-NG-DINARDAP-2016, denomi-
nada “Norma que regula la clasificacion de los datos
que integran el sistema nacional de registro de datos
publicos’, se define a los datos o informacién de ca-
racter personal como “toda informacién no publica
correspondiente a la persona, por medio de la cual se
la pueda identificar, contactar o localizar, entre otras
(...)”; pero, como parte de una norma de interopera-
bilidad, mantiene un enfoque acotado a esta temati-
ca especifica y, por ende, no es posible su aplicacion
a bases de datos que no se encuentren integradas al
Sinardap.

Por su parte,la Resolucion 007-NG-DINARDAP-2019,
publicada en el R.O. Edicidon Especial 835, de 26 de

marzo de 2019, titulada “Norma para acceso al siste-
ma nacional de registro de datos publicos’, establece
el procedimiento de acceso de personas naturales o
juridicas de derecho publico y privado, a los datos e
informacién que constan en bases de datos declara-
das como Registros de Datos Publicos de las entidades
fuentes que forman parte del Sinardap.

De las resoluciones antes citadas se evidencia que los
esfuerzos de regulacion sobre proteccion de los da-
tos se limitan solo al tema de interoperabilidad, de-
finida en la disposicién general 7.2, numeral 9, del
Reglamento a la Ley del Sinardap, como “el intercam-
bio y uso de informacion entre dos o mas sistemas,
aplicaciones o componentes tecnoldgicos” entre insti-
tuciones publicas que forman parte del Sinardap. Esta
normativa estd orientada la clasificaciéon de datos,
como un acto previo a la entrega de la informacién a
otras instituciones, a fin de que éstas presten un servi-
cio publico a la ciudadania.

Por eso, es pertinente analizar la Ley del Sistema
Nacional de Registro de Datos Publicos (en ade-
lante LSNRDP). Esta ley tiene por objeto disefar,
implementar, administrar y regular el sistema de
registro de datos publicos para conformar una base
de datos unica de toda la informacién registral con-
cerniente a personas naturales y juridicas; también
garantizar seguridad juridica, sistematizar e interco-
nectar la informacién mediante las nuevas tecnolo-
gias" y proveer de informacién valida a la sociedad
ecuatoriana®.

Son parte del sistema quienes actualmente o en el fu-
turo administren bases o registros de datos publicos,
por ejemplo: a) las dependencias publicas, descon-
centradas, con autonomia registral y administrativa,
como el Registro Civil, de la Propiedad, Mercantil,
Societario, Vehicular, de naves y aeronaves, patentes,
de propiedad intelectual, registros de datos crediticios
y los que en la actualidad o en el futuro determine la

19 Ley 0, R.O. Suplem. 162, 31/mar/2010, Ley del Sistema Nacional de Registro de Datos Piiblicos. “Art. 1.- Finalidad y Objeto.- La presente ley crea y regula
el sistema de registro de datos publicos y su acceso, en entidades publicas o privadas que administren dichas bases o registros./ El objeto de la ley es:
garantizar la seguridad juridica, organizar, regular, sistematizar e interconectar la informacidn, asi como: la eficacia y eficiencia de su manejo, su publi-

cidad, transparencia, acceso e implementacién de nuevas tecnologias”

20 Direccion Nacional de Registro y Datos Publicos del Ecuador, “Planificacion Estratégica 2015-2017%, 2015, http://www.datospublico.gob.ec/wp-content/
uploads/downloads/2016/02/PLANIFICACI%C3%93N-ESTRAT%C3%89GICA-2015-2017.pdf
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Direccién Nacional de Registro de Datos Publicos?; b)
las instituciones del sector privado; y también, c) las
personas usuarias de los registros ptblicos?.

Determinados los actores, resta identificar qué tipos
de datos forman parte del sistema de registro de datos
publicos regulados por esta ley, a fin de determinar si
la nomenclatura usada para agrupar este conjunto de
datos es la correcta. Y también determinar si los siste-
mas de proteccion previstos en la presente norma son
los pertinentes, de acuerdo a la naturaleza de cada uno
de los datos que lo integran, y en especial respecto a
los datos personales que son parte de esta base de da-
tos accesible al publico.

Se empezara por aquellos de mayor cuidado, los datos
denominados sensibles. Pertenecen a este grupo los
datos de: “ideologia, afiliacion politica o sindical, et-
nia, estado de salud, orientacién sexual, religién, con-
dicién migratoria y los demas atinentes a la intimidad
personal y en especial aquella informaciéon cuyo uso
publico atente contra los derechos humanos consagra-
dos en la Constitucion e instrumentos internaciona-
les”. Y su acceso “sdlo sera posible con autorizacion
expresa del titular de la informacién, por mandato de
laley o por orden judicial™*.

Cabe anadir que “También son confidenciales los
datos cuya reserva haya sido declarada por la autori-
dad competente, los que estén amparados bajo sigilo

bancario o bursatil, y los que pudieren afectar la se-
guridad interna o externa del Estado”. Por otro lado,
la autoridad o funcionario que custodie datos de ca-
racter personal “debera adoptar las medidas de segu-
ridad necesarias para proteger y garantizar la reserva
de la informacién que reposa en sus archivos™.Y un
solicitante que requiera conocer informacién patri-
monial respecto de terceros “debera justificar y mo-
tivar su requerimiento, declarar el uso que hara de
la misma y consignar sus datos basicos de identidad,
tales como: nombres y apellidos completos, nimero
del documento de identidad o ciudadania, direccién
domiciliaria y los demas datos que mediante el res-
pectivo reglamento se determinen. Un uso distinto al
declarado dara lugar a la determinacién de responsa-
bilidades, sin perjuicio de las acciones legales que el/la
titular de la informacién pueda ejercer””. Finalmente,
indica que “La Directora o Director Nacional de
Registro de Datos Publicos, definira los demas datos
que integraran el sistema nacional y el tipo de reserva

»28

y accesibilidad™.

En suma, los datos que integran el sistema de registro
de datos publicos son:

a) Aquellos hechos, actos, contratos o instrumentos
que deben inscribirse y/o registrarse, en virtud de
la aplicacién de la ley propia de cada materia®;

b) Aquellos datos cuya reserva haya sido declarada
por la autoridad competente;

21

22

23
24
25
26
27
28
29

Ley 0, R.O. Suplemento 162,31/mar/2010, Ley del Sistema Nacional de Registro de Datos Piiblicos. “Art. 13.- De los registros de datos publicos.- Son
registros de datos publicos: el Registro Civil, de la Propiedad, Mercantil, Societario, Vehicular, de naves y aeronaves, patentes, de propiedad intelectual
registros de datos crediticios y los que en la actualidad o en el futuro determine la Direccion Nacional de Registro de Datos Publicos, en el marco de lo
dispuesto por la Constitucion de la Reptblica y las leyes vigentes. / Los Registros son dependencias publicas, desconcentrados, con autonomia registral y
administrativa en los términos de la presente ley, y sujetos al control, auditoria y vigilancia de la Direccién Nacional de Registro de Datos Publicos en lo
relativo al cumplimiento de politicas, resoluciones y disposiciones para la interconexion e interoperabilidad de bases de datos y de informacién publica,
conforme se determine en el Reglamento que expida la Direccién Nacional”.

Ibid. “Art. 2.- Ambito de aplicacion.- La presente Ley rige para las instituciones del sector publico y privado que actualmente o en el futuro administren
bases o registros de datos publicos, sobre las personas naturales o juridicas, sus bienes o patrimonio y para las usuarias o usuarios de los registros publi-
cos”.

Ibid., art. 6, LSNRDP.

Ibid.

Ibid.

Ibid.

Ibid.

Ibid.

Ibid. “Art. 3.- Obligatoriedad.—En la ley relativa a cada uno de los registros o en las disposiciones legales de cada materia, se determinara: los hechos,
actos, contratos o instrumentos que deban ser inscritos y/o registrados; asi como la obligacion de las registradoras o registradores a la certificacién y
publicidad de los datos, con las limitaciones sefialadas en la Constitucion y la ley. / Los datos publicos registrales deben ser: completos, accesibles, en
formatos libres, sin licencia alrededor de los mismos, no discriminatorios, veraces, verificables y pertinentes, en relacion al &mbito y fines de su inscrip-
cién. / La informacion que el Estado entregue puede ser especifica o general, versar sobre una parte o sobre la totalidad del registro y serd suministrada
por escrito o por medios electronicos”
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c) Datos de caracter personal de aquellos conside-
rados como sensibles referidos a ideologia, afi-
liacién politica o sindical, etnia, estado de salud,
orientacion sexual, religion, condicién migratoria
y los demas atinentes a la intimidad personal y, en
especial, aquella informacion cuyo uso publico
atente contra los derechos humanos consagrados
en la Constitucién e instrumentos internaciona-
les, cuyo acceso es posible unicamente con auto-
rizacion expresa del titular de la informacion, por
mandato de la ley o por orden judicial;

d) Datos amparados bajo sigilo bancario o bursatil;

e) Datos que pudieren afectar la seguridad interna o
externa del Estado.®

De otro lado, el articulo 4 del Instructivo de clasifi-
cacién de la informacion de la Direcciéon Nacional
de Registro de Datos Publicos, Registro de Datos
Crediticios y Registros Mercantiles, a efectos de este
sistema, prescribe que toda informacion que es admi-
nistrada, recibida, generada, transmitida y almacena-
daenlasinstituciones que la conforman, se clasifica en
informacién publica® e informacion confidencial®s; y

ésta, a su vez, en reservada® y secreta®. Sin embar-
go, los conceptos aqui delineados confunden infor-
macién con documentos y no mencionan el término
dato. Dicho texto, ademas de constituir una omi-
sién evidente no permite comprender el alcance de
la norma; es decir, si solo opera para la organizacién
de los registros publicos o si es aplicable al cruce de
informacion o la interoperabilidad. Adicionalmente,
no guardan armonia con los conceptos que constan
en otras normativas sobre esta temdtica, como la Ley
Organica de Transparencia y Acceso a la Informacién
Publica, la Ley de Seguridad Publica y del Estado y
el Coédigo Organico de las Entidades de Seguridad
Ciudadana y Orden Publico, que se analizaran en su
momento.

Finalmente, el articulo 3 de la LSNRDP menciona el
concepto de datos publicos registrales, al senalar que
estos deben ser completos, accesibles, en formatos
libres, sin licencia sobre ellos, no discriminatorios,
veraces, verificables y pertinentes; ademads, deberan
ser publicitados, con las limitaciones sefialadas en la
Constitucion y la ley.

30

3

—

32

33

34

Ibid. “Art. 6.- Accesibilidad y confidencialidad.-Son confidenciales los datos de caracter personal, tales como: ideologia, afiliacién politica o sindical,
etnia, estado de salud, orientacién sexual, religion, condicién migratoria y los demds atinentes a la intimidad personal y en especial aquella informacién
cuyo uso publico atente contra los derechos humanos consagrados en la Constitucién e instrumentos internacionales. / El acceso a estos datos s6lo sera
posible con autorizacion expresa del titular de la informacion, por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva haya sido declarada por la autoridad competente, los que estén amparados bajo sigilo bancario o
bursatil, y los que pudieren afectar la seguridad interna o externa del Estado.

La autoridad o funcionario que por la naturaleza de sus funciones custodie datos de caracter personal, debera adoptar las medidas de seguridad necesa-
rias para proteger y garantizar la reserva de la informacién que reposa en sus archivos.

Para acceder a la informacion sobre el patrimonio de las personas el solicitante debera justificar y motivar su requerimiento, declarar el uso que hara de
la misma y consignar sus datos bésicos de identidad, tales como: nombres y apellidos completos, niimero del documento de identidad o ciudadania, di-
reccion domiciliaria y los demds datos que mediante el respectivo reglamento se determinen. Un uso distinto al declarado dard lugar a la determinacion
de responsabilidades, sin perjuicio de las acciones legales que el/la titular de la informacion pueda ejercer.

La Directora o Director Nacional de Registro de Datos Publicos, definird los demds datos que integraran el sistema nacional y el tipo de reserva y acce-
sibilidad”.

“Art. 5.- Informacion Publica.- Para los efectos de la presente norma, se considera Informacién Publica a todo documento fisico y digital que emane,
administre o se encuentre en poder de la DINARDAP, Registros Mercantiles y Registro de Datos Crediticios, que esta sujeta al principio de publicidad”
Instructivo de clasificacién de la informacién de la Direccion Nacional de Registro de Datos Publicos, Registro de Datos Crediticios y Registros Mercan-
tiles, Resolucién 043-NG-DINARDAP-2016 (R.O. 899, 9-X1I-2016).

“Art. 6.- Informacion Confidencial.- Es aquella informacién o conocimiento que no esta sujeta al principio de publicidad, la cual es accesible unicamente
a personal autorizado, de conformidad con lo establecido por el ANEXO 2 de esta norma, misma que serd declarada como tal, por la méxima autoridad
de la Direccién Nacional de Registro de Datos Publicos, de conformidad con lo establecido por el inciso sexto, del articulo 6 de la Ley del Sistema Na-
cional de Registro de Datos Publicos” Instructivo de clasificacion de la informacién de la Direccion Nacional de Registro de Datos Publicos, Registro de
Datos Crediticios y Registros Mercantiles, Resolucion 043-NG-DINARDAP-2016 (R.O. 899, 9-XII-2016).

“Art. 6.- Informacién Confidencial.- [...] a) Informacién Reservada.- Se entiende a aquella que no es de libre acceso, pero que se pudiere otorgar el mis-
mo, si los funcionarios de cada drea, o de otras instituciones o terceros interesados, justifican legalmente el menester de tener acceso a la misma. / Por
norma general, los datos de caricter personal administrados tanto por la DINARDAP, como de sus entidades adscritas, son considerados como reser-
vados”. Instructivo de clasificacion de la informacion de la Direccion Nacional de Registro de Datos Publicos, Registro de Datos Crediticios y Registros
Mercantiles, Resolucién 043-NG-DINARDAP-2016 (R.O. 899, 9-X1I-2016).

“Art. 6.- Informacién Confidencial.- [...] b) Informacion Secreta.- Es aquella informacion o conocimiento cuya divulgacién puede poner en riesgo o
comprometer la existencia de un bien juridico de orden econdmico, social, de salud, de gobernabilidad, de seguridad, o amenace la prevencion, inves-
tigacion y sancion de las infracciones establecidas en la Ley Organica del Sistema Nacional de Registro de Datos Ptblicos. La informacion clasificada
como secreta, serd entregada unicamente por orden judicial o cuando el uso de la misma sea imperativo para factores de auditoria, control y vigilancia
de la autoridad competente”. Instructivo de clasificacion de la informacién de la Direcciéon Nacional de Registro de Datos Publicos, Registro de Datos
Crediticios y Registros Mercantiles, Resolucion 043-NG-DINARDAP-2016 (R.O. 899, 9-XII-2016).
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Por tanto, es necesario identificar la naturaleza juridi-
ca de los datos publicos registrales con la finalidad de
no confundirlos, ni con el concepto de datos persona-
les ni con el de datos publicos. De este modo, los regis-
tros publicos estan conformados por datos personales
y datos publicos, de forma que deben ser entendidos
como datos publicos registrales y datos personales re-
gistrales, respectivamente. Pues la registrabilidad es la
caracteristica de, por voluntad de la ley, estar incorpo-
rada en un registro publico o base de datos de registro
publico, para la generacion de efectos juridicos como
la transferencia de dominio o la adquisicién de dere-
chos y obligaciones, en virtud de garantizar derechos
y principios como el derecho de identidad, derecho de
propiedad, derecho de libertad de comercio y empre-
sarial, entre otros, y de los principios de publicidad,
accesibilidad y el de seguridad juridica.

Es mas, por constar en un registro publico, los datos
personales o los datos publicos no modifican su natu-
raleza juridica primigenia y, en consecuencia, el dato
personal por ejemplo, no se transforma ni muta en
dato publico por el hecho de que conste en un registro
publico. Unicamente se vuelve accesible al publico en
virtud de la necesidad de hacer disponible este dato a
fin de satisfacer intereses legitimos de terceros.

3.3 Ley Organica de Telecomunicaciones?*

El Art. 78 de la Ley Orgénica de Telecomunicaciones,
al referirse a la proteccion de datos personales, sefiala:

Para la plena vigencia del derecho a la intimidad,
establecido en el articulo 66, numeral 20 de la
Constitucion de la Republica, las y los prestado-
res de servicios de telecomunicaciones deberan
garantizar, en el ejercicio de su actividad, la pro-
teccion de datos de caracter personal.

Para tal efecto, las y los prestadores de servicios
de telecomunicaciones deberan adoptar las medi-
das técnicas y de gestion adecuadas para preservar
la seguridad de sus redes con el fin de garantizar
la proteccion de los datos de caracter personal de
conformidad con la ley. Dichas medidas incluiran,
como minimo:

1. La garantia de que sdlo el personal autorizado
tenga acceso a los datos personales para fines
autorizados por la ley.

2. La proteccion de los datos personales almace-
nados o transmitidos de la destruccion acciden-
tal o ilicita, la pérdida o alteracion accidentales
o el almacenamiento, tratamiento, acceso o re-
velacién no autorizados o ilicitos.

3. La garantia de la aplicacion efectiva de una po-
litica de seguridad con respecto al tratamiento
de datos personales.

4. La garantia de que la informacién suministra-
da por los clientes, abonados o usuarios no sera
utilizada para fines comerciales ni de publi-
cidad, ni para cualquier otro fin, salvo que se
cuente con el consentimiento previo y autoriza-
cioén expresa de cada cliente, abonado o usuario.
El consentimiento debera constar registrado de
forma clara, de tal manera que se prohibe la uti-
lizacién de cualquier estrategia que induzca al
error para la emisiéon de dicho consentimiento.

Esta norma confunde el derecho a la intimidad, al que
considera se protege al regular la proteccion de datos
personales. Y si bien establece una serie de criterios
y principios de proteccion, determina su ambito de
aplicacion a las telecomunicaciones, se limita a sefia-
lar elementos como la seguridad, el consentimiento, la
finalidad; hace alusién a un sistema de control y vigi-
lancia que, lamentablemente, no es supervigilado por
el organismo de control especializado. De acuerdo a
lo citado, la norma debe reformarse o, si no, hacer re-
mision expresa a las disposiciones de una nueva Ley
de Proteccion de Datos Personales, para que se pueda
garantizar tanto el derecho a la intimidad como a la
proteccion de datos personales, y para que el régimen
de proteccion de este tltimo sea completo y no quede
restringido a los pocos principios abordados.

Elarticulo 85 de esta ley, al mencionar las obligaciones
adicionales, dispone que:

La Agencia de Regulaciéon y Control de las
Telecomunicaciéon establecera y reglamenta-
rd los mecanismos que permiten supervisar el

35 Ecuador, Ley Orgdnica de Telecomunicaciones, R.O. Suplem. 439, 18-1I-2015. https://www.telecomunicaciones.gob.ec/wp-content/uploads/down-

loads/2016/05/Ley-Organica-de-Telecomunicaciones.pdf
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cumplimiento de las obligaciones tanto de secre-
to de las comunicaciones como de seguridad de
datos personales y, segtin sea el caso, dictard las
instrucciones correspondientes, que seran vincu-
lantes para las y los prestadores de servicios, con
el fin de que adopten determinadas medidas re-
lativas a la integridad y seguridad de las redes y
servicios.

Estipula ademas que, entre las medidas constaran: “1.
La obligacion de facilitar la informacion necesaria para
evaluar la seguridad y la integridad de sus servicios y
redes, incluidos los documentos sobre las politicas de
seguridad. 2. La obligaciéon de someterse, a costo del
prestador, a una auditoria de seguridad realizada por
un organismo publico, autoridad competente o, de ser
el caso, por una empresa privada o persona natural
independiente”.

Finalmente, deberia evitarse que la Agencia de
Regulacion y Control de las Telecomunicaciones del
Ecuador (Arcotel) realice las funciones de 6rgano de
control, pues no es un organismo técnico especiali-
zado en la tematica. Tal cometido deberia realizarlo,
como eje principal, una entidad auténoma, especia-
lizada e independiente, para que no se lo invisibilice
o reste importancia frente a otras responsabilidades
primigenias de este ente de control. Esta decision faci-
litara que las visiones acotadas de este ambito limitado
de control, como es el de telecomunicaciones, no se
superpongan al régimen general que debe primar para
la tutela de los datos personales, que incluye diversos
aspectos publicos, privados, comerciales, sociales,
bancarios, educativos, sociales, etc.; es decir, que son
transversales en toda la sociedad.

3.4 Ley Organica de Transparencia y Acceso
a la Informacion Publica (Lotaip)3®

En el sexto articulo de la Lotaip, se propone como con-
fidencial a “aquella informacién publica personal, que
no esta sujeta al principio de publicidad y compren-
de aquella derivada de sus derechos personalisimos

y fundamentales”, y, mas adelante, se afiade que “el
uso ilegal que se haga de la informacién personal o
su divulgacion, dara lugar a las acciones legales per-
tinentes”. Se concluye que “no podra invocarse reser-
va, cuando se trate de investigaciones que realicen las
autoridades, publicas competentes, sobre violaciones
a derechos de las personas que se encuentren esta-
blecidos en la Constitucién Politica de la Republica,
en las declaraciones, pactos, convenios, instrumentos
internacionales y el ordenamiento juridico interno’,
excepto “el procedimiento establecido en las indaga-
ciones previas”

En suma, la expresion “informaciéon publica perso-
nal” causa confusion, porque el término publico no
hace alusion a informacion estatal, sino a publicidad
o accesibilidad al publico. En tal sentido, informacion
confidencial es aquella que, sea publica o personal,
por motivos legitimos debe ser resguardada del co-
nocimiento de otros. La informacién personal, por
esencia, es confidencial, razén por la cual, la ley debe
establecer los casos en los que se justifica que sea acce-
sible al publico por parte de terceros, un uso que gene-
ralmente debe ser proporcional y basado en un interés
legitimo de quien busca acceder a esta informacion.

3.5 Cédigo Organico Monetario y Financiero®”

El articulo primero de este Codigo establece el objeti-
vo principal: regular “los sistemas monetario y finan-
ciero, asi como los regimenes de valores y seguros del
Ecuador™;ya que, por medio de normas, control, su-
pervisiones y rendicion de cuentas de las actividades
realizadas, se generan sistemas de inspeccion. Se pro-
cura que estos procedimientos vayan acordes a la ley™.
El articulo 152 habla de los derechos de las personas
naturales o juridica; y se reconoce como un derecho
importante que se conozca su informacion de forma
clara, precisa y no engafosa. Los datos personales que
consten en entidades financieras deberan ser exactos
y actualizados, conforme la ley lo disponga, porque
estos sirven para generar reportes crediticios de los
sujetos que consten en su base®.

36 Ecuador, Ley Orgdnica de Transparencia y Acceso a la Informacion Piiblica, R.O. Suplem. 337, 18-V- de mayo de 2004.
37 Ecuador, Cédigo Orgdnico Monetario y Financiero, R.O. Suplem. 215, 22-11-2006.

38 Ibid.
39 Ibid.
40 TIbid.
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Ahora bien, la Ley Organica para el Fomento
Productivo, Atraccién de Inversiones, Generacidon
de Empleo, y Estabilidad y Equilibrio Fiscal (R.O.
Suplemento 309, de 21 de agosto de 2018) establecid
que sera la Superintendencia de Bancos la que regule
el Registro de Datos Crediticios y realice la adminis-
tracion de la base de datos crediticios, de manera que
cree reportes de forma exacta y actualizada. Esta in-
formacidn es vital para la toma de decision en créditos
que se puedan otorgar a futuro®..

Entretanto, el Cddigo Organico, Monetario y
Financiero menciona la proteccion de la informa-
cion, la cual se establece en el articulo 352 y ampa-
ra los datos personales que se encuentran dentro del
sistema financiero nacional. Los titulares de los datos
seran los tnicos habilitados para acceder a su infor-
macion, a excepcion de lo dispuesto en este Codigo.
En el mismo sentido va lo dispuesto en el articulo 13
de la Codificaciéon Superintendencia de Bancos®, que
menciona, dentro de los derechos del usuario:

a. Exigir informacién y documentacién de todos
los actos que respalden la negociacién, contrata-
cion, ejecucion y terminacion del contrato, y/o de
la prestacion de productos y servicios financieros
ya sea al obligado directo o indirecto; b. Derecho a
obtener los documentos que han sido debidamen-
te cancelados o endosados por haberse subrogado
en la obligacion en calidad de obligado indirecto;
y, ¢. Conocer si en las bases de datos de las enti-
dades de los sectores financieros publico y priva-
do existe informacion sobre si mismo y acceder
a ella sin restriccion alguna; a conocer la fuente
de dicha informacién; y, a exigir de la misma la
rectificacion de los datos personales cuando dicha
informacidn sea inexacta o erronea.

Por otra parte, la codificacién ya aludida propone,
en el articulo 14, que “El usuario tendra derecho a
recibir proteccién y a demandar la adopcién de me-
didas efectivas que garanticen la seguridad de las
operaciones financieras, del defensor del cliente, de
la Superintendencia de Bancos o de otras instancias

41 Ibid.

administrativas o judiciales pertinentes”; principal-
mente en las siguientes circunstancias:

a) Recibir proteccion ante la existencia de clausu-
las prohibidas que vayan en contra de sus dere-
chos e intereses;

b) Recibir proteccion de los datos personales que
las entidades financieras obtengan del usuario
para la prestaciéon de productos o servicios fi-
nancieros. La informacion sobre dichos datos
personales solo podra ser otorgada por la enti-
dad de los sectores financieros publico y priva-
do, en caso de consentimiento libre y expreso,
especifico, inequivoco e informado, por parte
del usuario, de disposicién judicial o del man-
dato de la ley;

¢) Recibir proteccion de los datos personales que
las entidades financieras obtengan del usuario
para la prestacion de productos y servicios fi-
nancieros prestados por via electrénica. Las en-
tidades financieras adoptaran especificamente
las medidas de seguridad necesarias para este
tipo de operaciones financieras;

d) Obtener proteccion de los datos personales so-
bre su solvencia patrimonial y crediticia, y a que
las entidades financieras respeten las normas
relativas al sigilo y reserva;

e) Exigir rectificacion de la informacion de los da-
tos personales en las bases de datos cuando ésta
sea inexacta o errénea;

f) Demandar protecciéon cuando las entidades fi-
nancieras empleen métodos de cobranza extra-
judicial que atenten contra su privacidad, dig-
nidad personal y/o familiar;

g) Exigir que se mantenga la validez de las ofer-
tas financieras. Las condiciones incluidas en los
contratos tendran fuerza vinculante si llegan a
efectuarse con base en ellas;

h) Formar y participar en asociaciones para la de-
fensa de los derechos del usuario del sistema
financiero, y acudir al defensor del cliente en
defensa de sus derechos; v,

i) Demandar la cobertura del fondo de garantia
de depositos, de acuerdo con la ley.

42 Ecuador, Codificacién Superintendencia de Bancos, publicada por Codificacion Superintendencia de Bancos Ne. 810, R.O. Suplem. 123, 31-X-2017.
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Estas normas, si bien establecen una serie de criterios
y principios relativos a la proteccion de datos persona-
les, no los engloban en su totalidad ni en su integridad.
Por tal motivo, es necesario que este régimen acotado
se remita a los principios, derechos y régimen gene-
ral de control especializado, con la finalidad de que
responsables de tratamiento tan importantes como las
entidades del sistema financiero puedan garantizar un
alto estandar de proteccion de datos personales que
permita un adecuado flujo informacional al mismo
tiempo que garanticen el respeto de los datos persona-
les. Es fundamental que se mantenga la confianza en el
sistema financiero, econdmico y crediticio a través de
un adecuado manejo de los datos personales, para que
se pueda realizar una adecuada estimacion del riesgo
sin menoscabar los derechos fundamentales de los ti-
tulares. Por ende, la norma debe adaptarse y realizar
una remision expresa a las disposiciones de una nueva
Ley de Proteccion de Datos Personales.

3.6 Cdédigo Organico Integral Penal®

Elarticulo 229 del Cédigo Organico Integral Penal de-
termina el delito de revelacion ilegal de base de datos
por el cual:

La persona que, en provecho propio o de un ter-
cero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios seme-
jantes, a través o dirigidas a un sistema electrénico,
informadtico, telematico o de telecomunicaciones;
materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad
de las personas, serd sancionada con pena privati-
va de libertad de uno a tres afios. Si esta conducta
se comete por una o un servidor publico, emplea-
das o empleados bancarios internos o de insti-
tuciones de la economia popular y solidaria que
realicen intermediacién financiera o contratistas,
sera sancionada con pena privativa de libertad de
tres a cinco afos.

En ese caso, el tipo penal no solo se define como ga-
rantia de la intimidad o la privacidad, sino también

43 Ecuador, Cédigo Orgdnico Integral Penal, R.O. Suplem. 180, 10-1I-2014.

44 Ecuador, Ley Orgdnica de Salud, R.O. Suplem. 353, 23-X-2018.

del derecho a la autodeterminacion informativa, que
es contenido esencial del derecho a la protecciéon de
datos personales, de forma que podria anadirse este
término en la tipificacion citada para lograr un marco
normativo completo de proteccion de estos derechos
de la personalidad en entornos digitales.

No requiere reforma, pero la existencia de una ley de
proteccion de datos hace viable la aplicacion del arti-
culo que se cita a continuacion, que consta en el titulo
denominado “actuaciones y técnicas especiales de in-
vestigacion”, del segundo libro del Procedimiento del
Codigo Organico Integral Penal. Este dispone, en el
articulo 472, sobre la informacion de circulacion res-
tringida, que: “No podra circular libremente [...] La
informacién acerca de datos de cardcter personal y la
que provenga de las comunicaciones personales cuya
difusién no haya sido autorizada expresamente por su
titular, por la ley o por la o el juzgador”

3.7 Ley Organica de Salud (LOS)*

La Ley Organica de Salud, en el articulo 215, sefiala
que “la autoridad sanitaria nacional con la participa-
cion de los integrantes del Sistema Nacional de Salud,
implementara el sistema comun de informacion con
el fin de conocer la situacion de salud, identificar los
riesgos para las personas y el ambiente, dimensionar
los recursos disponibles y la produccién de los ser-
vicios, para orientar las decisiones politicas y geren-
ciales y articular la participacion ciudadana en todos
los niveles, entre otras”. Por esa razén, no es necesario
modificar normativa en dicho Coédigo, sino precisar
que la implementacion de este sistema comun de in-
formacion deberda cumplir con los derechos, princi-
pios y obligaciones de una nueva Ley de Proteccion
de Datos Personales, pues se trata de datos personales
relacionados con la salud tratados por el Estado, con
el Ministerio de Salud como responsable.

De otro lado, la Ley Organica de Salud establece la
confidencialidad de varios datos de salud que deben
ser resguardados desde la perspectiva de una norma-
tiva de proteccion de datos personales, que son:

CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 6-33 _ 23



#cAb— Facultad de Derecho

a) Enfermedades transmisibles, no transmisibles,
cronico-degenerativas, discapacidades y pro-
blemas de salud publica declarados prioritarios,
y determinar las enfermedades transmisibles de
notificacion obligatoria (art. 6, num. 5, LOS).

b) La historia clinica (art. 7, LOS).

c) Casos sospechosos, probables, compatibles y
confirmados de enfermedades declaradas por
la autoridad sanitaria nacional como de notifi-
cacion obligatoria y aquellas de reporte interna-
cional (art. 61, LOS).

d) Registro e informacién de pacientes que padez-
can enfermedades raras o huérfanas incluidas
las residentes en el extranjero que padezcan en-
fermedades raras o huérfanas, a fin de brindar
atencion oportuna en el pais de residencia y de
ser el caso en el territorio nacional (art. 3, LOS).

En resumen, es indispensable que no solo los datos an-
teriormente enumerados sean considerados confiden-
ciales, sino que la nueva Ley de Proteccién de Datos
Personales establezca una categoria especial de datos
personales denominados datos de salud; que, ademas
de la confidencialidad, establezca un sistema de pro-
teccion reforzado como garantia frente a los riesgos
de un tratamiento inadecuado de datos de naturaleza
sensible de este tipo y, por ende, susceptibles a usos
discriminatorios.

3.8 Cdédigo Organico de la Economia Social de
los Conocimientos, Cédigo Ingenios*

El Cédigo Ingenios, en su articulo 67 sefiala que son
parte de los principios para una investigacion cienti-
fica ética, la confidencialidad de los datos personales
obtenidos en procesos de investigacién. Asimismo, el
articulo 116 del citado cédigo sefala que la informa-
cién y el contenido de las bases de datos producto de
las investigaciones financiadas con recursos publicos
seran de acceso abierto. Sin embargo, si por razones
de seguridad, soberania, proteccion de datos persona-
les 0 no personales, o de actuales o futuros derechos
de propiedad intelectual, no fuere conveniente la di-
fusion de esta informacion, solo debera remitirse a la
Secretaria de Educacion Superior, Ciencia, Tecnologia

e Innovacion. Asi, esta normativa propone proteger a
los titulares de los datos a través de la confidencialidad
o de un manejo restringido de la informacién. No obs-
tante, no se establecen mecanismos de control de esta
obligacion, de modo que pudiera no resultar suficien-
te, toda vez que, al no existir normativa de proteccion
de datos personales en el Ecuador, no existe un drgano
de control encargado de la supervigilancia y promo-
cion de este derecho.

El art. 141 de este codigo, ante la falta de normativa
especializada, intenta establecer un régimen de uso
legitimo de los datos personales, al sefialar que la uti-
lizacion de datos personales o no personales en con-
tenidos protegidos o no por propiedad intelectual
disponibles en bases de datos o repositorios y otras
formas de almacenamiento de datos pertenecientes a
personas naturales o juridicas, sean de derecho publi-
co o privado, podran utilizarse del siguiente modo:

“a) Cuando se trate de informacién clasificada
como asequible; b) Cuando cuenten con la auto-
rizacion expresa del titular de la informacion; c)
Cuando estén expresamente autorizados por la
ley; d) Cuando estén autorizados por mandato ju-
dicial u otra orden de autoridad con competencia
para ello; y, e) Cuando lo requieran las institucio-
nes de derecho publico para el ejercicio de sus res-
pectivas competencias o del objeto social para el
que hayan sido constituidas.

No podran disponerse de los datos personales o
no personales so pretexto de los derechos de au-
tor existentes sobre la forma de disposicion de los
elementos protegidos en las bases de datos. La in-
formacion contenida en las bases de datos, reposi-
torios y otras formas de almacenamiento de datos
personales o no personales son de interés publico;
por consiguiente, deberan ser usados con criterios
equitativos, proporcionales y en su uso y transfe-
rencia debera primar el bien comun, el efectivo
ejercicio de derechos y la satisfaccion de necesi-
dades sociales”

Pese a la redaccion amplia de esta norma, que inten-
ta establecer un ambito general de aplicacion, ella no

45 Ecuador, Cédigo Orgdnico de la Economia Social de los Conocimientos, R.O. Suplem. 899, 9-XII-2016.
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deja de ser sectorial, debido a que esta contenida en
una normativa de desarrollo del conocimiento y pro-
teccion de la propiedad intelectual. De modo que,
nuevamente, este esfuerzo resulta insuficiente en un
marco de proteccion garantista que debe proteger al
titular de los datos en todas sus interrelaciones en
sociedad.

En el mismo sentido, la disposicion general 26.2 de la
normativa citada dispone que:

las entidades publicas y personas naturales o ju-
ridicas privadas que tengan bajo su poder docu-
mentos, datos genéticos, bancos o archivos de
datos personales e informes sobre personas o so-
bre sus bienes, pondran a disposicion del publico
a través de un portal de informacién o pagina web
la siguiente informacién y recursos: a) Los dere-
chos que le asisten respecto de la proteccion de sus
datos personales, entre ellos el derecho a conocer
el uso que se haga de dicha informacion, su fina-
lidad, el origen y destino, y el tiempo de vigencia
del archivo o banco de datos; y sus derechos a so-
licitar la rectificacion, eliminacién o anulacion de
sus datos personales; b) Detalle de las politicas y
procedimientos institucionales para la proteccién
de la privacidad de datos personales; y, ¢) Servicio
de tramite en linea de las consultas y reclamos en
materia de datos personales.

Asi, se intenta introducir por via de una normativa
relativa a la garantia de derechos relacionadas con
la economia social de los conocimientos, la creati-
vidad, la innovacién y la proteccion de la propiedad
intelectual, uno de los principios fundamentales de
la proteccién de datos personales que se denomina
transparencia, mediante el cual el titular es informa-
do del uso de los datos y de los mecanismos para su
defensa. Si bien esta iniciativa es positiva, nuevamen-
te resulta desarticulada, por cuanto no se establecen
mecanismos de incentivo y verificacion y, por ende,
no suelen ser practicados, ya que no son parte de las
obligaciones evaluables y sancionables por parte de
ninguna autoridad de control.

Es decir, se introducen equivocadamente criterios
y principios que son propios para la proteccion del

derecho fundamental a la proteccion de datos perso-
nales y que, por tanto, ameritan una ley especializada
en la cual se puedan garantizar los derechos y liberta-
des individuales y el flujo de informacién. En este sen-
tido, estas normas deben ser eliminadas, porque no se
justifica su existencia en el citado cuerpo normativo,
ni aun a titulo de sectorial.

Finalmente, la disposicién general 272. dispone que:
“Sin perjuicio de las excepciones previstas en la ley, el
tratamiento de datos personales que incluya acciones
tales como la recopilacion, sistematizacion y alma-
cenamiento de datos personales, requerira la autori-
zacién previa e informada del titular”. Si bien en esta
parte, la norma coincide con el texto constitucional,
resulta desubicada su incorporaciéon en este Codigo
por los criterios antes expuestos. Adicionalmente, este
texto agrega que:

No se requerira de la autorizacion del titular cuan-
do el tratamiento sea desarrollado por una insti-
tucion publica y tenga una finalidad estadistica o
cientifica; de proteccion a la salud o seguridad; o
sea realizado como parte de una politica publica
de garantia de derechos constitucionalmente reco-
nocidos. En este caso deberan adoptarse las medi-
das conducentes a la supresion de identidad de los
Titulares. La DINARDAP podra solicitar que los
bancos de datos personales en poder de una per-
sona juridica privada sean entregados a la misma
con la finalidad de cumplir el presente articulo a
excepcion de los siguientes supuestos: a) si las ba-
ses de datos o archivos son de uso exclusivamente
personal o doméstico; si las bases de datos y ar-
chivos de informacién son periodisticas y otros
contenidos editoriales; y, si las bases contienen
datos cuyo uso puede atentar a la privacidad de
las personas tales como aquellos que revelen la
orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a organizaciones politi-
cas o sociales.

Esta norma otorga atribuciones a la Dinardap, que
podrian llegar a desnaturalizarla a menos que se am-
plie su competencia para convertirla en un espacio de
andlisis de datos con finalidades cientificas, estadisti-
cas u otras, ya que la estructura actual del Sinardap
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se limita a permitir un intercambio de informacién
controlado a nivel técnico, tecnoldgico y juridico. Si
se pretende cambiar este disefio, hay que replantear el
modelo institucional y hacerlo en la normativa propia
de dicha institucién y no tnicamente mediante una
disposicion general en una normativa ajena, ya que el
hacerlo sin la debida atencién y cuidado, podria aten-
tar contra principios como el de seguridad, calidad y
finalidad de los datos personales, cuando, sobre todo,
no se manejan criterios suficientes de anonimizacion
de la informacion, sustanciales para el manejo de la
informacion de este tipo.

3.9 Ley Organica de Comunicacion®®

El articulo 30 de la Ley Organica de Comunicacion,
respecto de la informacion de circulacion restringida,
sostiene que ésta:

No podra circular libremente, en especial a tra-
vés de los medios de comunicacion, la siguiente
informacion:

1. Aquella que esté protegida expresamente con
una clausula de reserva previamente estableci-
da en la ley;

2. La informacién acerca de datos personales y
la que provenga de las comunicaciones perso-
nales, cuya difusion no ha sido debidamente
autorizada por su titular, por la ley o por juez
competente;

3. La informacién producida por la Fiscalia en el
marco de una indagacion previa; y,

4. La informacién acerca de las nifias, nifios y
adolescentes que viole sus derechos segun lo
establecido en el Cddigo de la Nifiez y Adoles-
cencia.

La persona que realice la difusion de informacién
establecida en losliterales anteriores sera sanciona-
da administrativamente por la Superintendencia
de Informacién y Comunicacién con una multa
de 10 a 20 remuneraciones basicas minimas unifi-
cadas, sin perjuicio de que responda judicialmen-
te, de ser el caso, por la comision de delitos y/o por
los dafios causados y por su reparacién integral.

46 Ecuador, Ley Orgdnica de Comunicacion, R.O. Suplem. 22, 25-VI-2013.

Mediante el texto de la Ley de Comunicacidn, se in-
tenta controlar la divulgacion de datos personales. Sin
duda es un aporte importante en la construcciéon de
una cultura de proteccion, en especial de aquellos da-
tos que pertenecen a nifos, nifias y adolescentes. Una
norma de proteccidon de datos personales se comple-
mentaria con el contenido del texto citado, dado que
condiciona la actuacion de los medios de comunica-
cion en aras de proteger a las personas y sus datos.

La mencionada ley también propone, en el articulo 13
de su correspondiente reglamento, con respecto a la
proteccion de la identidad e imagen, que “no se puede
publicar en los medios de comunicacién los nombres,
fotogratias o imagenes o cualquier elemento que per-
mita establecer o insinuar la identidad de ninas, nifios
y adolescentes que estan involucrados de cualquier
forma en un hecho posiblemente delictivo o en la in-
vestigacion y el procesamiento judicial del mismo” Y
aclara que “La misma prohibicién opera para proteger
la identidad e imagen de cualquier persona que haya
sido victima de un delito de violencia sexual o violen-
cia intrafamiliar”, con excepcion de “los testimonios de
personas adultas que voluntaria y explicitamente dan
su autorizacion para que los medios de comunicacion
cubran sus casos, siempre que esto tenga la finalidad de
prevenir el cometimiento de este tipo de infracciones”.

Esta norma complementa el sistema que privilegia
la proteccion de datos personales de estos grupos de
atencion prioritaria y, en consecuencia, es valiosa
como mecanismo de salvaguarda de los datos perso-
nales en el ambito de las comunicaciones, si se toma
en cuenta que deberan ser supervigiladas por la enti-
dad encargada del control de la comunicacion.

3.10 Ley Organica de Gestion de la Identidad y
Datos Civiles®

El articulo 3 de la Ley Organica de Gestion de la
Identidad y Datos Civiles estipula como objetivos:

1. Asegurar el ejercicio del derecho a la identidad
de las personas.

47 Ecuador, Ley Orgdnica de Gestion de la Identidad y Datos Civiles, R.O. Suplem. 684, 4-11-2016.
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2. Precautelar la situacion juridica entre el Estado
y las personas naturales dentro de sus relacio-
nes de familia.

3. Proteger el registro de los hechos y actos relati-
vos al estado civil de las personas.

4. Proteger la confidencialidad de la informaciéon
personal.

5. Evitar el subregistro o carencia de datos en re-
gistro de una persona.

6. Proteger la informacién almacenada en archi-
vos y bases de datos de los hechos y actos relati-
vos al estado civil de las personas.

7. Propender a la simplificacion, automatizacion e
interoperabilidad de los procesos concernientes
a los hechos y actos relativos al estado civil de
las personas, de conformidad a la normativa le-
gal vigente para el efecto.

De los varios propdsitos en la normativa citada se co-
lige que, por tratarse de un registro publico, una ley
de proteccion de datos personales seria directamente
aplicable e impactaria en todos los ambitos y procesos.
Por este motivo, se considera necesario un periodo de
gracia para que los actores involucrados puedan adap-
tarse a su contenido y garantizar el derecho a la pro-
teccion de datos personales.

3.11 Ley de Seguridad Publica y del Estado®®

El articulo 19 de la Ley de Seguridad Publica y del
Estado sefiala que los organismos de seguridad y la
Secretaria Nacional de Inteligencia pueden realizar
la clasificacion de la informacién resultante de las
investigaciones o actividades que realicen. La citada
clasificacion se debera realizar mediante resolucion
motivada de la maxima autoridad de la entidad res-
pectiva. Con este objetivo, el reglamento determinara
los fundamentos para la clasificacion, reclasificacion y
desclasificacion, y los niveles de acceso exclusivos a la
informacion clasificada.

Asi, la ley sefnala que la informacién y documentacion
se clasificarda como reservada, secreta y secretisima,

y que sera el reglamento el que determine los crite-
rios para la mentada clasificacion. En el articulo 28
del Reglamento a la Ley de Seguridad Publica y del
Estado®, se declarard que un documento o material
se considera informacién reservada, cuando la utili-
zacién no autorizada de la informacidon que contiene
pudiera perjudicar los intereses de los organismos de
seguridad. Sera secreto®, si pudiera ocasionar dafo a
las instituciones publicas y a los funcionarios que la-
boran en ellas. Finalmente, se considerara secretisimo,
cuando podria incidir en un peligro excepcionalmen-
te grave para la seguridad integral del Estado.

El articulo 29 del Reglamento a la Ley de Seguridad
Publica y del Estado determina que “Los servidores
publicos, ciudadanos civiles y miembros activos de las
Fuerzas Armadas y de la Policia Nacional estan pro-
hibidos de divulgar informacion reservada, secreta y
secretisima, ain después de cesar en sus funciones’.

El articulo 19 de la Ley de Seguridad Publica y del
Estado establece que;

toda informacién clasificada como reservada y
secreta sera de libre acceso luego de transcurri-
dos cinco y diez afos, respectivamente; y si es
secretisima luego de transcurridos quince afos.
La informacion clasificada como secretisima sera
desclasificada o reclasificada por el Ministerio de
Coordinacion de Seguridad o quien haga sus ve-
ces. De no existir reclasificacion, se desclasificara
automaticamente una vez cumplido el plazo pre-
visto de quince (15) afos.

Por su parte, el articulo 195 del Cédigo Organico
de las Entidades de Seguridad Ciudadana y Orden
Publico®! sefiala que “Los datos personales de servi-
doras o servidores que forman parte del servicio, asi
como las actividades u operaciones que se realicen en
funcién de la mision de la entidad, seran calificados
de reservada, secreta o secretisima dependiendo del
nivel de confidencialidad que se requiera conforme a
la normativa juridica competente”

48 Ecuador: Ley de Seguridad Piiblica y del Estado, R.O. Suplem. 352, 8-1X-2009.
49 Reglamento a la Ley de Seguridad Publica y del Estado, Suplemento del R.O. 336, 27-1X-2018.

50 Reformado por el articulo 15 del D.E. 64, R.O. 36-2S, 14-VII-2017.

51 Cédigo Orgénico de las Entidades de Seguridad Ciudadana y Orden Publico, R.O. Suplem. 19, 21-VI-2017.
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De lo transcrito, se desprende que esta clasificacion
de los datos se debe coordinar y ser coherente con
el principio de confidencialidad, de tal manera que
no existan contradicciones y que, por el contrario, la

diferente normativa sea armonica, dado que las cla-
sificaciones de reservada, secreta o secretisima no
distingue si se trata de datos personales o de datos
publicos.

PROPUESTA DE LEY DE PROTECCION DE DATOS PERSONALES

En el mundo existen tres modelos claramente
diferenciados para la garantia del derecho o la regu-
lacién de los datos personales. El primero, que es de
origen europeo, reconoce al derecho a la proteccion
de datos personales como un derecho humano de na-
cimiento jurisprudencial y con corte constitucional,
que permite el desarrollo de la personalidad; por tal
motivo concibe los datos de titularidad de cada indivi-
duo como un elemento que conforma su personalidad
(Conde Ortiz 2005).

El segundo modelo proviene de Estados Unidos y
determina la privacy, que actualmente se interpreta
como la norma que protege los elementos privados de
cada persona, incluidos la correspondencia, efectos o
enseres, de la intromision ilegal de un tercero; de ahi
surge la necesidad de sentencia judicial para su efec-
tivo ejercicio. Es un modelo de protecciéon asociado
a la propiedad privada, desde el derecho a ser dejado
en paz, a estar solo” y, por ende, al derecho de una
persona de que sus datos no puedan ser usados para
perturbarlo. Entonces, es contradictorio que tenga
que haber un dafio para que un titular pueda recla-
mar, cuando es posible arbitrar medidas que permitan
evitar que éste se produzca. Con esta concepcion an-
terior, en la practica se depositaba en el otro el deber
pasivo negativo de no hacer nada para que, sobre la
base de la inaccién, se pueda asegurar la vigencia de
este derecho a la privacy. Asimismo, este modelo pro-
pone que los datos de caracter personal son patrimo-
nio de un individuo o empresa, no como parte de su
identidad, ni de su titularidad, sino como manifesta-
ciones externas que puedan ser objetivadas a tal punto
que admiten ser transferidos, cedidos, tratados, en la
medida en que conformen bases de datos que logren
el intercambio de informacién y recursos econémicos

en movimiento. Por ende, como parte de esta visidn,
se establecen regimenes generales o marcos normati-
vos de regulacion que viabilizan su manejo.

Finalmente, el tercer modelo es el latinoamerica-
no, que constituye una postura hibrida entre las dos
posiciones antes sefialadas; pues, luego de una larga
discusion entre intimidad, privacidad y proteccion de
datos personales, admite a este ultimo derecho como
autéonomo y lo vuelve el centro del sistema de salva-
guarda de los datos personales. Ademas, reconoce la
figura del habeas data como un mecanismo de justicia
constitucional que apuntala la proteccion de las per-
sonas en la sociedad red. Esta corriente también toma
en consideracidon ciertas practicas norteamericanas,
como codigos de conductas, practicas de buena fe y
principios de puerto seguro o escudo de privacidad
(Palazzi 2002), con los cuales se establecen mecanis-
mos de regulacién que permiten el flujo adecuado de
datos personales.

Es importante tener en cuenta estos tres modelos de
proteccion existentes en la medida en que, para reali-
zar una propuesta normativa, hay que identificar: ;con
cual debe alinearse la futura normativa ecuatoriana?,
scudl de ellos es el que se compatibiliza de manera ge-
neral con las fuentes, derechos y principios rectores de
la sociedad ecuatoriana?, y, de forma mas especifica,
squé figuras pueden ser adaptadas a nuestra realidad
para aprovechar los mejores elementos de cada mode-
lo en beneficio de los ecuatorianos?

En este sentido, el 19 de septiembre de 2019, se pre-
sent6 a la Asamblea Nacional un Proyecto de Ley de
Proteccion de Datos Personales que se alinea al mode-
lo latinoamericano, considerado como hibrido porque

52 Bendich, A. M. 1966. “Privacy, Poverty and the Constitution”, en: California Law Review. Vol. 54, No. 2: 407-42.
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reconoce a la proteccion de datos personales como un
derecho humano y, al mismo tiempo, establece mar-
cos regulatorios que permitan el libre flujo de infor-
macidn personal, siempre que se garantice el respeto
ala dignidad humana. Es decir, el proyecto de ley pre-
sentado adopta la vision latinoamericana, no solo por
la ubicacion geografica del Ecuador sino, sobre todo,
porque el articulo 1 de la Constitucién dispone que
nuestro pais es un Estado constitucional de derechos y
justicia, social, democratico, soberano, independien-
te, unitario, intercultural, plurinacional y laico, y, por
ende, debe garantizarse en esencia la dignidad de las
personas que lo integran.

Entonces, el proyecto de ley desarrolla una propuesta
normativa que parte del reconocimiento de la protec-
cién de datos personales como derecho fundamental
en el articulo 66 numeral 19 de la CRE, asi como bus-
ca establecer vias administrativas y jurisdiccionales
adicionales que contribuyan con la proteccién de este
derecho y de otros relacionados con la manifestacion
digital de un titular, al tenor de la garantia constitu-
cional del habeas data, consagrada en el articulo 92
dela CRE.

Asi pues, la propuesta normativa postula a la persona,
titular del dato personal, como el centro de la protec-
cion; no solo de aquella proteccion reactiva, a través
de acciones constitucionales y ordinarias, sino sobre
todo preventiva, mediante normas que orienten, sobre
la base de principios, a los responsables del tratamien-
to, para cumplir sus objetivos de forma que no hagan
un uso inadecuado de los datos personales a su cargo.
Asimismo, se establece la necesidad de que un érga-
no de control supervigile las actuaciones de estos res-
ponsables del tratamiento para evitar usos indebidos y
sancionar en caso de que se hayan producido.

Como se ha analizado, pese a la existencia de una
norma constitucional que reconoce el derecho a la
proteccion de datos personales® y de la garantia cons-
titucional del habeas data*, es evidente que la falta de
normativa legal, de jurisprudencia e incluso de norma-
tiva sectorial, mantiene en estado de abandono a los
datos personales de los ecuatorianos. Esta afirmacion

53 Ecuador, Constitucion de la Republica del Ecuador, 2008, art. 66.
54 Ibid., art. 92.

es grave, puesto que los datos personales son parte
esencial de un individuo, manifestacién de su libertad
informativa, de su libre desarrollo de la personalidad,
y facultan otros derechos fundamentales y libertades
individuales. Por tanto, esta situacion de laguna nor-
mativa nos retrasa, no solo desde la perspectiva de los
emprendimientos, la innovacion, la competitividad
del pais, sino también desde el punto de vista de la
proteccion y salvaguarda de derechos de los titulares
y de la construccion de una cultura de protecciéon que
permita que la sociedad camine hacia un régimen que
garantice el libre flujo de informacién con respeto a la
persona.

La normativa presentada a la Asamblea Nacional res-
ponde a las condiciones particulares de este derecho,
es decir, el hecho de que es un derecho complejo, por-
que no tiene un nucleo univoco. En efecto, esta consti-
tuido por varios derechos, principios y garantias que,
ademds, siguen en evolucion y se complementan en la
medida en que la sociedad se desarrolla. Es por este
motivo que en su articulado se encuentran recogidos
principios, derechos y obligaciones que viabilizan un
sistema integral de proteccion.

La normativa propuesta reconoce, en el articulo re-
lativo al objeto, uno los ntcleos primigenios de este
derecho, aunque no el unico, es decir: la autodetermi-
nacion informativa. Ya que las personas pueden de-
cidir qué datos entregan y con qué finalidad, siempre
que hayan sido debidamente informadas y que medie
su consentimiento para que estos sean tratados y uti-
lizados. Asimismo, en el contenido del proyecto de ley
constan varios principios como los de legitimacion,
finalidad, calidad, seguridad, responsabilidad proac-
tiva, proporcionalidad, limitacién del tratamiento; asi
como derechos: de acceso, rectificacion, cancelacion,
oposicion, portabilidad, etc. De tal manera que, de
existir un abuso por parte de un responsable del ma-
nejo de los datos, la persona puede retirar el consenti-
miento, cancelar, actualizar u oponerse a la recoleccion
o tratamiento de sus datos personales. En todos estos
casos se hace referencia a los derechos ARCO (ac-
tualizacion, rectificacion, cancelacion u oposicion),
tal como se denominan en legislaciones de corriente
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europea, y que, en otros lugares, especialmente en
Latinoamérica, se han reconocido mediante la accidén
de habeas data. Tal accién tutela estos derechos a ni-
vel jurisdiccional por medio de una garantia constitu-
cional que, al consagrarse en una ley de proteccion de
datos personales, permite su efectiva vigencia; ya que,
en caso de inobservancia, puede exigirse directamente
a los responsables de tratamiento, ante una autoridad
de control que supervigile su cumplimiento. De esta
manera se abren varias vias de tutela en garantia de los
titulares de los datos.

Con todo, hay que insistir en la necesidad de un marco
regulatorio que establezca criterios y habilite para una
libre circulacion de datos personales con la finalidad
de que los responsables de tratamiento puedan aprove-
charlos positivamente para el desarrollo, la innovacién
y el fortalecimiento de una sociedad digital que nos
permita ir a la par del progreso social, econdémico, cul-
tural y social del mundo. Este proceso de transforma-
cion digital se ha radicalizado en el Ecuador debido ala
declaratoria de pandemia de COVID-19 por parte de
la Organizacién Mundial de la Salud, y la consecuente
promulgacion del estado de excepcién en todo el te-
rritorio nacional, mediante Decreto Ejecutivo N°. 1017
del 16 de marzo de 2020, por los casos de coronavirus
confirmados y las medidas de distanciamiento social
impuestas por el COE nacional. Tal situacion extrema
ha propiciado el uso masivo de tecnologias con la ob-
via acumulacién de datos personales por parte de pla-
taformas que permiten la entrega de bienes, productos
y servicios digitales por parte del Estado, en garantia
de la implementacion de un gobierno electrénico que
permita el ejercicio de derechos. Por su parte, muchas
entidades privadas facilitan actividades como la tele-
ducacidn, telemedicina, teletrabajo, etc.; en suma, to-
das las interrelaciones sociales, econdmicas y sociales
necesarias para la reactivacion econémica en el actual
modelo de economia digital.

Igualmente, el proyecto establece una serie de obli-
gaciones tendientes a garantizar el derecho a la pro-
teccion de datos personales, de tal manera que se
garantice una adecuada actuacién de responsables o
encargados de bases de datos, sean estos entes publicos

o privados, que eviten que se violenten, por acciéon u
omision, los datos personales sujetos a su tratamien-
to. De esta forma, el cumplimiento de las obligacio-
nes descritas en el texto propuesto pretende que los
responsables de tratamiento procuren una actuacion
adecuada, diligente y legal en el manejo de los datos
personales en todas las fases del ciclo del dato; es decir,
en la recogida, almacenamiento, gestion, seguridad,
cesion, entre otras, para que no se produzcan dafos
debido a una incorrecta actuacion.

Asimismo, la normativa propuesta establece criterios
que permiten el cumplimiento de la obligacion de es-
tablecer o mantener mecanismos nacionales de super-
visién independientes y efectivos, capaces de asegurar
la transparencia cuando proceda, y la rendicion de
cuentas por las actividades de vigilancia de las comu-
nicaciones y la interceptacion y recopilacion de datos
personales que realice el Estado®. Esta obligacion se
refiere a la creacidon de una institucionalidad propia,
independiente y especializada que pueda realizar ac-
tividades de control y vigilancia para el cumplimiento
de la normativa que regula un manejo adecuado de
los datos personales. También hace alusién a normas,
leyes, reglas, procedimientos y practicas que, con este
enfoque de transparencia, se materialicen para la efec-
tiva vigencia de los derechos; y, ademas, a la utilizacion
de tecnologias, métodos o sistemas que deben imple-
mentarse desde el disefio y, por defecto, para proteger
los datos personales y, al mismo tiempo, garantizar su
trafico en bienestar de la sociedad.

En el mismo sentido, el proyecto de ley plantea que el
Estado debe ser garante del derecho, al establecer el
principio de independencia de las actuaciones de una
autoridad de control que se encargue de hacer efecti-
vo tal derecho. En efecto, los mecanismos de control
y de sancién no tienen como finalidad tnicamente la
de recuperar recursos a titulo de multa, sino que su
verdadera intencion es la de constituirse en elementos
disuasivos de la voluntad que eviten futuras transgre-
siones. Asimismo, un sistema de control y vigilancia
del cumplimiento de las obligaciones de los respon-
sables contribuye a establecer un sistema de mejora
continua que potencie los mecanismos de resguardo

55 Asamblea General de las ONU, “Resolucion A/C.3/68/L.45/Rev.1 sobre el Derecho a la Privacidad en la Era Digital”.
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y el espiritu preventivo que permita anticipar con-
secuencias negativas, al mismo tiempo que facilita

un uso adecuado y productivo de las innovaciones
tecnoldgicas.

CONCLUSIONES Y RECOMENDACIONES

1. Se han suscitado varios casos de gravedad que de-
muestran que, en el Ecuador, han existido vulne-
raciones al derecho a la proteccion de datos perso-
nales de los ecuatorianos.

2. El marco normativo actual es insuficiente, contra-
dictorio y sectorial, de modo que no permite reali-
zar una proteccion integral de los datos personales
de la poblacion ecuatoriana.

3. El proyecto de ley presentado en la Asamblea Na-
cional se alinea al modelo latinoamericano, consi-
derado como hibrido, ya que reconoce y garantiza
el derecho fundamental a la proteccion de datos
personales y establece un marco regulatorio que
permite el libre flujo informacional que facilita la
innovacion y el desarrollo tecnoldgico, al mismo
tiempo que tutela la dignidad del titular del dato
personal.

4. Debido al avance en la implementacién de las TIC
en las actividades de la sociedad ecuatoriana en
sus distintas interacciones con el sector publico y
privado, sobre todo por la actual situacion de la
pandemia, junto a los riesgos inminentes de un
inadecuado tratamiento de los datos personales
evidenciado en los graves casos ocurridos en el
Ecuador analizados en este trabajo, resulta indis-

pensable que la Asamblea Nacional tramite urgen-
temente el proyecto de ley de proteccién de datos
personales presentado.

Recomendaciones

La ley de protecciéon de datos personales que la
Asamblea Nacional apruebe debe establecer un sis-
tema que garantice la prevencion del dafio, mediante
contenido que clarifique los deberes y responsabilida-
des de los responsables y encargados de las bases de
datos; que empodere a sus titulares con la finalidad
de construir en conjunto una sociedad respetuosa de
los datos personales y de los derechos individuales de
sus titulares. Asi mismo, debe permitir, por medio del
flujo informacional, el desarrollo social, cultural, eco-
ndémico, tecnoldgico, la innovacién y la competitivi-
dad. A la par del desarrollo normativo, y debido a la
actual situacion de pandemia, es fundamental que el
Estado, a través de politicas publicas y aun cuando esté
pendiente la aprobacion de la normativa, propenda a
la construccion de una cultura de proteccion de datos
personales, y que eduque a la ciudadania y a responsa-
bles de tratamiento en cuanto a sus derechos, princi-
pios y obligaciones.
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TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES EN LATINOAMERICA

INTERNATIONAL TRANSFER OF PERSONAL DATA IN LATIN AMERICA

TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS NA AMERICA LATINA

Christian Razza*

Resumen

Los datos personales se han tornado a nivel interna-
cional un activo intangible que permite la productividad y
competitividad. Por esta razdn, es necesario que se regule
adecuadamente su tratamiento por medio de una serie de
mecanismos, derechos y principios que garanticen el de-
recho a la proteccién de datos personales. En Latinoamé-
rica, varios paises lo han reconocido constitucionalmente,
sin embargo, hasta ahora no se han brindado las garantias
suficientes para efectivizar su proteccién. Aun mas grave,
en ciertos paises no existe regulacion respecto a la trans-
ferencia internacional de datos personales (TIDP). El pre-
sente trabajo abordara el problema de que Latinoamérica
no cuenta con un nivel de proteccién que logre garantizar
seguridad y regular adecuadamente la TIDP.

Palabras clave: Privacidad; Proteccion; Tratamiento;
Estandares; Derecho; Garantias; Dato

Summary

On an international level, personal data has become an
intangible asset that enables productivity and competitiveness.
For this reason, it has been necessary for its treatment to
be properly regulated by a series of mechanisms, rights
and principles that guarantee the right to the protection of
personal data. In Latin America, several countries have
recognized constitutionally, however, until now, sufficient
guarantees have not been provided to make their protection

Recibido: 05/05/2020
Aprobado: 05/06/2020

effective. Even more serious, in certain countries there is no
regulation regarding the international transfer of personal
data (ITPD). This document raises the problem that Latin
America does not have a level of protection that guarantee
security and properly regulate the ITPD.

Key words: Privacy; Protection; Treatment; Standards;
Right; Guarantee; Data

Resumo

Os dados pessoais passaram a fazer parte de um ativo
intangivel a nivel internacional que permite a produtividade
e a competitividade. Por esta razdo, é necessario que se
regule adequadamente seu tratamento por uma série de
mecanismos, direitos e principios que garantam o direito a
protecio de dados pessoais. Na América Latina, varios paises
os reconhecem constitucionalmente, mas, até agora nao se
outorgaram as garantias suficientes para tornar efetiva sua
protecdo. Ainda mais grave, em alguns paises ndo existe
regulamentagio sobre a transferéncia internacional de dados
pessoais (TIDP). O presente trabalho abordard o problema
de que na América Latina nio existe um nivel de protecdo
que outorgue a garantia de seguranca e a regulamentagio
adequada da TIDP.

Palavras chave: Privacidade; Protecdo; Tratamento;
Premissas; Direito; Garantias; Dado
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INTRODUCCION

El incremento de empresas cuyo modelo de ne-
gocios se centran en el uso de plataformas digitales
durante los ultimos afios ha sido un fenémeno global
que, por un lado, podria llevar al resquebrajamiento
de algunos paradigmas del derecho de la competencia
y por otro, al aprovechamiento y uso inadecuado de
datos personales. Casos como Cambridge Analytica
y las investigaciones que se encuentran en curso en
Alemania (Bundeskartellamt) contra Facebook, en
la Unién Europea (UE) con escudo de privacidad
UE-Estados Unidos y el Congreso de los Estados Uni-
dos contra Amazon, Facebook, Google y Apple, nos
ha hecho reflexionar sobre la importancia que tienen
los datos personales en la sociedad actual, pues, es
un hecho que la informacién personal ha permitido
construir empresas de miles de millones de ddlares.

Los datos personales se han vuelto a nivel internacio-
nal un activo intangible que permite la productividad
y competitividad. Razén por la cual se ha visto nece-
sario que se regule adecuadamente su tratamiento por
una serie de mecanismos, derechos y principios que
garanticen el derecho a la protecciéon de datos perso-
nales. El tratamiento de datos personales (TDP) debe
estar concebido para servir a la humanidad, de ahi
que, dentro del Reglamento General de Proteccion de
Datos (por sus siglas en inglés GDPR) de la UE, en el
considerando 4, no se concibe al derecho a la protec-
cién de datos personales como un derecho absoluto,
sino en relacién con su funcién en la sociedad y para
mantener el equilibrio con otros derechos.

En Latinoamérica, varios paises han reconocido el
derecho a la proteccion de datos personales consti-
tucionalmente, sin embargo, hasta ahora no se han

brindado las garantias suficientes para efectivizar su
proteccion. Aun mas grave, en ciertos paises no existe
regulacion respecto a la transferencia internacional de
datos personales (TIDP), motivo por el cual, si los da-
tos personales de sus ciudadanos son objeto de una de
estas transferencias se encontrarian en un total estado
de desproteccion. La situacién anterior, no solo difi-
culta a los paises latinoamericanos su relaciéon con dos
de sus mas importantes aliados comerciales, Estados
Unidos y la UE, sino que ademas «[...] acentua las di-
ferencias conceptuales entre los diversos sistemas de
derechos humanos, cuya caracteristica fundamen-
tal debe residir precisamente en su universalidad»
(Maqueo, Moreno y Recio 2017, 93). Histéricamente,
algunas legislaciones han mostrado una gran preocu-
pacion por la proteccion de datos personales, como es
el caso de la UE que, en el 2016, con el GDPR esta-
bleci6é un conjunto de mecanismos para la TIDP. Por
esta razon, en la UE se exige un nivel adecuado de
proteccion a terceros paises u organizaciones interna-
cionales, a efectos de autorizar una transferencia inter-
nacional de datos. Tendencia que se ha seguido a nivel
mundial: en EE.UU. con el Privacy Shield, 1a California
Consumer Privacy Act (CCPA) y la Stop Hacks and
Improve Electronic Data Security Act (SHIELD); y, en
Latinoamérica, con la adopcion y aplicacion de estan-
dares internacionales en sus legislaciones especificas
sobre proteccion de datos personales.

En el presente trabajo se pretende evidenciar que
Latinoamérica no cuenta con un nivel de proteccién
que logre garantizar seguridad y regular adecuada-
mente TIDP. Para efectos de esta investigacion se
mencionaran los marcos regulatorios de Argentina,
México y Ecuador.

PROTECCION, TRATAMIENTO Y TRANSFERENCIA INTERNACIONAL
DE DATOS PERSONALES

En nuestra época, los avances tecnoldgicos se han
fundido con nuestro diario vivir y practicamente to-
das las areas de la sociedad se ven afectadas por la

tecnologia. Este panorama ha permitido que el trafico
de informacion se realice rapidamente y en grandes
cantidades; de suerte que, en ocasiones, se constituye
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en una herramienta para facilitar el comercio y el de-
sarrollo de las sociedades y, otras veces, en un riesgo
para los derechos de las personas (Rebollo y Serrano
2017, 21-3).

Las economias digitales se han convertido en objeto
de un sin nimero de estudios, conferencias, publi-
caciones, debates legislativos y comentarios de todas
las personas. Desde este punto de vista, nos hemos
podido dar cuenta de que nuestros datos personales,
primero, han sido utilizados para fines que nunca ha-
briamos imaginado y, luego, se han transferido entre
cientos de empresas a nivel mundial. En este sentido,
también nos dimos cuenta de que las autoridades no
han tomado las decisiones apropiadas para evitar que
el uso de datos vulnere derechos y concentre poder en
manos de unos pocos.

Ahora bien, para luchar contra estos abusos, es ne-
cesario que las diferentes ramas del derecho, como el
derecho de competencia y el derecho a la proteccion
de datos personales, colaboren; ya vimos que existe
una relacioén y un apoyo entre las agencias de control
de cada una de estas ramas, por ej., en el caso de la
Bundeskartellamt contra Facebook vy, al parecer, este
es el camino correcto que debemos tomar. El uso de
datos sin control, sin normas que impongan limites
y principios a seguir, puede, como ha sido noticia,
afectar hasta a una eleccion presidencial. No obstan-
te, para entender mejor qué medidas se deben tomar
para proteger los datos personales, empezaremos con
los elementos basicos del tema.

1. Datos personales y proteccion de datos
personales

Los datos personales pueden ser tan sencillos como
los nombres y apellidos, tan complejos como los da-
tos biométricos, o tan sensibles como los relaciona-
dos con la salud. Los datos personales son una lista
extensa y abierta que va creciendo, como el numero
de seguro social, los datos genéticos y hasta nuestros
likes en Facebook. En realidad, hay miles de formas en
las que nuestro propio dia a dia nos hace identifica-
bles (Gil 2016, 45). En este sentido, un dato personal,
a simples rasgos es la informacién que permite iden-
tificar concretamente a una persona; especiﬁcamente,

las Directrices sobre Proteccion de la Privacidad
y Flujo Transfronterizo de Datos Personales de la
Organizacion para la Cooperacién y el Desarrollo
Econémico (OCDE) definen al dato personal como
«[...] toda informacion relativa a un individuo identi-
ficado o identificable.».

Al respecto, el Tribunal Europeo de Derechos
Humanos, al resolver los casos Leander vs. Suecia
(1987), Z vs. Finlandia (1997) y Amann vs. Suiza
(2000), sefialé que los datos personales son «[...] cual-
quier informacion relativa a un individuo identificado
o identificable», concepto que el Grupo de Trabajo del
Articulo 29 de la Directiva 95/46/CE en el Dictamen
nimero 4/2007 y el GDPR en su articulo 4, punto 1
acogen en su definicién de dato personal.

La proteccién de datos personales surge en la década
de los aflos setenta a través del desarrollo tanto legisla-
tivo como jurisprudencial de dos sistemas legales con-
trapuestos, el norteamericano y el europeo (Zaballos
2013, 88). Sus respectivas doctrinas son las bases mas
relevantes para el desarrollo de la proteccion de datos
personales en todo el mundo.

En estados Unidos, la proteccion de datos personales,
en sus inicios se fundamento en el derecho a la priva-
cidad, que tiene como origen la doctrina de Privacy
Law desarrollada por Samuel Warren y Louis Brandeis
en 1890. En Europa, en cambio, las ideas norteameri-
canas fueron sustituidas por la doctrina de la autode-
terminacion informativa, que consiste en el derecho
de cada persona a determinar en qué medida puede
comunicar a otros sus datos personales, idea creada
por Alan Westin en 1967 (Lucena 2012, 129).

2. Configuracion del derecho fundamental a la
proteccion de datos personales

La protecciéon de los derechos fundamentales ha
variado a lo largo del tiempo, y no siempre se ha
concedido el mismo nivel de protecciéon ni se han
reconocido los mismos derechos fundamentales.
La Corte Constitucional de Colombia, en la senten-
cia C-748/11, explica que el derecho a la proteccion
de datos personales partié como una garantia a la
vida privada, que luego pasé a ser entendida como el
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derecho a la autodeterminacién informativa y, final-
mente, como un derecho auténomo.

El derecho fundamental a la proteccion de datos per-
sonales comprende un conjunto de derechos que la
persona puede ejercer frente a quienes sean posee-
dores de bases de datos publicos o privados, para co-
nocer el contenido, uso y destino de su informacién
(Guzmadn 2013, 114). Asimismo, este derecho tiene un
cardcter instrumental frente a otros derechos recono-
cidos. Por un lado, porque el uso indebido de datos
personales puede afectar otros derechos, como el de
educacion o salud; y, por otro, ya que permite a la per-
sona el mantenimiento y desarrollo de su individuali-
dad, la proteccion de sus derechos, bienes personales,
sociales, familiares y patrimoniales (Puccinelli 1999,
68). Por consiguiente, se lo concibe como un mecanis-
mo juridico que otorga a la persona el control y dispo-
sicion de todos sus datos (Sanz 2008, 139).

De igual manera, el derecho a la proteccion de da-
tos personales es un derecho auténomo, pues prote-
ge datos de caracter personal de todo tipo y no solo
los relativos al ambito mas intimo de la vida privada.
Pero también es un derecho de caracter instrumental;
porque, a través de él se garantiza a las personas el ple-
no ejercicio de varios de sus derechos fundamentales,
como el acceso a la educacidn, vivienda, crédito, entre
otros (Villalba 2017, 38). En definitiva, su contenido
conlleva una pluralidad de derechos basicos, princi-
pios y garantias que lo convierte en un derecho com-
plejo (Valverde 2013, 21).

En este sentido, para que el ejercicio de este derecho
sea efectivo, a través de él se debe poder tener acce-
so, actualizar, rectificar y eliminar mis datos, asi como
poder oponerse a su tratamiento. De aqui resultan los
llamados derechos ARCO, necesarios para un adecua-
do tratamiento de datos a los que luego, con el GDPR,
se suman el derecho a la portabilidad de los datos,
la limitacién del tratamiento y el derecho al olvido.
Ahora, todos ellos en conjunto se denominan dere-
chos AROLPOD. Estas garantias y derechos, en los ul-
timos anos se han visto vulnerados. Primero, porque la
disparidad existente en la regulacién de proteccion de
datos entre paises ocasiona una incertidumbre; dado
que, debido a las plataformas digitales, las personas

interactan a nivel global vy, asi, sus datos también se
transfieren a distintos puntos del planeta. Segundo,
porque ciertos paises, como es el caso de Ecuador, no
cuentan todavia con una ley de proteccion de datos
personales.

Uno de los casos mas recientes e importantes es el
de la agencia de competencia de Alemania, que im-
puso a Facebook restricciones de largo alcance en el
procesamiento de datos de los usuarios, pues acusa a
Facebook de no solo recopilar datos personales que
surgen al usar la red social, sino que también reune
datos que los usuarios dejan en WhatsApp, Instagram,
Masquerade, Oculus y muchos otros servicios que
también pertenecen a Facebook (Bundeskartellamt
2019, 7-8), ocasionando a los usuarios de esta red
social una afectacién a su autonomia personal y la
proteccion de su derecho a la autodeterminacién in-
formativa, que también esta protegida por el GDPR.
En el contexto de los grandes obstaculos para el cam-
bio que existen para los usuarios de la red (efectos de
bloqueo), también representa una explotacion de los
usuarios que es relevante segun la ley antimonopolio,
porque la competencia ya no es efectiva debido a la
posicion dominante de Facebook.

Ahora bien, a pesar de su alcance, el derecho a la
proteccion de datos personales no se puede entender
como ilimitado, en vista de que existen diferentes ra-
zones, por las que se pueden establecer limitaciones,
por ej., las transferencias internacionales. Como bien
senala Garriga (2016, 94), «[...] el ciudadano de un
Estado social de Derecho no tiene un derecho abso-
luto e ilimitado sobre sus datos, sino que por ser parte
de un conglomerado tiene que aceptar limitaciones en
aras del interés superior». La realidad es que los datos
son necesarios para realizar varias actividades licitas,
legitimas y de interés general o particular; por ende,
el derecho a la proteccion de datos no es para opo-
nerse a su tratamiento, sino para exigir uno correcto
(Remolina, Tenorio y Quintero 2018, 48).

3. Principios rectores
El derecho a la proteccion de datos personales se ga-

rantiza mediante la prevision, en la ley, de una serie
de mecanismos y elementos dirigidos a asegurar el
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control y el dominio sobre los datos. Con el fin de pre-
servar este derecho fundamental se necesita aplicar
una serie de criterios especificos para su tratamiento
(Sanz 2008, 139). En diferentes instrumentos juridicos
internacionales se han establecido una serie de princi-
pios que velan por el respeto a la proteccion de datos
personales. Sin embargo, en el GDPR se han incluido
los mas importantes, los que la mayoria de las legis-
laciones sobre proteccidon de datos han tomado como
modelo y que, hoy en dia, son la base sobre la que el
derecho a la proteccion de datos se efectiviza.

El principio de licitud, lealtad y transparencia exige a
los responsables y encargados del tratamiento de da-
tos que solo lo podran realizar si existe una justifica-
cion legal suficiente y que se debera informar al titular
de los datos sobre todo el procedimiento, sin engafio y
de la forma en que se indic6é (Mendoza 2017, 276). Por
otro lado, el principio de limitacién de la finalidad es-
tablece que el TDP se realizara unicamente en el ambi-
to de finalidades legitimas, explicitas y determinadas;
y sus fines deberan estar determinados con precision
(Ortiz 2002, 134). El de proporcionalidad indica que
nada mas se deberan tratar los datos personales que
resulten adecuados, relevantes y estrictamente necesa-
rios para la finalidad que justifica su tratamiento.

De igual forma, los demds principios de exactitud, vi-
gencia, integridad y confidencialidad sefialan que los
datos deben estar completos, el tiempo por el cual se
debe conservar los datos y la seguridad que se debe
brindar cuando se estd en su posesion. Este andamiaje
se refuerza con el principio de responsabilidad proac-
tiva, que obliga a los responsables y encargados del
tratamiento a utilizar medidas apropiadas, efectivas y
verificables que le permitan probar el correcto cum-
plimiento de las normas sobre protecciéon de datos
(Quesada 2017, 56).

4. Tratamiento de datos personales (TDP)
y Transferencia internacional de datos
personales (TIDP)

El TDP se ha convertido en una actividad cotidiana
y de alta importancia para el Estado, las empresas y
los particulares. Todos requieren de informacién
personal para tomar y ejecutar decisiones de diversa

naturaleza (econdmica, seguridad nacional, politica,
laboral, financiera, comercial, entre otros). La regula-
cién del TDP no se opone al uso de datos sino a su
eventual abuso, pues un inadecuado tratamiento de
datos puede provocar una vulneracion de los derechos
humanos de sus titulares (Remolina et al. 2018, 48).

El Art. 4, nimero 2 del GDPR sefiala que el tratamien-
to de datos es:

[...] Cualquier operacion o conjunto de operacio-
nes realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adap-
tacion o modificacidn, extraccidn, consulta, utili-
zacion, comunicaciéon por transmision, difusion
o cualquier otra forma de habilitacién de acceso,
cotejo o interconexion, limitacion, supresion o
destruccion.

De esta definicion se puede extraer que el TDP se pue-
de dar de diferentes maneras, puede ser automatiza-
do o no, y tiene la posibilidad de que existan 3 partes
en un tratamiento de datos: 1) El interesado, que es
la persona fisica titular de los datos personales; 2) El
responsable, que es la persona fisica o juridica, de na-
turaleza publica o privada que, solo o junto con otros,
determina los fines y medios del TDP; y 3) El encar-
gado, o es la persona fisica o juridica, de naturaleza
publica o privada, que lleve a cabo un TDP por cuenta
del responsable del TDP. Por otro lado, De Terwangne
(2009, 177) explica que, en los procesos de integra-
cién econdmica, existe la necesidad de exportar e im-
portar datos personales entre las empresas privadas,
las personas o las autoridades de los diferentes paises.
Procesos como el incremento de las relaciones co-
merciales internacionales y sociales hicieron necesa-
rio expedir normas sobre el tratamiento de datos que
conciliaran la proteccion de la privacidad y su even-
tual transferencia internacional.

A partir del GDPR y de la sentencia Lindqvist vs. Gita
hovirtt., del Tribunal de Justicia de la Unién Europea
(TJUE), una TIDP se produce cuando los datos per-
sonales que son tratados por un responsable o encar-
gado del tratamiento de datos que se encuentra en el
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Espacio Econdémico Europeo son enviados fuera de
dicho territorio a un tercer pais u organizacion inter-
nacional. De forma mas amplia, es una transmision
realizada por cualquier medio, a través de las fronte-
ras nacionales, de datos personales que sean objeto
de un tratamiento de datos o cuando estos se reinan
con el proposito de someterlos al tratamiento que sea
(Grande 2016, 59). En definitiva, una TIDP es un pro-
ceso de exportacion o importacién de datos persona-
les contenidos en una base de datos ubicados en un
Estado y que son enviados a otro o varios Estados.

La TIDP se puede dar por motivos muy variados, por
ej.: «[...] seguridad publica, seguridad nacional, inves-
tigaciones contra el terrorismo, labores de inteligencia
militar o policial, cooperacion judicial, cooperacién
internacional en general, proteccién de un interés del
titular del dato y controles de inmigracién» (Remolina
2010, 376). La TIDP es de vital importancia tanto para
el funcionamiento del mercado por su incidencia en el
comercio internacional, como para el desarrollo de las
actividades de un Estado.

Por las disparidades existentes entre las legislaciones
nacionales sobre proteccion de datos, su transferen-
cia internacional puede poner en riesgo los derechos
de las personas. Sin embargo, sin estas transferen-
cias dificilmente se podria dar el comercio mundial
(Castellanos 2017, 6). Asi pues, para evitar los posibles
perjuicios que podria causar una TIDP a la privacidad
de las personas y poder garantizar la libre circulacion
de datos personales, los Estados, asi como las Uniones
geopoliticas han establecido estandares de proteccion
o convenios para regularlas.!

Para que los datos personales puedan ser objeto de
TIDP a mas de cumplir con los principios rectores
para la proteccion de datos, se debe tomar en conside-
racion los principios de continuidad de la proteccién
y el principio de equivalencia necesarios para poder
contar con un nivel adecuado de protecciéon para la
TIDP. El principio de continuidad de la proteccion
tiene como proposito que, cuando los datos persona-
les salgan de las fronteras de un Estado y se dirijan a
un tercer pais u organizacion, no pierdan el nivel de
proteccion con el que contaban en el pais de origen de
los datos. Se busca que el nivel de proteccion del pais
exportador se garantice en el pais importador.

Por otro lado, a nivel internacional, no todos los
Estados ofrecen las mismas garantias en cuanto a la
proteccion de datos personales. Por esta falta de uni-
formidad entre las legislaciones de los paises, diferen-
tes instrumentos juridicos internacionales, como el
GDPR, asi como la legislacion de Argentina o la de
México, las Directrices de la OCDE vy el Privacy fra-
mework de la APEC exigen, para autorizar una TIDP,
que el pais receptor de los datos cuente con un nivel
de proteccion equivalente al que ofrece el pais emisor.

El exigir un nivel adecuado de proteccion para auto-
rizar una TIDP constituye el principio de equivalen-
cia, que tiene como fin, segun la sentencia del TJUE
de 6 de octubre de 2015, en el caso Schrems, asunto
C-362/14, garantizar: «[...] efectivamente, por su legis-
lacion interna o sus compromisos internacionales, un
nivel de proteccién de las libertades y derechos funda-
mentales sustancialmente equivalente al garantizado
en el pais emisor de datos personales.».

ESTANDARES PARA LA TRANSFERENCIA INTERNACIONAL
DE DATOS PERSONALES

Por las disparidades existentes entre las legisla-
ciones nacionales sobre proteccion de datos, la TIDP
puede poner en riesgo los derechos de las personas.

Sin embargo, como sefiala Castellanos (2017, 6), sin la
TIDP, dificilmente se podria dar el comercio mundial.
Asi pues, para evitar los posibles perjuicios que a la

1 Delas definiciones expuestas, en una transferencia internacional de datos existe la participacion de dos partes: el exportador de datos, definido en el Art.
4 literal e) del Decreto N°. 414/009 como «[...] la persona fisica o juridica, publica o privada, u 6rgano administrativo situado en territorio espanol que
realiza una transferencia de datos de caracter personal a un pais tercero»; y, el destinatario, que, conforme el Art. 4 del GDPR, es «][...] la persona fisica
o juridica, autoridad publica, servicio u otro organismo al que se comunican datos personales, se trate o no de un tercero».

CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 34-52 — 39



#cAb— Facultad de Derecho

privacidad de las personas podria causar una TIDP y
poder garantizar la libre circulacién de datos perso-
nales, los Estados, asi como las Uniones geopoliticas
(como la UE) han establecido estandares de protec-
cioén o convenios para regular la TIDP.

1. EE.UU.de América

En EE.UU, el derecho a la proteccion de datos perso-
nales tiene, como antecedente principal, el derecho a
la privacidad o Right to Privacy. Esta doctrina, cons-
truida por Louis Brandeis y Samuel Warren en 1890,
aporto6 una reinterpretacion de los precedentes en la
materia ya que se comenzd a proteger la privacidad
fuera del derecho a la propiedad (Saltor 2013, 275).
No obstante, el sistema de proteccion de datos nor-
teamericano «[...] no reconoce la proteccion de la pri-
vacidad mediante una legislacion especifica, sino que
ello se efectua a través de normativas sectoriales que,
mediante la complementacion de reglamentaciones y
codigos de adhesion, propician un marco regulador
singular» (Castellanos 2017, 14).

En EE.UU, en el siglo XX, se dictaron tres leyes que
establecen los principios rectores que configuran el
derecho a la privacidad en este pais: la Fredoom of
Information Act (FOIA) de 1966, 1a Privacy Act de 1974
y la Right to Financial Privacy Act (RFPA) de 1978. En
el siglo XXI aparecieron: el Safe Harbor en el 2000,
el Privacy Shield en 2016 para regular la TIDP con
Europa, la California Consumer Privacy Act (CCPA)
de 2018 y la Stop Hacks and Improve Electronic Data
Security Act (SHIELD) de 2019, que entraron en vigor
respectivamente en enero y marzo de 2020.

2. Del Safe Harbour al Privacy Shield

El Safe Harbour fue un conjunto de principios ne-
gociados entre Estados Unidos y la UE, para poder
transferir datos personales entre estos territorios. Se
constituyé como una institucion juridica que permitia
a las empresas la transmision de datos hacia socieda-
des en Estados Unidos vy, a la vez, exigia el cumpli-
miento de una serie de principios, tales como: la
posibilidad de oposicion de los afectados, notificacién
a los afectados, transferencia ulterior a terceras em-
presas, integridad de los datos, seguridad, derecho de

acceso y la aplicacién de mecanismos que garanticen
la resolucién de conflictos y el cumplimiento de los
principios (Ortega 2017, 86).

En el Anexo I de la Decisidn, la UE reconoce solo a
la Federal Trade Commission y al Departamento de
Transportes como organismos juridicos competen-
tes en los Estados Unidos. Pero siempre con arreglo
a las competencias que sus propias leyes les otorgan,
de manera que el sistema de proteccion de datos en
Estados Unidos es sectorial y no todos los organismos
ni materias estan incluidos en este acuerdo. Debido
a estos problemas, y a pesar de que miles de empre-
sas norteamericanas se adhirieron al acuerdo, en el
ano 2015, la sentencia del TJUE emitida en el caso
Schrems invalidé la Decision de la CE del afio 2000,
por la que se aprobaba el acuerdo de Safe Harbour,
que era el principal marco juridico que facultaba a las
empresas y organizaciones de la UE a realizar TIDP a
Estados Unidos (Lopez 2017, 36).

En los fundamentos de hecho de la Sentencia, el sefior
Maximillian Schrems, de nacionalidad austriaca, que
era usuario de la red Facebook desde 2008, presentd
una reclamacion ante el Data Protection Commissioner
el 25 de junio de 2013, en la cual solicitaba que se pro-
hibiera a Facebook Ireland transferir sus datos per-
sonales a Estados Unidos, toda vez que este pais no
garantizaba una proteccion suficiente de los datos per-
sonales conservados en su territorio.

Mediante la Decision de ejecucion (UE) N.©2016/1250,
de la CE, de fecha 12 de julio de 2016, se acordé el
Privacy Shield, con el que se permitié de nuevo reali-
zar TIDP desde la UE a los Estados Unidos sin necesi-
dad de abordar la autorizacion de la entidad de control
(Castellanos 2017, 26). Su contenido se compone de
una serie de principios que vienen consagrados en
los Anexos I y II de la Decision, los cuales, en sentido
amplio se estructuran en siete principios generales y
dieciséis que los complementan.

Tanto el Safe Harbour como el Privacy Shield se conci-
bieron como mecanismos para solucionar la ausencia
de regulacion en los Estados Unidos sobre el TDP y
permitir la TIDP con la UE. Estos marcos regulato-
rios fueron su estandar de protecciéon para realizar la
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TIDP con la UE. No obstante, el Safe Harbour, que fue
el marco regulatorio que mas tiempo estuvo vigente,
aunque fue acogido por miles de empresa americanas,
no era de cardcter obligatorio, no estaba en un rango
igual que otras leyes americanas y se encontraba des-
actualizado; tal estatus dificultaba su aplicacién y, por
ende, tuvo que ser sustituido.

El Privacy Shield, si bien pretendia cubrir los vacios de
su antecesor presentd aun los mismos problemas, de
suerte que no podia constituirse en un marco regula-
torio obligatorio y asi, no garantizaba que los Estados
Unidos puedan ser considerado un pais con un nivel
adecuado de proteccion de datos personales. Por esta
razon, el TJUE, en el asunto C-311/18 (Scherms II)
declaré que la Decisiéon de Ejecuciéon (UE) 2016/1250
de la Comision, de 12 de julio de 2016, con arreglo a
la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, sobre la adecuacién de la proteccion con-
ferida por el Escudo de la Privacidad UE-Estados
Unidos (Privacy Shield) es invalida. Aunque el mis-
mo Tribunal, en esa ocasién, también confirmé que
las clausulas contractuales estandar siguen siendo una
herramienta valida para la transferencia de datos per-
sonales a procesadores establecidos en terceros paises.

En cuanto a las ultimas leyes promulgadas, esta pri-
mero la CCPA, que es una ley de privacidad del con-
sumidor que se aprob6 en el Estado de California el
28 de junio de 2018. Desde que se encontraba como
proyecto de ley ha sido descrita como el GDPR en los
Estados Unidos. De hecho, esta ley es la legislacion
de privacidad mads fuerte promulgada en cualquier
Estado hasta el momento. Pues, otorga mas poder a los
consumidores sobre sus datos privados. Dada la pre-
sencia de gigantes tecnologicos con sede en California
como Google y Facebook, se piensa que la CCPA esta
preparada para tener efectos de gran alcance en la pri-
vacidad de los datos personales.

Estos efectos se vieron de inmediato, pues casi simul-
taneamente, el Estado de Nueva York promulgé la ley
SHIELD, que modifica la ley actual de notificacion de
violacién de datos del Estado, impone una seguridad
de datos mas amplia y la notificacién de violacion de
datos requisitos para las empresas, con la esperanza
de garantizar una mejor proteccion para los residentes

de Nueva York de las violaciones de datos de su in-
formacién privada. Por la importancia del tema, se
ha sefialado que, en los proximos afos, otros Estados
seguiran el ejemplo de la CCPA yla SHIELD, y se ape-
gardn cada vez mas a los estandares de GPDR (Cobb
2019, 18).

3.  Unidn Europea

En Europa, después de la II Guerra Mundial, se sinti6
la necesidad y la obligacion de defender los derechos
humanos y, con la cooperaciéon entre sus paises, se
cred la primera organizacion internacional en el con-
tinente: el Consejo de Europa (CE) (Cerda 2011, 347).
Sobre esta base, a fin de proteger los derechos huma-
nos y promover el Estado de Derecho, el CE adopt6 el
Convenio Europeo de Derechos Humanos (CEDH),
en cuyo Art. 8 consta el derecho a la proteccion de da-
tos personales.

La regulacion sobre proteccion de datos personales en
la UE se ha desarrollado a lo largo del tiempo con gran
interés; debido a que, por la evolucion de las tecnolo-
gias de la informacion y comunicacién (TIC), se pudo
realizar un intercambio inmediato de informacion sin
limites fisicos. Aqui es donde radica la importancia
del derecho a la proteccion de datos personales, ya
que permite proteger en estos intercambios de datos
personales los derechos de los titulares de estos datos
(Rojas 2014, 110).

En la UE, desde el «Convenio 108» para la proteccion
de las personas con respecto al tratamiento automa-
tizado de datos de caracter personal de 1981, se han
emitido varias normas comunitarias que regulan la
proteccion de datos personales, que prescriben una
«proteccion equivalente» entre los paises partes, y
buscan una cooperacion internacional a través de las
autoridades locales de cada pais.

De manera conjunta con la normativa comunitaria,
los Estados que conforman la UE, en su legislacion
interna emitieron una serie de leyes que protegian en
cierta manera los datos personales; por ejemplo en
Alemania, la Ley de Hesse de 1970 y la Ley Federal
Alemana de 1977. En Francia la Ley relativa a la in-
formatica, los ficheros y las libertades de 1978. Una de
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las mas significativas es la Ley Federal de Proteccion
de Datos de Austria de 1978, donde se consagra, en el
Art. 1, el derecho fundamental de todo ciudadano a la
confidencialidad del tratamiento y comunicacién de
sus datos personales.

De la mano con la regulacién normativa sobre pro-
teccion de datos personales, en la UE hubo un impor-
tante desarrollo jurisprudencial. Uno de sus hitos mas
importantes fue la sentencia 209/83, dictada por el
Tribunal Constitucional Federal Aleman el 15 de di-
ciembre de 1983 sobre el censo de 1982. En ella, por
primera vez se concibi6 al derecho a la proteccion de
datos personales como un derecho auténomo e inde-
pendiente del derecho a la vida privada; fue el primer
paso para la construccion y desarrollo del derecho en
este ambito.

Una de las normativas mds importantes fue la
Directiva 95/46/CE, del Parlamento y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo tocante al TDP y a la libre circu-
lacidn de estos datos. Los Estados miembros de la UE,
a efectos de cumplir con las obligaciones que imponia
este Directiva, fueron elevando progresivamente el
nivel de proteccién de los datos personales, de forma
que se produjo «[...] un efecto homogeneizador de los
medios de proteccion y de los mecanismos para la efi-
cacia de los derechos» (Rebollo 2008, 105).

Como resultado de este proceso, con la expedicion
del GDPR, la normativa de la UE en el campo de la
proteccion de los datos se ha constituido como la mas
exigente del planeta (Guasch 2012, 422).

4. Reglamento General de Proteccién
de Datos (GDPR)

En Europa el 27-IV-2016 se adopté el Reglamento
(UE) 2016/679 del Parlamento y del Consejo, con el
que se derogo la Directiva 95/46/CE a fin de reformar
la normativa ya existente sobre protecciéon de datos
personales y adaptarla al nuevo contexto mundial
que, después del caso de Cambridge Analytica, cambid
notablemente. Con el GDPR, la UE establecié todo
un sistema de proteccion de datos personales que

modificé reglas ya existentes, desarrollé aquellas que
eran muy bdsicas y cred otras que eran necesarias. Esta
novedad se orienta a una transicion hacia una econo-
mia centralizada en los datos y la creacién de un mer-
cado tnico digital (Moritz y Gibello 2017, 116).

Respecto a la TIDP, con el GDPR, en la UE se estable-
ci6 un conjunto de mecanismos para transferir datos
a terceros paises: decisiones de adecuacion, normas
contractuales estandar, normas corporativas vin-
culantes, mecanismos de certificacién y cddigos de
conducta. En la UE, también debido al GDPR, para
realizar una TIDP se requiere un nivel adecuado de
proteccion. Razon por la cual, Latinoamérica se en-
cuentra en los tltimos afios en proceso de adoptar es-
tandares internacionales para la proteccion de datos
personales y Estados Unidos debié implementar el
Privacy Shield que, ahora, después de declarado in-
valido, tendra que proponer algtin nuevo escudo de
privacidad o promulgar una ley que garantice la pro-
teccion de datos.

En el GDPR existen tres vias por las cuales se puede
realizar una TIDP, las cuales tienen distintos niveles
de proteccidn. La via y el nivel mds riguroso es una
transferencia basada en una decisién de adecuacién
en que la Comision Europea, después de una evalua-
cion global del ordenamiento juridico de un pais, de-
clara que cuenta con un nivel adecuado de proteccion.

Luego viene la transferencia mediante garantias ade-
cuadas, el establecimiento de normas corporativas
vinculantes o certificaciones y, por ultimo, mediante
casos excepcionales contemplados en el art. 49 del
GDPR, tales como: por razones de interés publico, ce-
lebracién o ejecucion de un contrato o cuando haya el
interesado dado su consentimiento, siempre y cuando
haya sido informado de los riesgos de la TIDP debido
a la ausencia de una decision de adecuacién y de ga-
rantias adecuadas.

Estas tres vias son el estdndar europeo de protecciéon
para realizar una TIDP, el cual se diferencia bastante
del americano, que solo cuenta con normas corporati-
vas vinculantes para la TIDP y que ofrecen proteccion
a los datos de las personas.
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REGULACION DE LA PROTECCION DE DATOS PERSONALES
EN AMERICA LATINA

En América Latina, la regulacion del derecho a la
proteccion de datos personales sigue un ritmo propio
y tiene ciertas caracteristicas que ameritan analizarse.

Recientemente, en las constituciones latinoamericanas
se incorpord, como derecho auténomo, la proteccion
de datos personales, frente a la necesidad de dar res-
puesta al proceso de evolucion tecnolégica (Ordonez
2017, 85) y a los peligros de un uso indiscriminado e
ilicito de datos por parte de las plataformas digitales.
La razdn es que los servicios que brindan se comercia-
lizan como gratuitos; aunque, en realidad, exigen un
pago en forma de datos personales de los clientes que
plataformas como Google y Amazon han usado para
perjudicar a sus competidores, de forma que ponen en
riesgo la informacién de las personas.

1. Republica de Argentina

En el Art. 43 de la Constitucion de la Republica de
Argentina se halla consagrado el derecho a la protec-
cion de datos personales. De este articulo se deriva la
obligacion de los organismos publicos de garantizar el
acceso a la informacion, confidencialidad, supresion
y rectificacion de los datos personales. Pero, donde se
encuentra reglamentada la proteccion de datos perso-
nales es en la Ley 25.336, promulgada el 4 de octubre
del afio 2000. En el Art. 2 de la Ley 25.336 se regula la
proteccion de datos personales, sin hacer una distin-
cion entre el ambito publico y privado.

En el capitulo 2 de la Ley 25.326 se establecen los prin-
cipios generales en materia de proteccion de datos
personales y las garantias que se deben dar al tratarlos.
Alli destaca el principio de licitud para la formacién
de archivos de datos. También el principio de calidad
de datos, que se traduce en que la recolecciéon de datos
no puede hacerse por medios desleales y que dichos
datos deben ser ciertos y exactos, y su almacenamien-
to debe permitir el derecho de acceso a su titular.
Ademas el principio de la informacién, en el sentido
de que se debe informar a los titulares para qué seran

tratados los datos y quiénes seran sus destinatarios y el
principio de responsabilidad demostrada.

En Argentina, conforme el Art. 29, el 6rgano de con-
trol que gozara de autonomia funcional y actuara
como érgano descentralizado en el ambito del minis-
terio de justicia y Derechos Humanos de la Nacién
es la Agencia de Acceso a la Informacién Publica (y
especificamente dependiente de esta es la Direccion
Nacional de Proteccién de Datos Personales). Ella es
la encargada de supervisar que se cumplan las dis-
posiciones contenidas en la Ley 25.326, en la Ley de
Acceso a la Informacidn, y en la Ley del Registro.

Respecto a la transferencia internacional de datos se
sigue el modelo europeo para autorizar una TIDP, que
el Estado receptor de los datos cuente con un nivel
adecuado de proteccion.

2. Estados Unidos Mexicanos

En México, recién con las reformas constitucionales
del afio 2007 y 2009 se protegen constitucionalmente
los datos personales, se consagra explicitamente el de-
recho a la proteccion de los datos personales y se esta-
blecen los derechos ARCO como nucleo fundamental
de este derecho (Da Cunha 2011, 323). En el afio 2010
se adopta la Ley Federal de Proteccion de Datos en
Posesion de los Particulares (LFPDPP), que tiene un
ambito de aplicacion tnicamente privado. Esta ley se
basa en el marco normativo europeo, que apunta ha-
cia la tendencia mundial de regulacién juridica de los
datos personales para garantizar el derecho a la vida
privada de los individuos, con respecto al TDP.

En la LFPDPP se establece una serie de principios para
la proteccion de datos personales, como son: el de li-
citud, consentimiento, calidad, finalidad, lealtad, pro-
porcionalidad y responsabilidad. En su capitulo VI se
establecen las competencias de la Autoridad regulado-
ra, el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAIT).
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Dentro del capitulo IV, en relacion con el Reglamento
de LDPDPP de 21 diciembre 2011, se regula los dere-
chos ARCO mas no los AROLPOD. En el capitulo V
se desarrolla la TIDP, pero no se exige un nivel ade-
cuado de proteccion, sino tan solo consentimiento del
titular de los datos y enumera ciertos supuestos que
no requieren consentimiento, ademas no desarrolla
las transferencias ulteriores.

El 26 de enero de 2017 se expidi6 la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), con el fin de regular el am-
bito publico del TDP. Son sujetos obligados conforme
el articulo 1, en el ambito federal, estatal y municipal:
«[...] cualquier autoridad, entidad, 6rgano y organismo
de los poderes ejecutivo, legislativo y judicial, drganos
autéonomos, partidos politicos, fideicomisos y fondos
publicos». A los particulares, sean personas naturales
o juridicas, no se les aplica esta Ley sino la Ley Federal
de Proteccion de Datos Personales en Posesion de los
Particulares.

En el capitulo I del Titulo segundo de la LGPDPPSO,
en relacion con la LDPDPP se aumenta y se desarrolla
un conjunto de principios que el responsable del trata-
miento debe cumplir cuando recolecta, almacena, usa,
circula o realiza cualquier actividad con datos perso-
nales, como son los: principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad demostrada en el TDP.
De la autoridad de proteccion de datos personales se-
fala que sigue siendo el INAIL Y en cuanto a la TIDP,
en el articulo 68 de la Ley aplicable a los sujetos obli-
gados se sefala que:

[...] El responsable solo podra transferir o hacer
remision de datos personales fuera del territorio
nacional cuando el tercero receptor o el encargado
se obliguen a proteger los datos personales con-
forme a los principios y deberes que establece la
presente Ley y las disposiciones que resulten apli-
cables en la materia.

Asi pues, se evidencia que, para autorizar una transfe-
rencia internacional de datos se exige el cumplimiento
de garantias adecuadas, ademas de necesitar el res-
ponsable del tratamiento, el consentimiento del titular

de los datos y la obligacién de comunicar al receptor
de los datos personales las finalidades, conforme las
cuales se tratan los datos personales frente al titular.
No obstante, no se requiere un nivel adecuado de pro-
teccién como en la UE con el GDPR.

3. Republica del Ecuador

Desde la incorporacién y posterior desarrollo de las
nuevas tecnologias, el Ecuador ha pasado por una
revolucion en el manejo de la informacién. La com-
binaciéon de estas herramientas tecnoldgicas con el
fenémeno de la globalizacién trajo consigo multiples
ventajas, por ej.: el desarrollo del comercio electrd-
nico, la implementacién de un gobierno en linea, y
la virtualizacion de las relaciones de los ciudadanos,
proveedores, consumidores y autoridades (Estrada,
Estrada, Rodriguez y Tipantufia 2015, 54).

Todas estas actividades requieren de un TDP o de
una TIDP, sin embargo, el Ecuador, en este contexto,
no cuenta con una regulacién que garantice un ni-
vel adecuado de proteccion de datos personales. Este
particular se evidencia porque la proteccion de datos
personales en el pais es incompleta, sectorial, contra-
dictoria y desactualizada. De ahi que sea insuficiente
para proteger adecuadamente los derechos de los ti-
tulares de datos personales y, ademads, inexistente res-
pecto ala TIDP.

En el Ecuador se han presentado tres proyectos de
ley para regular la protecciéon de datos personales: el
primero en el ailo 2010, por el asambleista Vethowen
Chica; el segundo en el afio 2016, por la asambleis-
ta Gabriela Rivadeneira; y el tercero en el afo 2019,
realizado por la Direcciéon Nacional de Registros
de Datos Publicos (Dinardap) y el Ministerio de
Telecomunicaciones. Este tltimo ha realizado una ar-
dua labor para redactar un nuevo proyecto de ley, que
busca cumplir con estandares internacionales y ser
aplicado a la realidad ecuatoriana. Esta propuesta, con
este fin fue socializada con expertos y con la comuni-
dad en general.

Histéricamente, en el Ecuador se ha avanzado muy
poco en legislacion para la proteccién de datos per-
sonales. Recién en la Constitucién Politica de 1998
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se hacia una pequena referencia al derecho a la inti-
midad. Recién en el siglo XXI se han emitido algu-
nas normativas que tratan de regular la proteccion
de datos personales. Entre ellas destacan: la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes
de Datos del 2002; el reconocimiento del derecho a la
proteccion de datos personales en la Constitucion del
2008; el desarrollo de la accidn jurisdiccional del ha-
beas data en la Constitucion del 2008 y en la Ley de
Garantias Jurisdiccionales y Control Constitucional; y,
la entrada en vigencia de la Ley del Sistema Nacional
de Registro de Datos Publicos en el afio 2010.

Si bien la Constitucién del Ecuador reconoce el dere-
cho a la proteccion de datos personales, la normativa
interna, aunque regula en varios cuerpos normativos
este derecho, no lo hace correctamente, es insuficiente
para otorgar una adecuada proteccion a los titulares de
los datos personales. El ordenamiento juridico ecua-
toriano regula esta materia de forma sectorial. Esta
medida estaria bien si es que se lo hiciera de forma
completa; sin embargo la regulacidn, al estar desper-
digada en varios cuerpos normativos, es incompleta y
en muchos casos contradictoria.

Existen algunos parametros para el TDP de datos pu-
blicos, pero no se desarrollan todos los principios ne-
cesarios para un adecuado TDP. Asi, los derechos de
los titulares de los datos se pueden ejercer por el ha-
beas data, pero no todos, por ej., la limitacion al TDP.
Ademais, no se cuenta con una autoridad de control
y no existe regulacion respecto al TDP en el ambito
privado, y sobre a la TIDP.

En relacion con este asunto, la normativa también estd
desactualizada y en muchos casos es erronea; ya que
los conceptos o estan mal desarrollados o ya no res-
ponden a los avances tecnolégicos, como los concep-
tos de ficheros o de dato personal.

El Ecuador, en comparacidn con otros paises de la re-
gion, no cuenta ni con un nivel minimo de protecciéon
de datos personales. Como se menciond antes, existen
tres proyectos de ley sobre protecciéon de datos que se

han presentado en el pais. No obstante, solo el ultimo
de ellos, el presentado en 2019, cumple con los crite-
rios basicos que debe contener una ley de este tipo.

En general, el proyecto deley realizado por la Dinardap
y el Ministerio de Telecomunicaciones, a diferencia de
los otros proyectos de ley mejora en la parte de técni-
ca, redaccion y fondo. Este proyecto tiene la influencia
de normativas sobre datos personales, como el GDPR,
laley uruguaya, mexicana y espafola, de ahi que cuen-
te con los cambios regulatorios que se han dado a nivel
internacional. Sin embargo, aun le falta corregir erro-
res, incluir algunas disposiciones y desarrollar ciertas
figuras para lograr regular adecuadamente la protec-
cion de datos personales.

4. Comparacion entre las regulaciones

Como se ha visto, el derecho a la proteccién de datos
personales se tutela de una manera diferente a nivel
mundial, aunque con una tendencia a dirigirse al mo-
delo europeo. Ademds, debido a los riesgos de la TIDP,
se ha marcado una predisposicion de los Estados de
exigir un nivel adecuado de proteccién de datos per-
sonales para autorizar una TIDP. Asi pues, a partir del
analisis realizado sobre la regulacion de la proteccion
de datos personales, corresponde efectuar una com-
paracion centrada en los temas que son objeto de este
trabajo.

Como se puede notar en la tabla 1, Estados Unidos,
con el ahora invalido Privacy Shield, la CCPA vy la
SHIELD, y Argentina y México con sus legislaciones,
han intentado alinearse al estindar de proteccion de
datos personales que establece la UE con el GDPR. Se
resalta la necesidad de contar con autoridades de con-
trol auténomas como la AEPD en Espana o la CNIL
en Francia, para un correcto desarrollo de la protec-
cion de datos.

En cuanto a la TIDP, de igual manera se sigue la ten-
dencia europea de establecer niveles de proteccion
adecuados que permitan proteger a los titulares de los
datos?. (véase Tabla 2)

2 Ecuador es un caso aparte, dado que no cuenta con una ley de proteccion de datos personales y, en las pocas leyes donde se regula algin aspecto sobre

la proteccién de datos, no se hace mencién sobre la TIDP.
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Tabla 1: Aspectos generales sobre la proteccion de datos personales

Argentina Meéxico Ecuador EE.UU. GDPR (UE)

Norma constitucional sobre la protecciéon de datos
Legislacion general sobre proteccion de datos personales
Normativa sectorial en cuanto al TDP

Derechos ARCO

Derechos AROLPOD

TDP especial para datos personales sensibles

Medidas de seguridad

Autoridad de control independiente

Recursos administrativos y acciones judiciales
Obligaciones a los responsables y encargados del TDP
Principios para el TDP

Regulacion sobre la TIDP

Sanciones

v v 4 X —
v v X X v
v X X v —
v v e X v
X X X X v
v v X v v
v v X X v
X v X X 4
v v X X v
v v X v v
v v X v v
v v X v v
v v X v v

Nota: comparacidn entre las normativas de proteccién de datos de paises latinoamericanos y los estandares de la RIPD.

El simbolo «—» significa que no aplica.

* Por el Habeas Data se ejercen los derechos ARCO, mas no los nuevos derechos, como el de limitacion al TDP.

Tabla 2: Aspectos generales respecto a la TIDP

Argentina México  Ecuador GDPR Privacy Shield

Definicidén sobre la TIDP V4
Desarrollo de las TIDP ulteriores

Exigencia de un nivel adecuado para la TIDP
Garantias adecuadas para la TIDP

Normas corporativas vinculantes para la TIDP

N X X SN X

Casos excepcionales para la TIDP

Principios propios de la TIDP X

X X X X

SR RNEE N
MO M e
S NS S S
SHRNIENEF NN

Nota: comparacion de los niveles de proteccion para realizar una TIDP

CONCLUSIONES Y RECOMENDACIONES

Desde la incorporacién y posterior desarrollo
de las nuevas tecnologias, Latinoamérica ha pasado
por una revolucién en el manejo de la informacién.
La combinacién de estas herramientas tecnoldgicas
con el fenémeno de la globalizacion trajo consigo
multiples ventajas, como: el desarrollo del comercio

electrénico, la implementacién de un gobierno en
linea, y la virtualizacion de las relaciones de los ciu-
dadanos, proveedores, consumidores y autoridades.
Todas estas actividades requieren de la TIDP, de ahila
necesidad de buscar armonizar las legislaciones relati-
vas a la proteccion de datos personales.
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A nivel internacional, por los riesgos que implica una
TIDP se ha buscado una armonizacién de criterios
respecto a su regulacion, de modo que se pueda esta-
blecer un nivel minimo de proteccién con el que de-
ben contar los paises para poder efectuar una TIDP.
La UE y Estados Unidos son quienes mas han desarro-
llado este tema, de forma que sus modelos de protec-
cién de datos personales son los que a nivel mundial
tienen mayor preeminencia. Estados Unidos adopta
un enfoque sectorial y de autorregulaciéon que, con los
ultimos casos que han salido a luz, principalmente en
contra de Facebook y Google, manifiesta sus falencias,
mientras que la UE adopta un enfoque fundamentado
en una norma general de aplicacion extraterritorial,
asi como la exigencia de contar con autoridades de
control independientes y niveles adecuados de protec-
cion que han llevado, desde la entrada en aplicacion
del GDPR, a multar a varias empresas.

En Latinoamérica, si bien son varios los paises que
regulan la proteccion de datos personales para pro-
teger los derechos de sus ciudadanos, y desarrollar el
comercio internacional y electrdnico, aun existen cier-
tas falencias en la regulacién. Por ejemplo, contar con
una autoridad de control independiente, regular ade-
cuadamente la TIDP, poder sancionar a los infractores
con multas que puedan causar un grado de responsa-
bilidad y actualizar las legislaciones sobre proteccion
de datos. Falta todavia mucho para lograr la protec-
ciéon que brinda el GDPR, pero un paso importante

es comenzar a tener una cultura de proteccion de
nuestros datos personales. Por otro lado, debe existir
una interrelacion entre las agencias de competencia,
defensa del consumidor y las de proteccién de datos,
pues de esta forma se podra controlar que las empre-
sas y todo aquel que trate datos personales comprenda
que no puede usarlos sin cumplir con las garantias y
estandares basicos de proteccion.

La promulgacién en el Ecuador de una ley de protec-
cién de datos personales permitira regular la forma
en que las empresas nacionales y extranjeras, ademas
de los entes publicos utilizan, procesan, conservan y
explotan los datos personales de las personas natura-
les en el Ecuador. El proyecto de ley construido por la
Dinardap es la base por la cual se debe construir la ley
de proteccion de datos, dado que su aprobacion traeria
la oportunidad tanto de desarrollar el comercio inter-
nacional como de proteger los datos personales de sus
ciudadanos. Sin perjuicio de lo anterior, se recomienda
la inclusion de ciertas precisiones en el proyecto, como:
precisar adecuadamente un tratamiento especial a los
datos personales sensibles, establecer una autoridad
de control independiente, mejorar ciertos conceptos
(como dato personal), no ser repetitivo en la necesidad
de consentimiento del titular de los datos, incluir los
conceptos de TIDP, exportador e importador de datos,
desarrollar las TIDP ulteriores y definir otra forma de
calculo para aplicar las sanciones pecuniarias y corregir
los porcentajes del calculo de estas sanciones.
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PROTECCION DE DATOS PERSONALES EN COMERCIOS ELECTRONICOS B2C

PERSONAL DATA PROTECTION ON E-COMMERCE B2C

PROTECAO DE DADOS PESSOAIS EM COMERCIOS ELETRONICOS B2C

Carolina Sacoto*

Resumen

En Ecuador, el crecimiento acelerado de las transacciones
comerciales realizadas por internet ya es una realidad. Desa-
fortunadamente, el auge de esta industria se da en un entor-
no de incertidumbre total ante la inexistencia de una norma
adecuada que regule el tratamiento de datos personales. En
ese contexto, este articulo pretende sefialar las obligaciones y
avisos legales esenciales relacionados con la proteccion de da-
tos personales que los comercios electrénicos B2C deberian
tener presente a la hora de operar en el mercado. El analisis se
realiza en atencion al actual Proyecto de Ley de Proteccion de
Datos Personales, desde una perspectiva legal y, vinculada a
ella, una perspectiva técnica y lingiiistica. Finalmente, se rea-
lizan recomendaciones para facilitar al responsable el cumpli-
miento de los parametros revisados en este documento.

Palabras clave: Privacidad en internet; Tratamiento
de datos; Seguridad de datos; Procesamiento de datos;
Contratacidn electronica

Summary

In Ecuador, the accelerated growth of commercial
transactions made through internet is already a reality.
Unfortunately, its rise is taking place in conditions of total
uncertainty caused by the absence of legal regulations
regarding data protection and its processing. In this context,
this article aims to cover the main obligations and legal
notices related to personal data protection that B2C electronic
commerce should consider when operating. The analysis is

Recibido: 13/05/2020
Aprobado: 25/06/2020

based on the personal data protection bill of Ecuador from a
legal perspective, and linked to it, a technical and linguistic
perspective; finally, this work provides recommendations to
guide organizations with the compliance of the requirements
reviewed in this document.

Key words: Internet privacy; Data treatment; Data
security; Data processing; Electronic contracting

Resumo

No Equador, o crescimento acelerado das transagoes
comerciais realizadas por internet ja é uma realidade.
Infelizmente, o auge desta industria estd acontecendo ao
redor de uma incerteza total diante da inexisténcia de uma
norma adequada que regule o tratamento dos dados pessoais.
Nesse contexto, este artigo pretende indicar as obriga¢des
e avisos legais essenciais relacionados com a protecdo de
dados pessoais que os comércios eletronicos B2C deveriam
observar na hora de entrar no mercado. A analise se realiza
em compatibilidade com o atual Projeto de Lei de Dados
Pessoais, desde uma perspectiva legal e, vinculada a ela, uma
perspectiva técnica e linguistica. Finalmente, se realizam
recomendacdes para facilitar ao responsavel o cumprimento
de pardmetros revisados neste documento.

Palavras chave: Privacidade na internet; Tratamento de
dados; Segurancga de dados; Processamento de dados;
Contratacdo eletrdnica
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INTRODUCCION

El constante desarrollo tecnoldgico ha permitido
la creacién y rapida expansion de un nuevo modelo
de negocio que gira en torno a la compra y venta de
bienes y servicios por internet a través de relaciones
contractuales por medios electronicos. Este es un ca-
nal de ventas que, mediante el uso de herramientas
tecnologicas, obtiene gran cantidad de informacién
sobre los internautas, la cual, tratada en diverso modo
y por diferentes prestadores de servicios, consigue,
ademds de prestar el servicio de compra y venta en li-
nea, mejorar la experiencia del usuario al navegar por
una pagina web.

En este sentido, y si bien las acciones de procesamien-
to de datos estan encaminadas a potenciar las venta-
jas que un e-commerce ofrece, en la misma o mayor
medida representan una amenaza latente para la pri-
vacidad de las personas, quienes, ademads, no tienen
ningun poder de negociacion con los comercios. Esta

situacion ha llamado la atencién del legislador de cada
pais, quien ha tenido la dificil tarea de crear la norma-
tiva adecuada para tutelar un derecho fundamental de
la persona, obviamente sin impedir el desarrollo del
comercio electrénico.

Lamentablemente en Ecuador, si bien existe un
Proyecto de Ley Organica de Protecciéon de Datos
Personales, a la fecha, el marco juridico es insuficien-
te; pues, con o sin norma que regule este derecho,
es de gran importancia que el comercio electrénico
cumpla con parametros adecuados de proteccion de
datos personales. Por tal motivo, este articulo hara
una revision de los requisitos fundamentales que los
e-commerce B2C deberian tener en Ecuador, al mo-
mento de salir al mercado. Para lograr una vision in-
tegral del asunto, se abordaran estos puntos desde el
ambito legal y, vinculadas este, las perspectivas técni-
ca y lingiiistica.

NOCIONES IMPORTANTES SOBRE EL DERECHO A LA PROTEC(;ION DE
DATOS PERSONALES EN EL MARCO DEL COMERCIO ELECTRONICO

1.  Unamirada a la evolucién del derecho a la
proteccion de datos personales

La aparicién de las primeras normativas que regula-
ban la protecciéon de datos se remonta a los afios 70
(Frosini 1998). Estas formaban parte de la primera ge-
neracion de proteccion de datos y nacieron como una
reaccion a la “informatizacion progresiva de la socie-
dad y también, a la incertidumbre acerca de sus impli-
caciones inmediatas, asi como de las medidas precisas
que debian tomarse” (Lazpita 1994, 404).

A partir de esa base, surgi6é una variada legislacion a
nivel internacional. Esta se distinguid, por un lado,
por ordenamientos juridicos que se decantan por el
impulso del desarrollo econémico, como es el caso
de Estados Unidos. Por otro lado -linea que preten-
de seguir Ecuador- se hallan aquellos otros que han
implementado un sistema juridico con un nivel alto

de proteccion de datos personales, al que confieren un
rango de derecho fundamental independiente, como
es el caso de la Uniéon Europea. Con tal aporte a la
doctrina se inicié “una nueva etapa, que se basa en la
consideracion de la proteccion de datos de caracter
personal como un verdadero derecho fundamental
autonomo e independiente del derecho a la intimi-
dad” (Pifiar 2003, 29).

La explicacidn a esta evolucidon conceptual, que situa
el derecho a la proteccién de datos personales en la
3.2 generacion de derechos fundamentales, viene dada
por el crecimiento preponderante que ha tenido el uso
de la tecnologia en todos los ambitos de la vida diaria.
Y “la proteccion de datos personales constituye una
respuesta juridica frente al fenémeno de la sociedad
de la informacién para frenar la potencial amenaza
que el desarrollo tecnolégico representa para los de-
rechos y libertades de las personas” (Herran 2003, 15).
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Finalmente, y en respuesta a las crecientes exigencias
que la era digital ha traido, en el afio 2012 se inici6 en
Europa la elaboraciéon del mas moderno instrumento
que se tiene en la materia, el RGPD". Esta normativa
es un modelo nuevo que, por los principios, derechos
y obligaciones que incorpora, pretende lograr un uso
ético y responsable de la informacién. Ademads, inten-
ta armonizar dos objetivos importantisimos: por un
lado, la proteccion de datos y, por otro, libre circula-
cion en el mercado para no limitar de forma injustifi-
cada la innovacién. En Ecuador, el nuevo proyecto de
ley en la materia sigue casi en su totalidad los precep-
tos legales contenidos en el mencionado Reglamento.

Nuestro pais no es uno de los que ha respondido con
rapidez ala era digital. Como consecuencia, la ley para
la proteccion de datos personales en Ecuador atin no
es una realidad, y lo inico que tenemos son precep-
tos legales dispersos en diversas normas que no son
ni suficientes, ni claros, ni completos para regular
eficientemente el tratamiento de los datos personales
en instituciones publicas y privadas. Sin embargo, no
deja de ser una normativa vigente y plenamente apli-
cable para el caso concreto; y, por esta razdn, la revisa-
mos brevemente a continuacion.

La Constitucion del Ecuador, en su art. 66 numeral 19
establece que se reconoce y garantiza a las personas
el acceso, la decision y protecciéon sobre informacién
y datos de caracter personal que le concierne, de for-
ma que su tratamiento requerira la autorizacion del
titular o el mandato de la ley; y el art. 92 de la misma
norma posee un sentido similar. Luego, tenemos la
Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos, que principalmente contiene una
definicion bastante basica sobre lo que se considera
dato personal, regula la contratacion electrénica; y de-
dica su art. 9 a la proteccion de datos, en el que pone
énfasis en el consentimiento y el mandato legal como
base para el tratamiento de datos. También establece
que el procesamiento de los datos debe responder a los
derechos de privacidad, intimidad y confidencialidad.
En definitiva, esta ley si recoge algunos preceptos im-
portantes en la materia, pero sin una estructura clara
y adecuada que resulte eficiente.

2. ;Qué se considera dato personal?

El art. 5 del proyecto de Ley Organica de Proteccion
Datos Personales, recoge una definiciéon que tiene en
cuenta todo dato que concierne a una persona, cuya
identidad es evidente (identificada) o puede estable-
cerse y llegar a serlo, directa o indirectamente, a partir
de la combinacién de unos datos con otra informacion
(identificable). Esta identificacion requiere obligatoria-
mente, elementos que describan de forma clara a una
persona de tal modo que no se la confunda con otra.

Ademas, hace énfasis en la posibilidad de que un dato
se haga identificable en el “presente o en el futuro”
como un anticipo a las novedades que tecnologias
inexistentes hoy en dia podrian traer. Este es un con-
cepto mas adecuado en comparacidon con la dnica e
incompleta definicion disponible en el ordenamiento
juridico ecuatoriano a la fecha, que esta prevista en la
Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos y que textualmente dice: “son aque-
llos datos o informacién de caracter personal o inti-
mo, que son materia de proteccién en virtud de esta
ley” (Disposicion general 9.2, glosario de términos).

Para entender de mejor manera esta definicion es pre-
ciso mencionar unos cuantos ejemplos, con datos que
permiten identificar directamente a una persona, su
nombre o nimero de identificacion; asimismo permi-
tiran identificarla indirectamente, mediante informa-
cién como su direccién o numero de celular. A estos
clasicos datos personales, se suman aquellos que pro-
vienen del uso de la tecnologia y que también hacen
posible la identificacidn, los cuales usualmente son re-
cogidos cuando la persona navega por internet en una
web, por ejemplo, la direccion IP.

Finalmente, en ese concepto se evidencia que la perso-
na objeto de proteccion es una persona fisica.

3. Caracteristicas de los comercios electronicos
B2C

Pues bien, para comprender las obligaciones legales
en materia de proteccién de datos personales que se

1 Reglamento General de Proteccién de Datos, vigente para su aplicacion desde el 25-V-2018.
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abordaran mas adelante hay que tener claro algunas
cuestiones importantes sobre los e-commerce.

Desde el surgimiento del comercio electrénico en los
aflos 90 hasta la fecha, las plataformas digitales han
atravesar varias etapas para poder llegar a su actual
estado: un modelo de negocio que incluye el uso de
herramientas tecnoldgicas de seguridad, funciona-
lidades que permiten personalizaciéon del servicio,
elementos de publicidad, campanas de marketing ma-
sivas integradas, etc. Es decir, es un modelo de nego-
cio capaz de incorporar todo tipo de tecnologias para
el tratamiento de datos personales, y estos rasgos lo
han posicionado como el canal de ventas mas impor-
tante a nivel mundial.

Existen tantas definiciones de comercio electrénico
como autores; sin embargo, resultan mas acertadas
aquellas que ya tienen presente la distribucion de in-
formacion que se genera en las transacciones comer-
ciales por internet.> Asi mismo, existen varias formas
de clasificar al comercio electrénico. La que nos inte-
resa es aquella que tiene en cuenta a quiénes partici-
pan en la transaccion electronica; particularmente, el
modelo B2C (business to consumer), en el que intervie-
ne, por un lado una empresa, y por otro el consumidor
final hacia el que la compaiiia dirige sus esfuerzos de
venta.

Este modelo de negocio no seria tan atractivo de no
contar con innumerables ventajas tanto para consu-
midores como para empresarios. Entre las mas valora-
das estdn: comodidad, variedad de productos, precios
competitivos, atencién continua al publico, acceso a
un mercado global y, una de las mas importantes, la
personalizacidn del servicio.

Ahora bien, para que las transacciones de un e-com-
merce sean posibles, es necesario que se realicen con
otros proveedores de soluciones electronicas. Los ser-
vicios que casi siempre son requeridos son: servidores
en la nube para el almacenamiento de datos, pasarelas
de pago, herramientas para publicidad, etc. Procesos
en los que existe un importante intercambio de datos

2 Ver, en este sentido: Anteportamlatinam 2014.
3 Proyecto de Ley Orgénica de Proteccién de Datos Personales, articulo 5.
4 Negrita de la autora.

personales, sin los cuales no seria posible prestar el
servicio. Adicionalmente, el éxito de una pagina de
comercio electronico esta ligado claramente a la efi-
ciencia del servicio; pero, sobre todo, a la estrategia
de marketing que se utilice para hacerle apreciar al
cliente las ventajas de comprar en su tienda. Y tanto
el servicio como los esfuerzos comunicacionales para
lograr ese objetivo necesitan de informacién valiosa
de los compradores.

4. Contratacion electronica

En vista de que la dindmica del negocio requiere una
importante cantidad de datos personales para que se
logre el nivel de eficiencia deseado, ;cdmo hacen los
comercios para conseguir toda esa informacién y po-
der tratarla de una forma licita? La respuesta es me-
diante una contratacion electronica que utilice, como
base legal, el consentimiento dado por el internauta.

Para la mayoria de propositos, cuando no ha existido
una relacion contractual previa, los comercios electrd-
nicos requieren del consentimiento del titular de los
datos personales para tratar su informacion, que se ex-
terioriza con la aceptacion de contratos electronicos.
Ellos son basicamente los Términos y Condiciones, las
Politicas de Privacidad y los Avisos sobre. Mas ade-
lante abordaremos el contenido sugerido para estos
contratos.

En este punto se revisara qué se entiende por con-
sentimiento. Nos remitimos nuevamente a la defi-
nicién que pretende el proyecto de Ley Organica de
Protecciéon de Datos Personales en Ecuador’, que lo
define como “manifestacion de la voluntad libre, pre-
via, especifica, expresa informada e inequivoca* por
la que el titular de los datos personales autoriza al res-
ponsable del tratamiento de datos personales a tratar
los mismos”.

Asi, en ella se entiende que existen requisitos para que
el consentimiento en materia de proteccion de datos
sea valido: primero, la voluntad libre; y solo se con-
sidera que es libre el consentimiento que se ha dado
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sin que exista violencia, error, coaccién, o temor de
consecuencias negativas. Luego, el consentimiento
debe ser previo, es decir, tiene que conseguirse antes
de tratar los datos personales. También debe ser es-
pecifico: debe describirse claramente y en términos
inequivocos el fin para el que se recogen ciertos datos,
de modo que los consentimientos genéricos aplicados
a un contexto ilimitado no son validos.

Después, la norma refiere que el consentimiento debe
ser expreso, es decir, manifiesto, cierto y explicito
(Albaladejo 2002); ademas debe ser informado, pues
el interesado debe contar con la informacion suficiente
que le permita tener conciencia y comprension clara y
amplia de las consecuencias de dar su consentimiento
o de no darlo; y, por tanto, el responsable debe propor-
cionar una descripcion especifica y completa de toda
la informacion que permita al titular comprender las
implicaciones de su actuar. Finalmente, se dice que
debe ser inequivoco ya que no debe caber duda algu-
na de que el titular queria exteriorizar su voluntad de
admitir el tratamiento de sus datos.

En consecuencia, el silencio, por regla general, y al
menos en el ambito de contratacién electrénica, no
puede considerarse expresion de la voluntad, toda vez
que “nadie puede imponer a otro que el silencio sea
signo de declaracion” (Flume 1998, 94). Se trata, mas
bien, de una falta de expresion, y considerarla como
aceptacion de una oferta resultaria abusivo; tampoco
podré entenderse que una oferta ha sido aceptada por
el solo hecho de visitar un determinado sitio web.

En el caso particular de las paginas web, la manifesta-
cion de la voluntad se da cuando se selecciona la ca-
silla en donde se deberia poder visualizar el contrato
y se pulsa clic en el botén “aceptar”; razén por la cual,
las casillas ya marcadas que llevan a una inaccion del
sujeto no deben constituir consentimiento.

En cuanto a los contratos electrénicos, existe acuerdo
en que es posible la formacion del consentimiento por
cualquier medio electrénico. Puesto que, “si la volun-
tad puede declararse por gestos, y aun por silencios,
como no se va a poder declarar por medio de un or-
denador” (Rodriguez 2000, 356). No hay discusion
al respecto, debido a que la contratacion electronica
cumple con los elementos esenciales de la contratacion
comun, regulada en materia civil; y, si bien incluye el
uso de medios telematicos y presenta particularidades
que han sido desarrolladas para generar mayor segu-
ridad juridica, no aporta novedades relevantes que lle-
ven a un debate sobre el asunto. Asimismo, tampoco
parece existir problema juridico alguno en el uso de
las nuevas tecnologias o de internet para expresar el
consentimiento.

En el mismo sentido, La Ley de Comercio Electrdnico,
Firmas y Mensajes de Datos de Ecuador, en su articulo
45, establece la validez de los contratos electrdonicos e
indica que “no se negara validez o fuerza obligatoria
a un contrato por la sola razén de haberse utilizado
en su formacién uno o mas mensajes de datos”; ade-
mas, regula el consentimiento para el uso de medios
electrénicos.

OBLIGACIONES LEGALES EN MATERIA DE PROTECCICN DE DATOS
RELACIONADAS AL COMERCIO ELECTRONICO

En este punto es importante entender que la fina-
lidad de la norma no es impedir a los comercios el uso
de datos personales, sino evitar conductas indebidas
en el tratamiento de estos datos, a fin de precautelar
un derecho fundamental de la persona. Ahora, que
las empresas estén preparadas para dar cumplimien-
to a lo dispuesto en una futura ley en la materia, asi
como para iniciar operaciones comerciales con otros
paises que exigen el mismo nivel de proteccién de

datos personales que ellos ofrecen, sera indispensa-
ble al menos considerar los puntos que se explican a
continuacidn.

El comercio debe cumplir el principio de licitud, lealtad
y transparencia, en virtud del cual se exige que el trata-
miento de datos personales tenga un fundamento legal.
En el caso de los e-commerce, como ya se indico, hay
que tener en cuenta principalmente el consentimiento
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como base para el procesamiento legal de datos per-
sonales, tratamiento que ha de ser ético. Ademas, la
empresa debe proporcionar al usuario suficiente infor-
macion relativa a sus datos personales. En todo caso, ha
de existir un esfuerzo honesto de usar todos los medios
disponibles para mantener al interesado informado an-
tes, durante y después de cualquier proceso relacionado
al tratamiento de los datos personales.

También hay que tener presente que la finalidad del
tratamiento de los datos debe delimitarse correcta-
mente, de modo que resulte especifica y clara. De igual
manera, el responsable debe identificar cuales son los
datos minimos que requiere para cumplir con su pro-
posito legal, de modo que no resulten excesivos e in-
adecuados; asi se dara cumplimiento a los principios
de limitacion de la finalidad y de minimizacion.

Y, en concordancia con el principio de limitacion de
almacenamiento, los datos personales deben conser-
varse inicamente por el tiempo que sea necesario para
cumplir el fin para el que se recogieron. Transcurrido
ese periodo deben eliminarse, o pueden mantenerse,
pero siempre que se vuelvan anénimos, de manera
que no se identifique al titular.

El responsable del tratamiento garantizara razonable-
mente que los datos sean exactos y precisos, que se
han actualizado, y que todo dato falso o engafioso se
ha rectificado o eliminado sin dilaciones. Asimismo,
el responsable debe implementar medidas técnicas y
organizativas, de forma que se minimice el riesgo de
actos fraudulentos vinculados con los datos del inte-
resado, sin importar que estén vinculados al su uso,
acceso, divulgacion, pérdida o destruccién no auto-
rizado, accidental o deliberado. Los comercios deben
asegurarse de evitar cualquier tipo de consecuencia
desfavorable para el interesado que vulnere sus de-
rechos y libertades; porque, en virtud del principio
de seguridad, se tiene que garantizar una proteccion
apropiada de la informacion.

Por otro lado, intimamente relacionados a estas obli-
gaciones que tienen los responsables del tratamien-
to, los derechos de las personas usuarias de estas

5 Negrita de la autora.

plataformas digitales. La exigencia de informar al
usuario para obtener su consentimiento es un derecho
especifico del interesado: el de tener a su disposicion
toda la informacion respecto del tratamiento sus datos
personales. Su contenido depende de si los datos se re-
cogen directamente del individuo o si se los consiguié
de otra fuente; y, por lo general, los datos que se deben
compartir incluyen:

¢ Informacién completa del responsable del trata-
miento de los datos o su encargado: nombre, datos
de contacto, de registro, etc.

e Propositos del procesamiento de los datos perso-
nales vinculados a la base legal correspondiente,
incluido el interés legitimo que pudiera tener el co-
mercio, sobre todo relacionados a marketing, publi-
cidad, seguridad, etc.

e Los destinatarios de los datos personales. Mas en
concreto, al usuario se le debe poner al tanto acerca
de los prestadores de servicios de la sociedad de la
informacion involucrados en cada caso, asi como
de las medidas de seguridad que se tomaran para
precautelar la integridad y confidencialidad de la
informacién en estas transferencias. También, los
destinarios de los datos se deben corresponder con
los propésitos del procesamiento.

e El tiempo que se pretende almacenar los datos del
internauta, que estd ligado a la finalidad parala cual
se recogi6 la informacion.

o Los derechos del usuario en relacion con sus datos
personales.

e Igualmente, los comercios han de tener en cuenta
que no basta con colocar la informacién en la web,
sino que, ademads, la informacion ha de ser concisa,
transparente, inteligible y de facil acceso®.

e Entre los derechos que pueden ser ejercidos por el
interesado y que, por tanto, se han de tener presen-
tes en la plataforma web estan: el derecho de acceso,
por el que el interesado puede requerir una confir-
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macion de si se estan tratando o no sus datos, y ob-
tener una copia de estos; el de rectificacion, por el
que el interesado tiene derecho a corregir o comple-
tar sus datos personales cuando estos sean inexac-
tos o estén incompletos; el de supresion® o derecho
al olvido, que faculta al interesado a pedir al comer-
cio que elimine sus datos personales tanto del siste-
ma activo como del de respaldo; el de limitacion del
tratamiento, que otorga a cada persona el derecho
de restringir temporalmente el procesamiento de
sus datos personales. Para cumplir con esta exigen-
cia se puede considerar mover temporalmente los
datos a otro sistema de procesamiento, evitar que
estén disponibles para los usuarios o eliminarlos
temporalmente del sitio web. En todo caso, el res-
ponsable, durante este tiempo, no puede usarlos en
ninguna forma.

Similar al anterior es el derecho de oposicion al trata-
miento del total o de una parte de sus datos persona-
les. La valoracién de la aplicabilidad de este derecho
depende de las circunstancias particulares, sobre todo,
del objetivo del procesamiento y de la base legal que lo
justifica. Sin embargo, en el caso del procesamiento de
datos personales con fines de marketing directo, este
derecho es absoluto e inmediato.

Luego, el derecho a la portabilidad de los datos permi-
te a las personas solicitar al responsable del tratamien-
to, los datos personales que le corresponden y que le
ha proporcionado al comercio; también es posible que
se le pida que los datos sean transmitidos directamen-
te a otro responsable, y esta obligacion se extiende a
la informacién que la empresa haya podido recabar
mediante el analisis de las actividades que realiza la
persona en internet. Los datos deben proporcionarse
en un formato estructurado, cominmente utilizado y
legible para una maquina.

Ademads, se debe dar a conocer al internauta si el co-
mercio, ya sea directamente o por medio de terceros,
toma decisiones automatizadas con el uso de herra-
mientas netamente tecnoldgicas o elabora perfiles a
partir de estos procedimientos para evaluar aspectos
personales de un usuario. Al respecto, esta prohibido

usar estas herramientas para tomar decisiones que
produzcan efectos juridicos o tengan consecuencias
adveras similares para el interesado, debido a que
afectan a aspectos importantes en su vida relaciona-
dos con otros derechos o libertades fundamentales.
Para los demas asuntos, el responsable deberia poner
a disposicion del interesado informacioén significativa
sobre el razonamiento que se usa en estas herramien-
tas automaticas y que, en todo momento, puede ser
objeto de alegacion por parte del interesado.

En caso de que no se haya atendido el requerimiento
del interesado, se debe justificar razonadamente por
qué no se ha dado una respuesta, y poner en cono-
cimiento del solicitante las acciones legales o admi-
nistrativas que puede ejecutar. Adicionalmente, estos
derechos seran gratuitos a menos que sean excesivos
o infundados; en cuyo caso, el comercio puede fijar
un precio para cumplir con la solicitud. Para el caso
de los e-commerce, lo ideal es proporcionar al usuario
un mecanismo para realizar estas solicitudes por via
electronica, preferiblemente desde la propia web.

También es relevante el hecho de que el responsable
del tratamiento de datos debe ser capaz de demostrar,
de forma efectiva y en todo momento, tanto a los in-
teresados como a las autoridades y al publico, que vie-
ne ejecutando adecuadamente las obligaciones a ellos
impuestas en virtud del principio de responsabilidad
proactiva.

1. Accesibilidad técnica y lingiiistica

Ya se ha visto como la norma pretende incidir de for-
ma importante en las transacciones electrénicas que
se llevan a cabo mediante una plataforma web, al re-
gular estas con una serie de obligaciones que el comer-
cio debera cumplir. Sin embargo, los limites anotados
tampoco son suficientes para cumplir eficientemente
el espiritu de la norma, ya que dejan abierto un abani-
co de posibilidades sobre como estas obligaciones han
de ser cumplidas. Por ej., aunque con el pasar del tiem-
po los comercios cumplan la normativa, en ocasiones
lo hacen mediante la publicacion de politicas y térmi-
nos de muy dificil acceso dentro de la plataforma; o

6 En este punto es interesante la sentencia del CJEU, C-131/12, Google Spain SL, Google Inc. versus la Agencia Espaiiola de Proteccion de Datos (AEPD).
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efectivamente permiten el ejercicio de los derechos
del usuario, pero mediante procesos tan complejos,
que al final resultan inutiles. Puede pasar también que
estos términos y politicas estan presentes en extensio-
nes poco razonables, de modo que no habra manera
de que el usuario las lea; menos atn, cuando la co-
modidad es una ventaja muy valorada en este tipo de
modelo de negocio y, dado que leer politicas extrema-
damente largas, con tecnicismos o incomprensibles,
no resultaria nada comodo para un internauta.

Este es justamente el gran problema al que nos enfren-
taremos en un futuro cercano, pues si los avisos legales
no fueron de facil acceso, si el usuario ni siquiera los
noto, o si estuvieron presentes, pero en una extension
tal que era casi imposible que el internauta los lea, se-
ria adecuado dudar de si el usuario ha dado su con-
sentimiento informado. Y evidentemente no seria asi,
porque la informacion que se dé al usuario ha de ser
concisa, transparente, inteligible y de facil acceso.

Pues bien, para entender a qué se refiere la accesibi-
lidad técnica es necesario comprender que no solo es
importante colocar toda la informacion en el sitio web,
sino que, ademas, esta debe ser de facil acceso; pues,
de otra manera, poco se lograria con tener los datos
completos en la web si un usuario medio es incapaz de
identificarlos dada la complejidad de diferenciarlos de
los otros elementos.

Este aspecto forma parte integrante del cumplimiento
de las obligaciones legales en materia de proteccién de
datos. Aqui ya no se aborda el qué se debe cumplir,
sino el comos; vy, para hacerlo operativo, es esencial de-
sarrollar procesos intuitivos que permitan llegar hasta
los avisos legales, formularios y otros elementos que
garanticen el efectivo cumplimiento de las obligacio-
nes antes descritas; esto. Tal procedimiento debe ser
posible para un internauta sin que este sea un experto
en el uso de plataformas digitales. Asi, se entiende que
las herramientas puestas a disposicion de los indivi-
duos deben ser de uso sencillo e idealmente amigables.

En suma, el comercio no usard las herramientas tec-
nolégicas de las que dispone solo para mejorar la ex-
periencia del usuario o para inducirlo a la compra,
sino también para conseguir una plataforma web en la

que, por los elementos que incorpora, la persona sien-
ta confianza al usarla, y perciba que efectivamente la
empresa ha puesto esfuerzo en dejar a la vista las con-
diciones bajo las cuales prestara su consentimiento.
Este proceder, sin lugar a duda generara un impacto
positivo en el potencial comprador, quien no temera
que el comercio pretende ocultar informacion.

Para lograrlo habra que tener en cuenta los requeri-
mientos siguientes:

e Los avisos legales deberan estar disponibles en todo
momento durante la navegacion de la pagina web.

e Los procesos no han de ser complicados en el senti-
do de que obliguen al usuario a adelantar y retroce-
der en las paginas para conseguir informacion.

e El despliegue de los avisos debe evitar interrumpir
la navegabilidad del usuario; y, en este sentido, es
recomendable el uso de ventanas tipo pop-up.

e Los avisos legales deben ser faciles de distinguir y,
para conseguirlo, hay que cuidar la ubicacién, el
tipo y el tamaio de la letra.

e Idealmente, el formato de los avisos legales debe
permitir archivarlos.

e Los avisos legales deben ser accesibles desde cual-
quier dispositivo mévil.

e Los procedimientos para retirar el consentimiento
o ejercer los derechos también deben estar técni-
camente optimizados, de modo que sean igual de
sencillos que los que se usan para conseguirlo.

e No se pueden usar, en ningun caso, casillas ya mar-
cadas.

Luego, y en relacion con la accesibilidad lingiiistica,
ha de considerarse que los textos que se ponen a dis-
posicion del interesado han de proporcionar, en su
conjunto, un mensaje inteligible; y, por ende, usar tér-
minos que faciliten el entendimiento de los avisos le-
gales para los internautas. También, en este aspecto se
debe considerar que la extension de los avisos legales
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debe ser razonable y, de preferencia, debe incorporar
diagramas, ejemplos u otros elementos que ayuden al
lector a comprender el mensaje; para lograrlo se debe-
rian tener presentes los siguientes puntos:

e La informacién que se facilita debe ser concisa, y
debe transmitirse con un lenguaje claro y sencillo, a
fin de evitar el uso de tecnicismos.

e La informacién debe estructurarse razonadamen-
te en parrafos breves y, en su conjunto, el mensaje
debe ser facil de comprender.

e La tecnologia permite la implementacién de ele-
mentos graficos que facilitan la comprension
del texto y, por consiguiente, es recomendable
usarlos.

AVISOS LEGALES EN LA WEB Y COMUNICACIONES COMERCIALES

Una vez que hemos visto las obligaciones, asi
como los aspectos que validan y apoyan en gran medi-
da su cumplimiento, en este apartado se revisaran los
puntos que usualmente se recogen en cada aviso legal.

1. Contrato de términos y condiciones

Usualmente, el contrato de términos y condiciones de
la web cumplira con el objetivo de informar al usuario
sobre los datos del comercio, asi como sobre la dina-
mica y proceso de compra dentro de la web. Respecto
a este asunto se abordan las politicas de devolucidn, las
garantias del usuario en el correcto manejo de la plata-
forma y se definen las responsabilidades de las partes.
También se hace referencia a la proteccion de datos per-
sonales, a la politica de cookies y también en el apartado
de legislacion y fuero; asimismo se suele hacer mencion
a los codigos de ética a los que el comercio esté adhe-
rido. Lamentablemente, en Ecuador no existe ningun
tipo de iniciativa para la creacién de codigos en esta
rama, situacion que se espera cambie con la expedicion
de la Ley Organica de Proteccién de Datos Personales,
pues son especialmente necesarios para establecer pau-
tas a seguir y para la resolucion de conflictos.

2. Politica de privacidad

En concreto, esta es la politica en la que quedaran
recogidas las obligaciones y derechos que se han ex-
plicado. Generalmente, una politica adecuada empie-
za por informar al internauta quien es el responsable
del tratamiento de los datos personales, y proporcio-
na su informacién completa. Luego, explica cudles
son las finalidades por las cuales se recogen los datos

personales y relaciona esta informacion con la base le-
gal del tratamiento. Después, se suele informar sobre
el tipo de datos que se recogen y como, habitualmente
existen datos que el usuario proporciona al comer-
cio. Hay datos que la empresa los recoge cuando el
internauta navega en la web, otros vendran de redes
sociales o incluso de medios, tales como llamadas te-
lefénicas, mensajes de texto o correos electronicos vy,
en plataformas méas modernas, de llamadas al robot
de la pagina web.

Ademas, se informa sobre los terceros con quienes
se comparten los datos personales: qué informacion
se les proporciona, con qué fin y en qué condiciones.
Hay que considerar que las empresas prestadoras de
servicios de hosting, de publicidad online y de trans-
porte, comtinmente tienen acceso a datos personales
de los clientes de la empresa. También se debe hacer
referencia al tiempo que se pretende mantener la in-
formacién y a las medidas de seguridad que se han
implementado en la web.

Finalmente, y de modo fundamental, deben explicarse
al usuario los derechos que le corresponden y la forma
en que puede ejercitarlos; una politica responsable no
hace solo una mera lista de estos, sino que los explica
en términos sencillos y pone a disposicion de la per-
sona vias faciles para elevar las correspondientes soli-
citudes al comercio.

3. Politica de cookies

Este aviso legal es el mas duro de comprender para
los usuarios, dado el tecnicismo de algunos términos
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Y, asi, representa un reto para el comercio en cuanto
a la forma en la que se proporciona la informacion al
usuario. Para empezar, hay que explicar en palabras
sencillas qué es una cookie y cudles son los tipos de
cookies que se usan en el sitio web. Esta herramienta
es en extremo versatil y util, pues permite entre otras
cosas: el uso de los carritos de compra, personalizar
la pagina web para el usuario en una segunda visi-
ta, almacenar informacion relacionada a la forma de
pago del cliente, analizar y segmentar a los visitantes
del sitio, asi como enviar y presentar publicidad. Esta
tecnologia es de vital importancia para lograr el come-
tido de una plataforma web. Por esta razdn, ni bien el
internauta aterriza en la pagina de inicio, el comercio
ya pide su consentimiento para usar cookies.

Al efecto, es especialmente recomendable usar tablas,
paneles u otros elementos que permitan mostrar la re-
lacion entre la cookie que se implementa, su finalidad,
su propiedad, su descripcion y la vigencia, de modo
que el internauta no se sienta abrumado por térmi-
nos técnicos o exceso de texto y termine por rechazar
el uso de cookies. Asimismo, es indispensable que se
informe al usuario del sitio cémo puede configurar el
uso de cookies o, en su caso, deshabilitarlas y nueva-
mente recordar que, en virtud de los principios revi-
sados, solo se debe recoger la informacion necesaria
para los propdsitos explicados al internauta.

4, Comunicaciones comerciales

Por ultimo, se debe tener presente que, en toda tran-
saccion por internet, la comunicacion electronica

digital ocupa un papel primordial. En la actualidad,
una de las herramientas mas comunes que usan los
comercios en linea para comunicar sus promociones y
productos son las camparnias de mailing.

Para usarlas se ha de tener presente que estas comu-
nicaciones deben, en primer lugar, tener clara iden-
tificacion de la persona que las envia. En el caso de
promociones, ofertas o concursos, la informacién que
se ofrezca debe ser inequivoca y sugerir con claridad
las condiciones de acceso. Ademas, pueden ser envia-
das solo si el interesado lo ha consentido de forma ex-
presa (opt-in’) o si ya existe una relacién contractual
previa.

En todo caso, se debe ofrecer al destinatario la posi-
bilidad de oponerse al tratamiento de sus datos para
fines promocionales mediante un proceso que sea
sencillo y gratuito. Este, ademads de estar presente en
el momento de la recogida de los datos, debe constar
en cada comunicacion comercial, acompanado de una
direccién de correo mediante la que el usuario pueda
ejercitar su derecho. De no ser asi, estas comunicacio-
nes quedan prohibidas.

Nuestra legislacion® hace referencia a la publicidad y
promocion por redes electronicas, y hace énfasis en
que el consumidor debe tener acceso a toda la infor-
macioén disponible relacionada al bien o al servicio del
que se trate; igualmente exige que se facilite un medio
sencillo para que el destinatario de las comunicacio-
nes comerciales pueda solicitar la exclusion de listados
con objetivos de marketing y publicidad.

CONCLUSIONES Y RECOMENDACIONES

La situacién que vivimos hoy en dia ha hecho que
comprar por internet no sea solo una opcién sino una
necesidad. Si antes de esta emergencia el papel prota-
goénico que tenia el e-commerce era innegable, de aqui
en adelante advertiremos un crecimiento exponencial
de transacciones electrénicas. La gran mayoria de las

empresas ecuatorianas, sean estas pequefas, medianas
o grandes, se encuentran en proceso de trasladar su
negocio fisico a internet, y lo estdn haciendo sin que
exista normativa adecuada que alcance a regular efi-
cientemente la cantidad de negocios que tenemos por
delante con los nuevos habitos de compra.

7  Accion mediante la cual, el internauta acepta recibir informacién sobre la empresa, usualmente via correo electrénico.

8 Ley de Comercio Electronico, Firmas y Mensajes de Datos, articulo 50.

62 ——M CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 53-66



Ao Facultad de Derecho

Ademas, toda persona tiene derecho a conocer el
proposito con el que se tratan sus datos y a controlar
la forma en la que estos se empleardn, de forma que
el uso indiscriminado de datos personales con fines
econdmicos u otros que resulten poco éticos y causen
dano al titular de la informacién estan prohibidos.

A fin de evitar que los avisos legales por medio de los
cuales se recaba el consentimiento del internauta para
tratar datos personales resulten abusivos, los comer-
cios deberian limitar sus acciones de tal manera que
respeten las obligaciones en la materia. Hacerlo, a mas
de preparar al comercio para el cumplimiento de una
ley a corto o mediano plazo que le faculte para operar
licitamente en el trafico mercantil, le permitirda cum-
plir las expectativas de sus potenciales clientes y ganar
credibilidad frente a estos. Hoy en dia es facil para el
usuario comparar y verificar el nivel de responsabili-
dad, transparencia y esfuerzo puesto por otros comer-
cios respecto del tratamiento de datos personales.

Con lo expuesto, es urgente que Ecuador cuente con
una ley de proteccién de datos personales que salva-
guarde derechos fundamentales de los ecuatorianos
por diversas razones. Por un lado, debe existir una
norma completa y suficiente capaz de garantizar a la
persona un derecho sobre el uso y empleo de sus da-
tos personales y de equiparar el desequilibrio entre
comercios y usuarios, de modo que se reduzca la po-
sicién preferente en la que se encuentra una empre-
sa con sus avisos legales frente al usuario del servicio
que no tiene ninguna capacidad de negociacion. Por
otro lado, también se necesita una normativa que pro-
mueva el desarrollo del e-commerce en nuestro pais, y
que haga factible el intercambio comercial con otros
territorios que exigen niveles minimos de proteccién
de datos para realizar negociaciones. Ahora bien, esta
normativa debe estar a la altura de las exigencias de
otros paises y tendria que ocuparse no solo sobre qué
se debe informar o qué derechos le asisten al internau-
ta, sino que también deberia dar pautas sobre como
deben cumplirse las obligaciones que le sean aplica-
bles al comercio. En relacion con este punto, es esen-
cial tener en cuenta aspectos técnicos y lingiiisticos,
de suerte que se asegure que el consentimiento sea

efectivamente una manifestacion de voluntad libre,
inequivoca, especifica e informada. De la mano de una
nueva ley deberia promoverse la creacion de entidades
de certificacién con cédigos de conducta propios que
sin duda impulsaran buenas practicas entre los co-
mercios mas relevantes que se posicionen en Ecuador.
Es claro que la norma, por su propia naturaleza, que
ha de ser flexible para poder adaptarse a los nuevos
retos del ambito tecnoldgico, no puede ahondar en
cuestiones tan especificas sobre el cémo cumplir las
obligaciones en la materia, pero si que lo puede hacer
una entidad de certificacion.

Finalmente, es importante decir que estas medidas no
deben ser una razén para creer que el internauta va a
restringir demasiado las posibles acciones de los co-
mercios en relaciéon con el tratamiento de sus datos
personales; de facto, los usuarios aceptan compartir su
informacién para recibir ciertos servicios y lo haran
mads aun si sienten esa confianza que genera el hecho
de que puedan identificar practicas responsables por
parte de la empresa’. Ademas de que, como ya se ex-
plico, hacerlo les permitird participar licitamente de
la dimension internacional de este tipo de comercio.

Recomendaciones

Antes de implementar cualquier herramienta para
recoleccién de datos en la web, es recomendable, en
primer lugar, definir con precision los propdsitos del
tratamiento de datos personales, que deben estar rela-
cionados con la actividad de la empresa. Asimismo, se
debe identificar la base legal que respalde el tratamien-
to de los datos personales para ese fin y, luego, anali-
zar cuidadosamente cudles son los datos estrictamente
necesarios para el cuamplimiento de dichos fines. Con
este andlisis podremos ya escoger las herramientas
tecnologicas mas apropiadas para recolectar y tratar
la informacidn sin que se recojan datos irrelevantes y
excesivos. En el proceso de recabar el consentimiento
del usuario es recomendable que el e-commerce incor-
pore una pagina de visualizacion obligatoria del aviso
legal antes de que el internauta pueda marcar la casilla
de aceptacion; asi se presume que la persona ha dado
su consentimiento informado.

9 Estudio realizado por la compania Accenture Interactive denominado Pulse Check 2018 Making it Personal.
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También es recomendable que, una vez implementada
la web, junto con las pruebas en las que se verifique
la experiencia del usuario, se compruebe la accesibi-
lidad técnica. El usuario deberia ser capaz de ubicar
los avisos legales sin dificultad y de ejecutar 6rdenes
sencillas que validen la facilidad de los procesos rela-
cionados a la proteccion de datos personales.

Finalmente, se debe comprobar que se han teni-
do en cuenta todos los puntos mencionados en este

documento, y, para conseguirlo, nada mejor que una
lista de verificacion en la que se anote si se cumple o
no con cada parametro, de modo que sea posible cuan-
tificar el nivel de cumplimiento. No estara por demas
hacer este control con cada actualizacion del sitio web.

Estas recomendaciones no son mas que una parte de
un proceso de planificaciéon para una mejora continua
que, de cumplirse, dard a la empresa una ventaja com-
petitiva sobre aquellas que no lo hagan.
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MODERNIZACION DEL SISTEMA REGISTRAL ECUATORIANO
Las oportunidades que trae la tecnologia blockchain

MODERNIZATION OF THE ECUADORIAN REGISTRY SYSTEM
The opportunities given by blockchain technology

MODERNIZACAO DO SISTEMA DE REGISTRO EQUATORIANO
As oportunidades que traz a tecnologia blockchain

Eugenia Novoa* y Cristina Escobar**

Resumen

La modernizacién del sistema registral ecuatoriano
con el uso de tecnologia blockchain presenta oportunida-
des de diversas indoles. Destacan los beneficios de crear un
sistema de auditoria inmutable, que abarque mayor con-
trol sobre los negocios entre los ciudadanos respecto de los
predios y bienes inmuebles. Esta técnica tendria un efecto
directo en la eliminacién de los conflictos continuos del sis-
tema registral actual, tales como la destruccion, deterioro y
alteracién fraudulenta de varios archivos fisicos. Evidente-
mente, esta opcion para el sistema registral también brinda
alternativas frente a la situacién mundial presentada por el
COVID-19, ya que promueve la eliminacién paulatina de
la brecha tecnolégica, asi como el avance del pais en vias del
desarrollo sostenible y consecucién de los Objetivos de De-
sarrollo Sostenible y la Agenda 2030 de Naciones Unidas.

Palabras clave: Blockchain; Registros de datos;
Modernizacion registral; Nuevas tecnologias; Era digital

Summary

The modernization of the Ecuadorian registry system
via blockchain technology bring many opportunities. One of
the main benefits is to create a fix audit system that allows
an ampler control over business regarding land and real
state. Blockchain technology could eliminate the continuous
conflicts of the registry system as we know it, such as the
destruction, deterioration and fraudulent modifications
of the physical archive. It is clear that this is an option in
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circumstances such as the COVID-19 emergency, because it
promotes a sustainable development and the achievements
of the sustainable development goals and the 2030 Agenda
for Sustainable Development.

Key words: Blockchain; Data registry; Registry
modernization; New technologies; Digital era

Resumo

A modernizagio do sistema de registro equatoriano com
o uso da tecnologia blockchain apresenta oportunidades de
diversos tipos. Destaca-se, entre estas, os beneficios de criar
um sistema de auditoria imutével, que abarque maior controle
sobre os negocios entre os cidaddos relativos aos prédios e
bens imdveis. Esta técnica terd um efeito direto na eliminagio
dos conflitos continuos do sistema de registro atual, tais como
a destruigio, deterioragio e alteracdo fraudulenta de varios
arquivos fisicos. Evidentemente, esta op¢o para o sistema de
registro também proporciona alternativas diante da situagdo
mundial apresentada pelo COVID-19, ja que promove a
eliminagdo paulatina do abismo tecnolégico, assim como
o avance do pais rumo ao desenvolvimento sustentével
y consecu¢do de seus Objetivos de Desenvolvimento
Sustentdvel na Agenda 2030 das Na¢oes Unidas.

Palavras chave: Blockchain; Registros de dados;
Modernizagao do sistema de registro; Novas tecnologias;
Era digital
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INTRODUCCION

En la ultima década, y debido al desarrollo inmi-
nente de las nuevas tecnologias a nivel mundial, se ha
reflexionado respecto a la redefinicion y necesidad de
modernizar el sistema registral ecuatoriano. Desde la
promulgacion de la Ley Organica del Sistema Nacio-
nal de Registro de Datos Publicos en el 2010, dichas
reflexiones han aumentado paulatinamente.

A esta nueva conciencia se suma la complejidad del
sistema registral ecuatoriano, particularmente en lo
referente a registros de la propiedad. Los cuestiona-
mientos y preocupaciones se han incrementado, y la
tecnologia presenta soluciones eminentes que vale
la pena considerar para avanzar en el contexto Post
Covid 19.

Con la modernizacién de un sistema registral con el
uso de tecnologia blockchain destacan los beneficios
de crear un sistema de auditoria inmutable, que abar-
que mayor control sobre los negocios entre los ciu-
dadanos respecto de los predios y bienes inmuebles.

La nueva tecnologia tendria efecto directo en la eli-
minacién de muchos conflictos continuos del sistema
registral actual tales como destruccién, deterioro y
alteracion fraudulenta de varios archivos fisicos. Esta
opcidn promoveria también la eliminacion paulatina
de la brecha tecnolodgica y generaria desarrollo para
el pais.

El presente trabajo, entonces, comenzara por intro-
ducir brevemente el sistema registral ecuatoriano, su
actual funcionamiento y forma de manejo, para en-
tender las problemdticas nacionales inmersas en la
modernizacién del sistema registral. Posteriormente,
se presentard el uso de tecnologia blockchain o distri-
buted ledger tecnology, asi como casos internacionales
en los que esta se encuentra en desarrollo. Finalmente
se busca establecer la necesidad del Estado ecuato-
riano de modernizar el sistema registral, con miras a
buscar la implementacion de tecnologias distributed
ledger para facilitar este proceso.

EL SISTEMA REGISTRAL ECUATORIANO Y LA LEY ORGANICA
DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS

1. Generalidades del sistema registral
en Ecuador

En el Ecuador, el sistema registral esta regulado en
la Ley Organica del Sistema Nacional de Registro de
Datos Publicos (en adelante Ley SINARDAP), expedi-
da el 24 de marzo del 2010 y publicada en el Registro
Oficial Suplemento N°. 162, de fecha 31 de marzo de
ese afo. Esta ley regula de manera general todo el sis-
tema de registro de datos publicos “en lo relativo al
cumplimiento de politicas, resoluciones y disposicio-
nes para la interconexion e interoperabilidad de bases
de datos y de informacion publica” (Ley SINARDAP,
art. 13). Histéricamente, los registros de datos en
Ecuador han sido fisicos. Esta ley busca promover
el desarrollo de la actividad registral, con “medios

tecnologicos normados y estandarizados (...)” (Ley
SINARDAP, art. 13).

Los registros en el Ecuador son “dependencias pu-
blicas, desconcentrados, con autonomia registral y
administrativa” y estan “sujetos al control, audito-
ria y vigilancia de la Direccion Nacional de Registro
de Datos Publicos en lo relativo al cumplimiento de
politicas, resoluciones y disposiciones para la inter-
conexion e interoperabilidad de bases de datos y de
informacién publica” (Ley SINARDAP, art. 13).

El sistema registral ecuatoriano se complementa con
el contenido de la Ley de Registro, expedida en el afio
1966 y publicada en Registro Oficial N.° 150 de 28 de
octubre de 1966. Dicho cuerpo normativo se modifico
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en gran parte una vez expedida la Ley del Sistema
Nacional de Registro de Datos Publicos; sin embargo,
hasta la presente fecha regula los requisitos para ser
registrador, sus obligaciones y responsabilidades, el
mecanismo para repertorio, los registros e indices; los
titulos, actos y documentos que se deben registrar; el
procedimiento, forma y solemnidad de las inscripcio-
nes, la variacion de estas y su cancelacidn, entre otros
aspectos (Ley de Registro, arts. 18-25).

El sistema registral ecuatoriano es bastante diver-
so y complejo de entender por diversas razones. Por
un lado, la division territorial del Ecuador implica
que existan registros muy pequefios; ademas, el cli-
ma, tiempo y movilizacién de registros repercute en
la destruccién y deterioro de varios archivos fisicos.
Finalmente, para impulsar la modernizacién registral,
es importante considerar la brecha tecnoldgica y las
limitaciones de acceso al internet en varios lugares del
pais.

2. El Sistema Nacional de Datos Publicos

La Ley del SINARDAP crea el Sistema Nacional de
Datos Publicos (en adelante SINARDAP), que cum-
ple la finalidad de “proteger los derechos constituidos,
los que se constituyan, modifiquen, extingan y publi-
citen por efectos de la inscripcion de los hechos, actos
y/o contratos” (Ley SINARDAP, art. 28), determina-
dos por la respectiva normativa registral nacional.
Asimismo, el sistema unificado de registros cumple el
objeto de “coordinar el intercambio de informacion de
los registros de datos publicos” (Ley SINARDAP, art.
28).

El ente encargado de presidir el SINARDAP es la
Direcciéon Nacional de Registro de Datos Publicos
(en adelante DINARDAP), como un organismo au-
tonomo, con personaria juridica, de derecho privado
y adscrito al Ministerio de Telecomunicaciones (Ley
SINARDAP, art. 30).

Los numerales 1, 2, 4, 5y 6 del articulo 31 de la Ley
Orgénica de Registro de Datos Publicos establecen
como facultades de la Direccién Nacional de Registro
de Datos Publicos las de:

1. Presidir el Sistema Nacional de Registro de
Datos Publicos, cumpliendo y haciendo cumplir
sus finalidades y objetivos; 2. Dictar las resolucio-
nes y normas necesarias para la organizacion y
funcionamiento del sistema; (...) 4. Promover, dic-
tar y ejecutar a través de los diferentes registros,
las politicas publicas a las que se refiere esta Ley,
asi como normas generales para el seguimiento y
control de las mismas; 5. Consolidar, estandarizar
y administrar la base unica de datos de todos los
Registros Publicos, para lo cual todos los integran-
tes del Sistema estan obligados a proporcionar in-
formacion digitalizada de sus archivos, actualizada
y de forma simultanea conforme ésta se produzca;
6. Definir los programas informaticos y los demas
aspectos técnicos que todas las dependencias de
registro de datos publicos deberan implementar
para el sistema interconectado y control cruzado
de datos, y mantenerlo en correcto funcionamien-
to. (Ley SINARDAP, art. 30)

Asi pues, es competencia de la Direcciéon Nacional la
de definir programas informaticos para implementar
el sistema interconectado y control cruzado de datos.
Es decir, cualquier proceso de implementacion para
cambiar o mejorar el actual sistema registral ecuato-
riano debera ser liderado por esta institucion, espe-
cialmente aquellos que cumplan el fin de brindar una
plataforma tecnoldgica para coordinar el intercambio
de informacion de entre distintos registros de datos
publicos.

El SINARDAP también abarca un conjunto de regis-
tros de datos que, por disposicion legal, administran
informacién registral de caracter publico. Entre los
entes que conforman el SINARDAP estan los regis-
tros: civil, mercantil, de la propiedad, vehicular, socie-
tario, entre otros (Ley SINARDAP, art. 30).

Estos sistemas registrales, sean de la naturaleza que
sean, tienen como finalidad brindar seguridad sobre
los datos personales, patrimoniales, contractuales y
su conservacion. Para fines de la presente investi-
gacion nos enfocaremos en detallar la operatividad
de los registros mercantiles y de la propiedad en el
Ecuador.
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INTEROPERABILIDAD Y UNIFICACION DE SISTEMAS REGISTRALES
EN ECUADOR

Lafinalidad y objeto de la Ley Organica del Sistema
Nacional de Registro de Datos Publicos, por un lado
es el de crear y regular “el sistema de registro de datos
publicos y su acceso, en entidades publicas o priva-
das que administren dichas bases o registros” y, por el
otro, el de “garantizar la seguridad juridica, organizar,
regular, sistematizar e interconectar la informacion,
asi como: la eficacia y eficiencia de su manejo, su pu-
blicidad, transparencia, acceso e implementacion de
nuevas tecnologias” (Ley SINARDAP, art. 1).

El objetivo y finalidad tanto de la Ley Organica del
Sistema Nacional de Registro de Datos Publicos, como
de la DINARDAP, deben cumplirse a fin de observar
el mandato de la Constitucién de la Republica del
Ecuador.

Tenemos el articulo 66 numeral 25, que garantiza el
derecho de los y las ecuatorianos de “acceder a bie-
nes y servicios publicos y privados de calidad, con
eficiencia, eficacia y buen trato, asi como a recibir
informaciéon adecuada y veraz sobre su contenido
y caracteristicas” (Constitucion de la Republica del
Ecuador, art. 66 N°. 25).

Para posibilitar dicho mandato en Ecuador, también
debe observarse el contenido del articulo 227, que
establece como principios rectores de la administra-
cién publica “eficacia, eficiencia, calidad, jerarquia,
desconcentraciéon, descentralizaciéon, coordinacidn,
participacion, planificacion, transparencia y evalua-
cién” (Constitucion de la Republica del Ecuador, art.
227).

De conformidad con el articulo 13 de la Ley Organica
de Registro Nacional de Datos Publicos, los registros
estan sujetos al control, auditoria y vigilancia de la
Direccién Nacional de Registro de Datos Publicos en
lo relativo al “cumplimiento de politicas, resoluciones
y disposiciones para la interconexion e interoperabili-
dad de bases de datos y de informacion publica (...)”
(Ley SINARDAP, art. 13).

Respecto al sistema informatico para el funcionamien-
to e interconexion de registros, este es “es de propie-
dad estatal y del mismo se podran conceder licencias
de uso limitadas a las entidades publicas y privadas
que correspondan, con las limitaciones previstas en la
Ley (...)” (Ley SINARDAP, art. 23).

La Disposicién Transitoria Cuarta de la Ley Organica
de Registro de Datos Publicos establece que “los
Registros de la Propiedad, Societario, Civil y Mercantil
que mantengan digitalizados sus registros, deberan
mudar sus bases de datos al nuevo sistema, para lo
cual la Direcciéon Nacional asignara los fondos para la
creacion y unificacion del sistema informatico nacio-
nal de registro de datos publicos”

La Direccién Nacional de Registro de Datos Publicos,
por lo tanto, es competente para implementar un sis-
tema informatico que estandarice procesos entre los
distintos Registros mercantiles y de la propiedad a ni-
vel nacional, competencias que le han sido estableci-
das en su Ley de Registro de Datos Publicos, conforme
lo senalado en parrafos previos.

1. Sistema Nacional de registros mercantiles
en Ecuador

Los Registros Mercantiles en el pais estan organizados
y administrados por la Funcién Ejecutiva a través de
la Direccién Nacional de Registro de Datos Publicos,
ente a cargo de dictar las normas técnicas y ejercer las
demas atribuciones ley para la conformacion e inte-
gracion al sistema (Ley SINARDAP, art. 23).

Al momento, todos los registros mercantiles del pais
se hallan operativos a través de un sistema electrdni-
co unificado llamado Sistema Nacional de Registro
Mercantil (SNRM), que se cre6 con fecha 14 de sep-
tiembre de 2012, mediante Resolucién Ne°. 15-NG-
DINARDAP-2012 de la DINARDAP. A partir de
dicha fecha, los distintos Registros mercantiles a ni-
vel nacional pasaron a implementar este sistema, en
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observancia de los manuales especificados en el arti-
culo 4 de la Resolucion antedicha.

En los ultimos afios se han evidenciado en la
DINARDAP continuas fallas y necesidades en el siste-
ma SNRM, que han llevado a la institucién a crear un
Comité de Gestion de Cambios (Informe de Auditoria
de Tecnologias de la Informacion DINARDAP, 0004-
DATI-2015) para mitigar los riesgos del manejo infor-
matico de las plataformas. Este proceso ha llevado a la
institucién a plantearse, como solucién estructural, la
de generar un sistema mas amplio que permita el dpti-
mo funcionamiento de la plataforma virtual, de modo
que facilite la inscripcion de actos y contratos en el
registro mercantil.

2. Sistemas de registros de la propiedad
del Ecuador

La Constitucién de la Republica del Ecuador, en
su articulo 265, establece la concurrencia en la ad-
ministracion del sistema publico de registro de la
propiedad entre el Ejecutivo y las municipalida-
des (Constitucion de la Republica del Ecuador, art.
265). Dicha concurrencia ha sido normada tan-
to en la Ley del SINARDAP, como en el Cddigo
Orgénico de Organizacién Territorial, Autonomia y
Descentralizacién (en adelante COOTAD), con el fin
de esclarecer la aplicacion de la normativa en posibles
conflictos de interpretacion.

El COOTAD, en su articulo 142, define la competen-
cia de los Gobiernos Autéonomos Descentralizados
Municipales (en adelante GAD) en la administracion
de los registros de la propiedad bajo los siguientes
pardmetros:

(...) La administracion de los registros de la pro-
piedad de cada cantén corresponde a los gobier-
nos auténomos descentralizados municipales. El
sistema publico nacional de registro de la propie-
dad corresponde al gobierno central, y su admi-
nistracion se ejercera de manera concurrente con
los gobiernos auténomos descentralizados muni-
cipales de acuerdo con lo que disponga la ley que
organice este registro. Los parametros y tarifas de

los servicios se fijardn por parte de los respectivos
gobiernos municipales. (COOTAD, art. 142)

Por su lado, la Ley del SINARDAP, especifica en su
articulo 19, la operatividad de la administracion con-
junta entre las municipalidades y gobierno central:

(...) el Municipio de cada cantén o Distrito
Metropolitano se encargara de la estructuracion
administrativa del registro y su coordinacién con
el catastro. La Direccién Nacional dictara las nor-
mas que regularan su funcionamiento a nivel na-
cional. Los Registros de la Propiedad asumiran las
funciones y facultades del Registro Mercantil, en
los cantones en los que estos ultimos no existan y
hasta tanto la Direcciéon Nacional de Registro de
Datos Publicos disponga su creacién y funciona-
miento. (Ley SINARDAP, art. 19)

Cabe senalar que en aquellos casos de registros de la
propiedad de cantones pequefios en los que aun no
existan registros mercantiles, los registradores de la
propiedad seran quienes cumplan tales funciones.
Ejemplos de estos casos son variados, como el regis-
tro de Quevedo o de Cevallos. Dichos registros, igual-
mente estaran controlados por la DINARDAP, con
sus respectivas competencias en materia mercantil y
como registro de la propiedad inmobiliaria.

No se ha logrado hasta el momento estandarizar un
sistema informatico que permita el control cruzado de
informacién para los distintos registros de la propie-
dad a nivel nacional, conforme requieren las especifici-
dades delos articulos 23 y 24 de la Ley del SINARDAP.
En elintento delograrlo,la DINARDAP, en el afio 2013
emitio la Resolucion 019-NG-DINARDAP-2013, me-
diante la cual crea el Sistema Nacional de Registro de
la Propiedad, que ha sido adoptado por pocos regis-
tros a nivel nacional.

Existen varios municipios que han invertido consi-
derables cantidades en optimizar su sistema registral
electronico. Un ejemplo es el Sistema Integrado de
Registros de la Propiedad y Mercantiles del Ecuador
(en adelante SIRE) desarrollado por la municipali-
dad de Guayaquil. Otros ejemplos son los casos de
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Ambato y Quito. A pesar de varios intentos fallidos, al
momento, en Ecuador no se ha implementado un sis-
tema unificado para el manejo de informacion y datos
de los distintos registros de la propiedad existentes.

3. Interoperabilidad del sistema registral
ecuatoriano en el marco del COVID 19

La llegada del coronavirus al Ecuador ha presentado
una serie de problematicas a nivel gubernamental,
tanto econdmicas, como de salud y educacién, entre
otras. Al tener que tomar medidas para evitar las aglo-
meraciones de personas en un determinado lugar para
evitar los contagios, la ejecucion de muchos tramites
burocraticos que se realizaban en los registros se vio
directamente afectada, razon por la cual se detuvo una
gran cantidad de acciones de las personas y empresas,
al no poder salir la gente de sus casas para realizar los
tramites.

Los registros de la propiedad, mercantil y los que fun-
gen las veces de registros mixtos se vieron en la ne-
cesidad de implementar nuevos servicios de tramites
en linea. Por la necesidad de que los tramites no se
paralicen, a través de las resoluciones N.° 008-NG-
DINARDAP-2020 y N.° 009-NG-DINARDAP-2020,
del 11 y 30 de abril respectivamente, la DINARDAP
regula todos los procedimientos necesarios para
que los tramites mds comunes, tanto en los registros
mercantiles, los de la propiedad y los registros de la
propiedad que ejercen funciones de mercantiles, se
realicen en linea. Estos tramites, tal como lo estable-
cen dichas resoluciones, se efectuaran a través de la
plataforma GOB.EC, u otras TICs que puedan cum-
plir con la misma finalidad.

Todos los tramites ciudadanos se los llevara a cabo
a través de formularios prestablecidos en linea, y la
integracion de cada registro dentro de la plataforma
GOBL.EC es responsabilidad cada registro. Los regis-
tros tienen a su cargo la realizaciéon de las gestiones
necesarias en el Ministerio de Telecomunicacion
para integrarse a la plataforma gubernamental y
publicar sus tramites, y para disefiar los formula-
rios. Igualmente, “corresponde a los Registros de la
Propiedad y Registros de la Propiedad con funcio-
nes y facultades de Registro Mercantil que no tengan

autonomia realizar las gestiones correspondientes
ante los Gobiernos Auténomos Descentralizados
Municipales o Metropolitano para la habilitacion del
Registro en la plataforma GOB.EC (Resoluciéon 009
DINARDAP 2020, art. 10).

A la fecha ya existe un amplio catdlogo de trami-
tes que se pueden realizar en la plataforma GOB.
EC. En materia mercantil encontramos: inscripcion
de nombramientos, cancelaciéon de Contratos de
Prenda Industrial o Prenda Especial de Comercio,
Arrendamiento Mercantil o Contrato de Reserva
de Dominio, Gravamen de Compraventa Agricola,
Inscripcion de Compraventa con Reserva de Dominio,
Certificacién de Gravamenes de Vehiculos o Bienes
Muebles, entre otros (DINARDAP 2020).

Cabe destacar que estos sistemas se implementaron a
partir de la cuarentena dictada para evitar contagios
del COVID-19. Lamentablemente, el progreso solo se
ha alcanzado con la coyuntura de la emergencia sani-
taria. La necesidad de actualizar los sistemas registra-
les, como se ha detallado previamente, era palpable
hace ya algunos afios. Ahora es emergente evolucio-
nar como Estado, a fin de fomentar la innovacién y
disrupcion digital, no solo para tramites registrales,
sino para la administracion publica en general. El go-
bierno electrénico es una necesidad urgente para el
Ecuador y para todos los Estados, frente a la coyuntu-
ra social que ha presentado la situaciéon mundial del
COVID-19.

4. Necesidad de unificar e interoperar sistemas
registrales en Ecuador

Los registros de la propiedad y mercantiles tienen la
finalidad de contribuir al buen funcionamiento de la
sociedad, con el proposito de brindar seguridad a las
personas que adquieren bienes muebles o inmuebles.
La relevancia de estos entes se palpa claramente en el
desarrollo econdmico de la sociedad; la transabilidad
y los negocios son mas dgiles cuando existe un sistema
registral consolidado que brinde servicios de calidad a
sus ciudadanos.

Para lograr servicios registrales eficaces y eficientes es
evidente la necesidad no solo de controlar la actividad
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de los distintos registros en el pais; sino de ofrecer
opciones tecnologicas que simplifiquen y agilicen los
procesos de cada institucion.

La DINARDAP en sujecion al articulo 15 de su ley
ha expedido varios actos normativos con el objeto de
estandarizar el sistema de registros de la propiedad y

mercantil. Esta normativa interna debe ser tomada en
cuenta para la modernizacion del sistema registral del
pais. En este sentido, es importante enumerar las nor-
mas internas a las que se debe adaptar el nuevo siste-
ma, como también enunciar aquellas que impedirian
su buen desarrollo y, por ende, deberian ser reforma-
das o directamente derogadas.

Tabla Ne. 1: Normativa interna de la DINARDAP relevante para la modernizacion
del sistema registral

No. NOMBRE NORMATIVA RESOLUCION

1 Instructivo sgparacion libros registrales actos propie- Resolucion 006-NG-DINARDAP-2012
dad mercantil

5 Norma re,gu.la procedimiento sistema de notificacio- Resolucion 009-NG-DINARDAP-2014
nes electronicas

3 Norma que regula interoperacion de registros mer- Resolucion 012-NG-DINARDAP-2014
cantiles y propiedad

4 Crea el sistema nacional de registro de la propiedad Resolucion 019-NG-DINARDAP-2013

5 finstructivo de transferencia documental de registra- Resolucion 025-NG-DINARDAP-2011

ores mercantiles

6 {nstructiyo de control y vigilancia registros mercanti-  p . 1 .o 130 NG.DINARDAP-2016
es, propiedad

7 Informacion actos y contratos inscritos registro mer- Resolucion 039-NG-DINARDAP-2015
cantil propiedad

8 Crea el sistema nacional de registro mercantil Resolucion 15-NG-DINARDAP-2012

9 §2r$A%e digitalizaciéon de documentos de la DI- Resolucién 15-NG-DINARDAP-2012

10 Norma regula uso del sistema de envio y depuracion Resolucién 0007-NG-DINARDAP-2017

de la informacién

La Direccién Nacional de Registro de Datos Publicos,
con el fin de facilitar la modernizacion del sistema re-
gistral ecuatoriano tendria que observar la normativa
enunciada, puesto que esta define procesos elementa-
les que podrian coartar los procesos automaticos que
ofrece un sistema de blockchain para un registro de
datos publicos.

También es importante mencionar que varios doctri-
narios y expertos en materia registral nacional han

identificado como la principal problematica, para la
unificacidn, interoperabilidad y modernizacién del
sistema registral ecuatoriano, la falta de claridad y va-
cios legales existentes en el actual marco regulatorio
registral del pais (Orna 2013, 71).

Sin embargo, la presente secciéon simplemente busca
poner de manifiesto los distintos obstaculos de carac-
ter normativo que el sistema registral podria presentar
al momento de buscar una modernizacién del mismo.
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USO DE TECNOLOGIA BLOCKCHAIN PARA LA MODERNIZACION
DE SISTEMAS REGISTRALES

Los sistemas registrales son una suerte de garantia
existente del derecho a la propiedad de las personas. El
70% de la poblacion mundial no tiene acceso a un sis-
tema formal de registro de tierras (Weizsicker, Eggler
y Atarim 2019, 1). Debido a que los registros publicos
ofrecen constancia de los titulos, facilitan las transac-
ciones y previenen el fraude, cumplen un rol esencial
para el desarrollo de los paises, en la medida en que
incentivan la inversion en el sector inmobiliario y, asi,
generan un desarrollo econémico y social beneficioso.
En cuanto a los habitantes de una nacion, el estatus
de los derechos de propiedad puede afectar a sus
oportunidades economicas, mientras que, respecto a
los gobiernos, dichos registros son esenciales para el
cobro de impuestos, provision de servicios y estable-
cimiento territorial de autoridades (Benbunan-Fich y
Castellanos 2018, 4).

La seguridad de los derechos de propiedad, sobre bie-
nes muebles e inmuebles, es un elemento esencial para
promover el crecimiento econdmico, identificar las
inequidades economicas, aliviar la solucién de con-
flictos y apoyar los procesos de gobernanza local. Los
paises en vias de desarrollo, por lo general, ain cuen-
tan unicamente con registros fisicos y archivos en pa-
pel, que no solo presentan dificultades de acceso, sino
que también existe vulnerabilidad de los registros ante
desastres naturales, e inseguridad en las actuaciones
de cualquier persona que tenga acceso a los archivos
tisicos.

La busqueda de seguridad de la informacién va en-
caminada a garantizar no solo la veracidad contenida
en los archivos de registros con el objeto de evitar al-
teraciones arbitrarias, sino que también busca la ra-
pidez de los procesos de inscripcidn, la transparencia
en actuaciones y la confianza en el sistema de registral
de un pais. La corrupcidn, la falta de legalizacion de
ciertos predios y las condiciones de vulnerabilidad,
entre otras causas, son las que legitiman un cambio
de sistema de registro con miras a que este garantice
una mayor seguridad, y en este contexto resalta el va-
lor del sistema de blockchain, también conocido como

distributed ledger technology (en adelante DLT), como
una alternativa positiva para innovar y dar el paso a la
era digital que es ahora la que define la economia y el
mundo.

A continuacidn, presentamos una explicacion detalla-
da de los sistemas blockchain para registros publicos
y de las novedosas alternativas que ofrece este avance
tecnoldgico a paises como el Ecuador.

1. El sistema blockchain

En palabras sencillas, un blockchain o cadena de blo-
ques, es una base de datos tecnolégica. Es una forma
o sistema de registro de cuentas distribuido o descen-
tralizado, al que pueden acceder y también actualizar
una multiplicidad de usuarios (Ledger Insights, 2019).

El blockchain es una “lista creciente de registros que se
guardan en bloques, que son criptograficamente segu-
ros y se vinculan a través de una red de computadoras.
Incluso si el 99% de computadoras de esa red estan
desactivadas, los registros se mantendran disponibles
y seguros en otra parte de la red” (Weizsacker, Eggler
y Atarim 2019, 2).

Los integrantes de una red de blockchain, de manera
colectiva, validan la nueva informacién ingresada. La
validacion se hace a través de algoritmos consensuales
y ésta afade la informacion a blocks (en espafiol blo-
ques). Dichos bloques estan enlazados o conectados
de manera criptografica a una chain o cadena (United
Nations Conference of Trade and Development 2019,
6). De ahi deviene el nombre de blockchain, que en es-
paiol seria: cadena de bloques.

Una vez que la transaccion ha sido aprobada por la
red, y se ha afiadido al blockchain, la transferencia de
dominio, un acto inmutable, se registra en el sistema,
que se convierte en un punto tnico de confianza que
impide la corrupcion o adulteraciéon de las transfe-
rencias (United Nations Conference of Trade and
Development 2019, 6).
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Como resultado de dicho proceso, esta red descentra-
lizada permite crear un registro, en base a acuerdos,
acerca del tiempo y origen de cada entrada, que se
almacenard en varias computadoras. Por esta razén,
consideramos que el sistema de blockchain ofrece
beneficios inigualables para validar transacciones en

cualquier campo al que se aplique (bancos, empresas,
o sistemas de almacenamiento de registros guberna-
mentales); por sus caracteristicas, es un sistema muy
complejo de hackear, engaflar o manipular. A conti-
nuacion, en la Fig. N°. 1 presentamos una ilustracion
de la funcionalidad del sistema blockchain.

Figura N°. 1: Funcionalidad del sistema blockchain
(Pro Universitarios 2018)
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El sistema blockchain se caracteriza por la seguridad
que brinda a sus usuarios, las transacciones que se lla-
man “bloques” se validan en cadena, en una sucesion
de computadoras, y no se almacenan en un unico ser-
vidor; por el contrario, estas se verifican en una va-
riedad de nodos o red de computadores. Este sistema
democratiza y da transparencia a las transacciones,
y permite a los usuarios rastrear procesos en tiempo
real, debido a la arquitectura distributiva que posee y
a los protocolos de entrada propios del sistema (Kraft
2019).

El sistema de blockchain puede desarrollarse en dis-
tintas formas de acuerdo con las necesidades de sus
usuarios (Benbunan-Fich y Castellanos 2018, 7).
Particularmente existe la division primordial entre
sistema de blockchain publico y el sistema de block-
chain privado.

El sistema de blockchain publico encarna la idea de
descentralizacion, pues no existe un actor unico que
tenga control sobre la red. Este modelo asegura que
la informacion no sea alterada una vez que se validd.
En otras palabras, cualquier persona, en cualquier lu-
gar puede usar un sistema de blockchain publico para
ingresar transacciones e informacién mientras esté
conectada a la red. En el sistema de blockchain priva-
do, en cambio, los permisos para crear los registros se
centralizan en determinadas entidades determinadas
por los desarrolladores, es decir existe un acceso res-
tringido a los usuarios que participan en dicha red de
validacion transaccional (ITU News 2018).

Por lo pronto los usos que se han dado a los sistemas
de blockchains se han limitado al ambito de la creacion
de tokens redituables para las empresas y en el desarro-
llo de criptomonedas (ITU News 2018). Empero, las
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caracteristicas propias de este sistema permiten que ¢l
se pueda introducir en una escala mas amplia de apli-
caciones, para incrementar la transparencia y mejorar
la gobernanza. Existen factores que propenden a que
el desarrollo del blockchain en los derechos de propie-
dad sea exitoso. Entre los factores estratégicos estan el
disefio de consenso y el rastro que deja (Lantmiteriet,
y otros 2016, 15); mientras que encontramos factores
operacionales que se resumen en la transferibilidad de
los derechos.

2. Lossmart contracts

Para el efectivo funcionamiento de un sistema de bloc-
kchain atado a la actividad registral, es necesario que
se utilice la figura de los smart contracts, conocidos en
espanol como contratos inteligentes o virtuales. Los
contratos de esta clase permiten a los programadores

codificar las aplicaciones de varios usuarios, incluir su
identidad digital e, incluso, un activo intercambio au-
tomatico de los datos que forman parte de la cadena
de bloques (Eder 2019, 2-3).

Tales “contratos inteligentes” implican la transferen-
cia de dominio en si misma. Este proceso involucra
digitalizar por completo los registros para legalmente
efectuar un contrato de compraventa de propiedades
de punto-a-punto (peer-to-peer), que permite elimi-
nar a intermediarios del proceso como los bancos,
notarias y las oficinas publicas de registro (Muller y
Seifert 2019, 7-8). Es decir, estos contratos significan
un libro de registro publico, digitalmente formado
por las partes y que transfiere de manera automatica
el titulo de propiedad tras el pago. El proceso de los
smart contracts se resumen en la Fig. N°. 2 (Ameer
2016).

Figura N°. 2: Smart contracts
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Este sistema de contratos inteligentes, que no requie-
ren la comparecencia fisica de las partes contratantes,
bastaria con sus firmas electronicas a través de tokens!'.
Es decir, para implementar un sistema de blockchain
con contratos inteligentes en Ecuador, el régimen le-
gal necesitara especificar la figura de los contratos de
este tipo, mediante reformas al marco regulatorio en
materia de contractual civil y comercial, ademas de
plantear las reformas al sistema registral especificadas
en capitulos anteriores.

Los contratos inteligentes representan una suerte de
modelos genéricos para todos los casos, de manera
que, en su contenido, no reflejarian acuerdos extra-
contractuales, los cuales quedarian fuera del block-
chain. Sin embargo, la tecnologia ha avanzado de tal
forma que ofrece una solucion para esta particulari-
dad, los oracles (Panfil, Mellon y Robustelli 2019, 2) u
oraculos, sistemas que cumplen la funcion de adecuar
el blockchain a la vida real, con vistas a proveer la in-
formacion sobre estos agentes externos para la ejecu-
cion de los contratos inteligentes.

La idea de basar el registro de propiedades en una so-
fisticada solucién a través de contratos inteligentes trae
una complejidad de problemas legales que son desa-
fiantes al momento de implementarlas. Doctrinarios y
especialistas internacionales recomiendan un entorno
regulatorio amplio y general que permita la paulati-
na definiciéon de particularidades en el uso de smart
contracts basadas en la practica y necesidades diarias
de cada pais. A la final, el derecho siempre va detras
de la tecnologia y no podria adelantarse a definir la
inmensidad de circunstancias excepcionales que po-
drian presentar estos sistemas” (Weizsdcker, Eggler y
Atarim 2019, 5).

3. Ventajasy desafios de aplicar el sistema de
blockchain en el sistema registral

La solucidén en base al sistema de blockchain, se centra
en que la cadena de transacciones no se controla de
manera unilateral, o por un solo actor. La informacién
pasa y es validada por una multiplicidad de usuarios,
una circunstancia que disminuye las posibilidades de

manipulacién de registros, acaparamiento de tierras o
estafas. Esta situacion genera, entre otras, las siguien-
tes ventajas:

1. Control descentralizado de distintos usuarios,
como ya se menciond; todos esos usuarios traba-
jan para verificar esa la informacion a través del
consenso y toda la informacién estd conectada
como una unica huella o fingerprint para asegurar
la integridad de la informacion.

2. Permite seguir el rastro de manera real de cual-
quier cambio de duefio de un bien mueble o in-
mueble, al igual que la transparencia en el estado
en el que se encuentra una propiedad, de forma
que se elimina la posibilidad de una manipulacién
de titulos.

3. Los sistemas de este tipo son remotamente acce-
sibles para los usuarios, evitan ciertos escenarios
de corrupcion al fomentar la transparencia de ac-
tuaciones, mejoran la calidad de la informacién y
la confianza en el almacenamiento. La tecnologia
blockchain destaca por su inmutabilidad y resi-
liencia. Otro aspecto trascendental, previamente
mencionado, es la descentralizacién de la infor-
macidn, que se almacena en varios servidores gra-
cias a la conjuncion del cloud computing.

Este sistema implementado al registro de bienes
muebles e inmuebles de un pais puede eventualmen-
te aumentar la eficiencia de la administracidn, dismi-
nuir los costos de los registros, los intermediarios y
los usuarios finales. Incluso repercute en la transpa-
rencia y conflanza que este sistema presenta (Bloch
2018, 4).

Frente a esta multiplicidad de beneficios, también
encontramos problematicas al momento de evaluar
la necesidad de modernizar un sistema registral a la
hora de implementar la tecnologia blockchain. Entre
las desventajas se pueden mencionar las siguientes:

1. Como todo avance tecnoldgico, el sistema
blockchain no estard siempre a la vanguardia

1 Ya existentes en Ecuador con la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.
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de los avances tecnoldgicos a futuro, es decir,
eventualmente puede dejar de tener vigencia.
Sin embargo, cualquier sistema distributivo en
cadena descentralizada es menos propenso a fallar
durante su vigencia, en la medida en que depende
en varios e independientes componentes y nodos
para validar transacciones.

2. Las limitaciones legales y tecnoldgicas para la es-

tructuracion de los contratos inteligentes antes
mencionadas. Este obstaculo acarrea inseguridad
respecto a los titulos de propiedad de bienes mue-
bles e inmuebles y las obligaciones de las partes
contratantes. Sin embargo, la interpretacion de los
contratos siempre ha causado conflictos legales,
con medios fisicos o digitales.
La complejidad de la legislacion contractual debe-
ra entonces ser sustentada estar bien estructurada
en el desarrollo de los contratos inteligentes para
las transacciones en blockchain. Esta exigencia no
solo implica introducir cambios en la normativa
nacional, sino también un desarrollo de cultura
digital y capacitacion continua, para disminuir la
brecha digital.

3. Otra desventaja es la falta de madurez o desarro-
llo de la tecnologia de blockchain en el campo re-
gistral (DiCamillo 2019, 1). La tecnologia DLT es
emergente y, en los dltimos afos, ha iniciado su
implementacion para el espectro de sistemas re-
gistrales. Sera entonces necesario aceptar el riesgo
y el desafio tanto de esta migraciéon de la informa-
cién como de la puesta en marcha de esta nueva
tecnologia.

Especificamente destacan los beneficios de crear un
sistema de auditoria inmutable, que abarque mayor
control sobre los negocios entre los ciudadanos res-
pecto de los predios y bienes inmuebles.

4. Lineamientos para un buen funcionamiento
e implementacidn de un sistema registral
con la tecnologia blockchain

Si bien la tecnologia blockchain en un primer momen-
to es alentadora, también presenta limitaciones muy
evidentes al momento de su implementacién. Para el

buen funcionamiento del sistema es importante asu-
mir retos iniciales que inciden en el cambio de proce-
sos gubernamentales, el aprovechamiento de nuevas
tecnologias y el desarrollo de cultura digital, como ha
sucedido en la experiencia de otros paises. Para la im-
plementacion de sistemas de este tipo debera tomarse
en cuenta lineamientos como: incluir un sistema de
identificacion funcional, registros precisos y digitali-
zados, y una comunidad entrenada para el cambio de
paradigma.

El caso exitoso de implementacion de tecnologia bloc-
kchain en Georgia presenta un buen ejemplo de los
requisitos a considerar. Inicialmente se desarrollé por
etapas una habituacion de la sociedad a este tipo de
tramites (International Business Times UK 2017). Tal
sensibilizacién incluso incidié en cambios de cultu-
ra politica que nacen de una iniciativa externa para
atraer inversores internaciones y frenar la corrupcion
(Eder 2019, 5). Como resultado de este proyecto se
mejoré notablemente la eficiencia gubernamental a
fin de reconstruir la confianza publica en las agencias
nacionales. Hasta el 2018 se reportd un total de 1.5
millones de registros de titulos de propiedad de pre-
dios en Georgia realizadas y verificadas a través de
transacciones DLT (Shang y Price 2018, 77).

La implementacion de la tecnologia blockchain en
sistemas registrales como el ecuatoriano debe igual-
mente considerar distintos factores. En principio, es
necesario generar un plan de trabajo e iniciar con un
MPV (Minimum Viable Product) en pequefias mues-
tras territoriales. La ejecucion de tal plan piloto debe
tomar en cuenta la educacion y la capacitacion, tanto
de servidores publicos como de usuarios (VectorITC
2018, 21). Es elemental considerar los aspectos juridi-
cos de las transacciones y desarrollar una normativa
abierta que contemple la validez de los contratos in-
teligentes dentro de todo el régimen civil y mercantil
ecuatoriano. También sera preciso definir, mediante
normativa especializada, los actos y contratos que po-
dran ser materia de registro una vez implementados
sistemas de blockchain.

Dentro del aspecto tecnologico hay varias conside-
raciones que se deben contemplar: La madurez de la
organizacidn para pasar al ambito digital, el equipo
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solido de soporte para una adecuada gestion de pla-
taformas, la seguridad de la informacién, y la fiabili-
dad de los sistemas tecnoldgicos a ser implementados

(Clohessy y Acton 2018, 73). Los aspectos a tener en
cuenta para implementar el sistema blockchain se es-
pecifican en la siguiente figura.

Figura N°. 3: Consideraciones para implementacion del sistema Blockchain

»

* Plan piloto, * Soporte e
educacion y infraestructura
capacitacion de *Desarrollo de adecuados a
encargos y normativa general necesidades
usuarios de contratacion y institucionales
especial registral
e Generales

Fuente: Clohessy y Acton (2018).
Elaboracion: Novoa Eugenia y Escobar Cristina.

La implantaciéon de sistemas DTL, evidentemen-
te presenta sus retos iniciales, pero las ventajas son
innumerables si se siguen ciertos lineamientos para
su buen funcionamiento. El escenario perfecto para
probar la efectividad de estos procesos es el comba-
te contra las practicas fraudulentas y corruptas, par-
ticularmente las que se relacionen con el fraude de
documentos, las ventas duplicadas, o el riesgo de que
actores maliciosos confabulados con funcionarios
sobornables de ciertas instituciones gubernamentales

confisquen los predios. Es elemental, para el buen
funcionamiento e implementacién de blockchain en
sistemas registrales, la educaciéon continua de ser-
vidores publicos y usuarios durante el proceso de
implementaciéon (World Economic Forum s.f.). En
general, cualquier cambio en los procesos guberna-
mentales, implica o requiere una combinacién de
experticia tecnoldgica, preparacion de infraestructu-
ra y mecanismos para superar la resistencia cultural
(Ledger Insights, 2019).

LA MODERNIZACIQN DEL SISTEMA REGISTRAL ECUATORIANO
Y APLICACION DE TECNOLOGIAS BLOCKCHAIN

La consecucién de los Objetivos de Desarrollo
Sostenible de la Agenda 2030 implica la promocién y
refuerzo en el uso de estas tecnologias. De ahi que sea
necesario, tanto en el Informe sobre la Economia Digi-
tal del afio 2019 (United Nations Conference of Trade

and Development 2019, 3) como en el “Informe E-Go-
vernment” realizado por la ONU en el afo 2018, la
prioridad de instituir politicas estatales para promover
una transformacion digital (Department of Economic
and Social Affairs of the United Nations Secretariat
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2019). El Ministerio de Telecomunicaciones, en su
Libro Blanco de la Sociedad de la Informacion y del
Conocimiento establece, como objetivo de Programa
de implementacién para la digitalizacién de las em-
presas hacia la Transformacion Digital, el “Mejorar la
productividad y la competitividad de las industrias del
pais, a través de la Transformacion Digital” (Ministe-
rio de Telecomunicaciones del Ecuador 2019, 68). Este
programa tiene como lineas de accion “facilitar el en-
torno hacia la transformacion digital en las empresas,
fomentar el uso de comercio electrénico, promover el
emprendimiento e innovacién de base tecnoldgica,
y generar acciones para el desarrollo de la Industria
TIC” (Ibid.). Aqui se evidencia la importancia que tie-
ne para el gobierno central el impulso de la economia
digital en el Ecuador.

El Ministerio de Telecomunicaciones también fomen-
ta el uso de tecnologias emergentes y, entre sus lineas
de accion, busca promover el uso de servicios de anali-
tica de grandes volumenes de datos, impulsar la trans-
formacion de los GAD hacia ciudades inteligentes o
smart villages, e incluso traer nuevas tecnologias dis-
ruptivas, por ej. blockchain, como mecanismo de vali-
dacion descentralizada de la informacién (Ministerio
de Telecomunicaciones del Ecuador 2019, 35). Estos
objetivos son sin duda alentadores, resta entonces
transformar las palabras en acciones y transformarlas
en linea con la era digital.

El Plan de la Sociedad de la Informaciéon y del
Conocimiento (PSIC), parael periodo2018-2021 busca
propiciar el desarrollo nacional a través de programas
y proyectos que permitiran alcanzar objetivos trazados
en la Politica Nacional de Telecomunicaciones y de la
Sociedad de la Informacion, elaborada para el periodo
2017-2021 (Ministerio de Telecomunicaciones y de la
Sociedad de Informacion 2017, 10). El PSIC, en su ob-
jetivo 4.3.3 buscalaimplementacion dela tecnologia de
Registros Distribuidos (Distributed Ledger Technology
o blockchain) (Ministerio de Telecomunicaciones y de
la Sociedad de Informacion 2017, 30).

Para posibilitar el objetivo 4.3.3. del PSIC se ha plan-
teado el “Proyecto 3. Fomentar el uso de la Tecnologia de
Registros Distribuidos-Distributed Ledger Technology
(Blockchain)” dentro del que se plantea incrementar

DLT en el 30% de los procesos registrales en mate-
ria mercantil y en el 10% de los procesos registrales
en materia de la propiedad; con un punto de partida
del 0% de los procesos registrales en materia mercan-
til y de la propiedad que utilizan DLT (Ministerio de
Telecomunicaciones y de la Sociedad de Informacién
2017, 30).

Entre las acciones que se han planteado para alcan-
zar los objetivos se establecen: (i) el desarrollo de la
herramienta que permitira asegurar la informacién
de procesos registrales mercantiles y de la propie-
dad con DLT; y (ii) el fomento del uso de DLT en el
Ecuador enfocado a los desarrolladores y usuarios de
aplicaciones. Para conseguirlo se precisa de campa-
fias de difusion, webinars, seminarios, concursos, etc.
(Ministerio de Telecomunicaciones y de la Sociedad
de Informacién 2017, 31).

Los entes responsables de posibilitar este proyecto
son: la Subsecretaria de Fomento de la Sociedad de
la Informacién y Gobierno en Linea y la Direccién
Nacional de Registros de Datos Publicos. Las enti-
dades que estaran directamente involucradas son: el
Ministerio de Telecomunicaciones y de la Sociedad de
la Informacion, los Registros Mercantiles y Registros
de la Propiedad, asi como los proveedores y consumi-
dores de informacion del SINARDAP (Ministerio de
Telecomunicaciones y de la Sociedad de Informacion
2017, 32).

También cabe mencionar la necesidad de involucrar a
la academia, a organismos internacionales y organiza-
ciones de la sociedad civil. Estas alianzas permitirdn
posibilitar la ejecucién de proyectos de este tipo. De
esta manera se posicionara al pais a nivel internacio-
nal por los avances en sus sistemas de registro, que
a su vez implicarian mejoras en la dinamizacién de
la economia y del sistema gubernamental, asi como
en el aumento de la confianza de los ciudadanos. Es
elemental generar alianzas estratégicas para traer a
Ecuador la evolucion de la era digital.

De acuerdo con los datos del Instituto Nacional de
Estadistica Censos (INEC), el gasto total en ACTI
(Actividades de Ciencia, Tecnologia e Innovacion)
entre el 2009 al 2014 se incrementd en un 88,92%
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(Instituto Nacional de Estadistica y Censos 2014,
15). El ACTI esta conformado por Investigacion y
Desarrollo Agregado, Otras Actividades de Ciencia y
Tecnologia, y Otras actividades de Innovacion.

Igualmente, el gasto en Ciencia y Tecnologia crecié
en un 122% entre los afios 2009 y 2014. En la misma
linea, el gasto en innovacion durante el periodo 2012-
2014 en un 74,47% representa financiamiento del sec-
tor privado y asciende a $3.175,27 millones de délares
(Instituto Nacional de Estadistica y Censos 2014, 18).

En el pais existe efectivamente inversién en innova-
cion y tecnologia. Estos fondos podrian ser asignados
en gran parte a la modernizacion del sistema registral,
que a su vez dinamizaria la economia nacional y atrae-
ria inversion extranjera, junto con la confianza de un
sistema mas fiable para sus usuarios.

Gradualmente, el ambito lo virtual va mas alla de la
soberania de los paises y elimina fronteras. Es deber
de cada Estado, entonces, impulsar el uso de TIC
para el desarrollo global de su sociedad, asi como ve-
lar por el progreso de su economia mediante la crea-
cidn de oportunidades que se hallan acordes con la
realidad de la cuarta revolucién industrial y de la era
globalizada.

Dentro de esta tendencia se ubica la Politica 5.6 del
Objetivo 5, Eje 2: Economia al Servicio de la Sociedad
del Plan Nacional de Desarrollo 2017-2021 (Secretaria
Nacional de Planificacién y Desarrollo 2017, 83).

Ecuador podria aprovechar las inversiones en ingenio
a nivel nacional para desarrollar software y hardwa-
re destinados a la modernizacion del sistema registral
con el uso de tecnologia blockchain. También podria
aplicar a fondos extranjeros y beneficiarse del apoyo
de gigantes compaiiias internacionales que buscan in-
vertir en nuevos modelos de registros. Asi, seguiria la
senda del exitoso caso de Georgia.

La necesidad de implementar mecanismos tecnologi-
cos para operar los sistemas registrales de varios pai-
ses se volvié mucho mads evidente con la llegada de la
pandemia por COVID-109, situacién en la que ya no
es posible hacer tramites fisicos. Ahora es emergente
contar con medios tecnoldgicos que permitan desa-
rrollar tramites de administracion publica por me-
dios electrdnicos. Incluso tras la etapa de COVID-19,
la humanidad no estara lista para regresar a sistemas
obsoletos; es decir, la implementacién de nuevas
tecnologias debe ser progresiva. En este contexto, el
blockchain presenta una gran opcién para manejo de
sistemas registrales.

Es hora de apostar a la modernizacion del sistema
registral, promover la inversion internacional, repen-
sar las alternativas actuales y crear nuevas coyuntu-
ras diferenciadoras que ubiquen a Ecuador como un
pais pionero, no solo en Latinoamérica, sino a nivel
mundial, en el cual se priorice la promocion de los ob-
jetivos de desarrollo y Agenda 2030, sobre la base de
nuevas tecnologias. No podemos cerrarnos a las opor-
tunidades, debemos crearlas.

CONCLUSIONES

La principal problematica para la unificacion, in-
teroperabilidad y modernizacion del sistema registral
ecuatoriano es la falta de claridad y vacios legales exis-
tentes en el actual marco regulatorio registral del pais
(Orna 2013, 81).

En Ecuador es preciso dar el paso a la modernizacién
del sistema registral con el uso de tecnologias block-
chain con el que se validen y verifiquen los actos regis-
trales mediante procesos completamente electrénicos,

para evitar la destruccion, deterioro y alteracion frau-
dulenta de varios archivos fisicos. Se necesita elimi-
nar la brecha tecnoldgica, asi como el avance del pais
en vias del desarrollo sostenible y consecucion de los
Objetivos de Desarrollo Sostenible y la Agenda 2030
de Naciones Unidas, a fin de aprovechar oportunida-
des de inversion nacional e internacional que fomen-
ten la era digital, de forma que se dé respuesta a las
nuevas necesidades que resultan palpables en la actual
situacién mundial presentada con el COVID 19.
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ANEXO: DEFINICIONES

Blockchain

Distributed Ledger Technology (DLT)

Interoperabilidad

Oracles

Smart contract

Lista creciente de registros que se guardan en bloques criptograficamente
seguros, que se vinculan a través de una red de computadoras, también
denominada cadena de bloques (Weizsécker, Eggler y Atarim 2019, 2).

Es una base de datos descentralizada, distribuida en varios ordenadores o
nodos. Cada nodo mantendra el libro y, si ocurre algiin cambio en los datos,
el libro se actualiza de forma independiente en cada nodo. El blockchain es
una clase de DLT.

Capacidad de los sistemas informaticos de compartir datos y operar
coordinadamente que posibilita el intercambio y validacién de informacién
entre distintos actores.

Sistemas que cumplen la funcién de adecuar el blockchain a la vida real,
para proveer la informacién de estos agentes externos en la ejecucién de los
contratos inteligentes. (Panfil, Mellon y Robustelli 2019, 2)

Acuerdo legal en forma de algoritmo, que se ejecuta parcial o totalmente de
forma automatica por medios digitales. (Giuftrida 2018, 760)
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PSICOPOLITICA, REDES SOCIALES Y LA CUESTION CRIMINAL

PSYCHOPOLITICS, SOCIAL MEDIA AND THE CRIMINAL AFFAIR

PSICOPOLITICA, REDES SOCIAIS E A QUESTAO CRIMINAL

Adridn Alvaracin*

Resumen

La presente tarea investigativa analiza los procesos
de ciminalizacién desarrollados a través de redes sociales.
A partir del estudio de un caso concreto acontecido en el
Ecuador, se identifica el proceso de criminalizacién llevado
a cabo en dichas plataformas digitales. La justificacién del
presente trabajo se encuentra en la necesidad de incorporar
nuevas técnicas de control social al estudio del saber crimi-
noldgico. De esta manera, desde los aportes de la Crimino-
logia Critica, se analizan los efectos y las consecuencias del
uso de redes sociales desde la técnica de poder denominada
psicopolitica, para dar cuenta de la criminalizacion y la se-
lectividad penal destinada a ciertos grupos vulnerables. En
las conclusiones se entregan puntos de apoyo para la cons-
truccién de un saber criminoldgico que incorpore estos
nuevos paradigmas del control social, a fin de contener el
poder punitivo desplegado contra sectores excluidos.

Palabras clave: Criminologia critica; Control social;
Selectividad penal; Psicopolitica; Redes sociales

Summary

This research analyzes the criminalization process
developed through social media. From the study of a
particular case, the criminalization process carried out on
said digital platforms is identified. The rationale of this work
is found in the need to incorporate new techniques of social
control to the study of criminological knowledge. From
the contributions of Critical Criminology, the effects and
consequences of the use of social media are analyzed from

Recibido: 10/05/2020
Aprobado: 25/06/2020

the power technique called psychopolitics, to account for
the criminalization and criminal selectivity for certain target
vulnerable groups. The conclusions support the construction
of a criminological knowledge that incorporate these new
paradigms of social control in order to contain the punitive
power deployed against exclusive sectors.

Key words: Critical criminology; Social Control; Criminal
Selectivity; Psychopolitics; Social Media

Resumo

A presente pesquisa analisa os processos de
criminalizagdo desenvolvidos nas redes sociais. A partir
do estudo de um caso concreto ocorrido no Equador, se
identifica o processo de criminalizacdo levado a cabo nas
plataformas digitais. O presente trabalho se justifica pela
necessidade de incorporar novas técnicas de controle social
ao estudo do saber criminoldgico. Desta maneira, con os
aportes da Criminologia Critica, se analisam os efeitos e as
consequéncias do uso das redes sociais com o uso da técnica
de poder denominada psicopolitica, para que nos demos
conta da criminalizagdo e da seletividade penal destinada a
certos grupos vulneraveis. Nas conclusdes se entregam pontos
de apoio para a construgdo de um saber criminoldgico que
incorpore estes novos paradigmas de controle social, a fim
de conter o poder punitivo destinado aos setores excluidos.

Palavras chave: Criminologia critica; Controle social;
Seletividade penal; Psicopolitica; Redes sociais
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“Se escribe siempre para dar vida, para
liberar la vida alli donde esté presa,
para trazar lineas de fuga”

Gilles Deleuze

INTRODUCCION

La Criminologia en esta investigacion es vista
desde un enfoque interdisciplinario, cuya funcion
se centra en la parte del control social que conduce
a procesos de criminalizacién, razén por la cual se
trata de evidenciar una forma de criminalizacién de
personas excluidas a través de redes sociales. Este fe-
némeno no ocurre por una simple causalidad, como
tampoco bajo un determinismo. Existen técnicas di-
gitales de manipulacién de conducta que construyen
estos procesos de criminalizacién, y es importante
comprenderlos. Por tanto, se estudia una innovadora
técnica desarrollada por la ideologia neoliberal deno-
minada psicopolitica, la cual manipula, condiciona y
controla la psique de los individuos en una sociedad.

A partir de una triangulacién teorética entre biopoliti-
ca, psicopolitica (redes sociales) y sistema penal se lle-
ga a conclusiones que aportan una mejor comprension
de nuevos fendmenos para el estudio de la cuestion
criminal. No se pierde de vista la realidad actual de
nuestra region, que constituye una de las mas violen-
tas del mundo, donde se invierte la tesis foucaultiana
de un soberano que “hace vivir y deja morir”, por el de
“hace morir y demasiado poco deja vivir” (Codino y
Alagia 2019, 478). Es preciso aclarar que, en esta con-
tribucién académica, se entiende como redes sociales
a un espacio virtual en el cual interactiian millones de
personas en el planeta y que genera formas de socia-
lizacién a través de las asi llamadas “aldeas globales”
(Aguilar Rodriguez y Said Hung 2012, 192).

La presente investigacion tedrica se desarrolla bajo el
enfoque cualitativo con alcance descriptivo. En ella se
usa el método inductivo, que permite “[...] construir
teoremas desde situaciones particulares y casos con-
cretos, establecer regularidades, generalizar y pautar
conclusiones” (Villabella 2015, 938). Este método re-
corre el camino de lo particular a lo general, ya que
toma en cuenta situaciones especificas, de las cuales

se inducen regularidades que se aplican a casos simi-
lares. En esta linea, dentro de la metodologia aplicada,
con un discurso argumentativo se efectua un anali-
sis de un acontecimiento que, por su particularidad
y relevancia en el contexto nacional e internacional,
guarda relacion factica con lo explicado por la teoria.
En suma, se efectia un ejercicio inductivo-deducti-
vo para emitir las conclusiones del presente trabajo.
Esta investigacion es emergente y exploratoria, por-
que, dado el fenémeno que se estudia y la escasa bi-
bliografia al respecto, se toma en consideraciéon que
el conocimiento sobre el mundo social se construye
poco a poco, de modo que se originan nuevas pregun-
tas para transformar el problema original (Downes y
Rock 2011, 283).

La pregunta que guia el presente trabajo es la siguien-
te: ;como las redes sociales inciden en el proceso de
criminalizacion dirigido contra personas excluidas?.

Bajo esta interrogante se desarrollan tres partes de
analisis dentro del trabajo investigativo. En la primera
parte se introduce el contexto mediante un ejercicio
intelectivo: un hecho relevante sucedido en Ecuador
que nos permite explorar el cambio de paradigma res-
pecto de las tesis foucualtianas de la sociedad disci-
plinaria a la tesis liquida de la sociedad psicopolitica.
Aqui se aborda el cambio de paradigma que necesa-
riamente debe revisarse desde la critica criminoldgica.

En la segunda parte del trabajo, se analiza el fenémeno
de la psicopolitica y su funcionalidad para los proce-
sos de criminalizacién. Este punto desarrolla, conjun-
tamente con el caso enunciado en la primera parte, las
premisas teéricas y el fenémeno en nuestra realidad
actual.

En tercer lugar, se advierte sobre la necesidad de in-
corporar a la critica criminoldgica la forma en que las
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redes sociales criminalizan a sectores excluidos, para
indicar algunos aspectos relevantes que podrian coad-
yuvar a la contencién del poder punitivo.

Por consiguiente, este trabajo pretende evidenciar como
las redes sociales impulsan procesos de criminalizacion

hacia los extrafios; en este caso se analizaran estos pro-
cesos en referencia a la migracion forzada.

Es un aporte a la comprension de la teoria del con-
trol social y sus efectos sobre los procesos de
criminalizacién.

EL SABER CRIMINOLOGICO Y LA PSICOPOLITICA

Se torna imprescindible tener en cuenta los crite-
rios de inclusion en torno al caso de criminalizacion de
la migracion forzada que se presenta a continuacion y
que sirve de apoyo metodoldgico para el desarrollo de
la investigacion. En primer lugar, se evidencian rasgos
esenciales de los procesos de criminalizacién, como
el estereotipo de inmigrante inferiorizado, la selecti-
vidad penal y la exclusion social. En segundo lugar,
se aborda el manejo de las redes sociales destinadas a
criminalizar a este grupo vulnerable, pues es notorio
su uso para tal efecto y, por ultimo, se escogio tal caso
dada la relevancia nacional e internacional que adqui-
ri¢ este acontecimiento.

La noche del sdbado 19 de enero de 2019, en pleno
centro de la ciudad de Ibarra, ubicada al norte de
Ecuador, un joven asesina a su pareja tras propinarle
varias pufialadas, luego de retenerla por mas de una
hora y conducirla por las cuadras de la ciudad, mien-
tras amenazaba con apunalarla. Luego de ese transito
por las calles de la ciudad, a las 22:40, el joven de 22
afios, al encontrarse acorralado por la policia, mata a
su pareja ante la mirada enardecida de los espectado-
res que, con sus camaras de celular, filmaban lo acon-
tecido (El Universo 2019). Esta noticia incluy6 dos
componentes que abordarian la mayor cantidad de
diarios nacionales, reportajes y redes sociales. La pri-
mera, que la mujer tenia cuatro meses de gestacion; la
segunda, que su conviviente era de origen venezolano,
un extranjero (El Telégrafo 2019).

Los diarios mas importantes se hacian eco de la trans-
mision de dicho evento en redes sociales, y determina-
ban que este se viralizé (El Universo 2019); e incluso
en varios tweets donde se daba a conocer el asesinato,
se usaba el hashtag #venezolano (La Republica 2019).

Nueve dias mds tarde, el New York Times redactaba un
articulo con el titulo “La xenofobia en Ecuador empu-
ja a migrantes venezolanos a salir del pais” (The New
York Times 2019). Este articulo relata la experiencia
vivida por los ciudadanos venezolanos en la ciudad
de Ibarra, el dia 20 de enero de 2019, un dia después
del asesinato ocurrido en las calles de la ciudad. Una
turba enardecida pretendia desalojar de sus hogares a
toda persona que tuviera la apariencia de venezolano
o0 a quienes confundia con extranjeros latinos.

Cerca de mil personas se tomaron las calles de la ciudad
de Ibarra con este propodsito. Invasiones de residen-
cias, departamentos, residenciales y pequefos hogares
fueron abatidos por los manifestantes. Tumbaron por-
tones y puertas. Con griterios se referian a los venezo-
lanos, llamados despectivamente de esa manera, y con
algunas frases soeces e intimidantes como “saquenlos
para quemarlos”. La notica no deja pasar un aspecto
importante de toda esta agresion vindicativa: “[...] la
filmacién se propagd en redes sociales con un detalle
incendiario: el asesino era venezolano” (The New York
Times 2019).

;Qué implicaciones traen para la Criminologia estos
fenomenos que se producen en la realidad mediante
el uso de redes sociales? El objeto de estudio del saber
criminolégico ha devenido en diversos paradigmas
durante el transcurso de su desarrollo epistemologi-
co. La criminologia aparece con el estudio etiologico
de los demonologos sobre el mal (siglos XII al XVII),
para luego pasar al estudio del sistema penal por parte
de los iluministas (siglo XVIII). El positivismo biolo-
gista regreso a la etiologia, pero esta vez fundada en
el colonialismo que inferiorizaba a los involucionados
(siglo XIX) (Zaffaroni 2010, 11).
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Hasta la intervencion de la sociologia norteamerciana
en el campo criminolégico, a mediados de la prime-
ra mitad del siglo XX, el estudio del delito y del de-
lincuente giraban en torno al andlisis positivista con
base cientifica que observaba a los fenémenos socia-
les de forma neutral y objetiva, cuya herramienta era
la estadistica; pero que siempre recaia sobre el sujeto
delincuente como producto patoldgico, de manera
que se convertia en una ciencia causal-explicativa del
delito (Zaffaroni 2012, 6-8). Esta etiologia del deli-
to y el delincuente, cuyas raices se encuentran en el
positivismo bioldgico-racista, arrastraba problemas
irresolubles en cuanto a la prevencion del delito y a la
victima, pues tal enfoque se centraba en explicar qué
incentivaba a una persona a cometer un delito, como
la forma de su craneo para Lombroso o la inclinacién
delictual por el nivel de melanina en la piel, aunque
no indagaba las causas subyacentes del hecho ilicito y
mucho menos se ocupaba de examinar los procesos de
criminalizacion impuestos desde el poder.

Entonces, a mediados del siglo XX, se produjo una
disrupcion en el saber criminoldgico con investiga-
ciones que provenian del interaccionismo simbolico y
que asest6 un golpe letal al sistema penal proveniente
de la teoria del etiquetamiento o labeling approach de
Howard Becker (Becker 2014). En efecto, este demos-
traba la insita selectividad del sistema penal dirigida
hacia los mas desfavorecidos; en otras palabras, con
la teoria del etiquetamiento —también llamada “de la
rotulacion”- se descubria que “[...] la desviacion es
provocada, porque hay una empresa moral que hace
las reglas, y porque no se estudia a los fabricantes de
las reglas (empresarios morales) sino a las personas
a quienes se les aplica la etiqueta que las deja afuera
(outsiders)” (Zaffaroni 2013, 150). Esta teoria demo-
lia cualquier intento de legitimacion del sistema pe-
nal como un ente que opera de forma igualitaria ante
el delito, dado que las agencias policiales ejercen el
poder punitivo de manera selectiva y arbitraria. Esta
teorfa explicaba dicha rotulacion y ayuda a rectificar
teorias mas complejas. De igual manera, la nueva cri-
minologia de Taylor, Walton y Young, en la primera
Escuela de Chicago, redirigia el foco de la explicacion

del delito ya no hacia una etiologia individual del su-
jeto sino hacia un estudio mas profundo de las causas
con la teoria de las subculturas!, cargada de una etio-
logia de la pobreza.

Bajo estos antecedentes se produjo un giro coper-
nicano en torno de la cuestion criminal, pues fue el
momento de la aparicién de la Criminologia Critica o
de la “reaccidn social”. Asi, se propiciaron dos vertien-
tes de esta criminologia: la radical y la liberal. Por un
lado, la criminologia critica hacfa un enjuiciamiento
radical al sistema penal y, por tanto, al poder en ge-
neral, que llegaba a distintos niveles del poder social.
Mientras tanto, la criminologia critica liberal realizaba
una critica a los sistemas penales sin llegar al poder
general, es decir que se mantenia dentro de los limites
de las agencias del sistema penal (Zaffaroni 2013, 148-
54). Ambas dejaban de lado al delincuente patégeno
del positivismo ciminolégico como sujeto de estudio,
puesto que iban mas alla de la comprension de la cri-
minalidad en las culturas subordinadas.

Dicha criminologia miraba como objeto de estudio al
control social, e incorporaba en su campo de analisis
al sistema penal y al poder punitivo. La Criminologia
Critica en version latinoamericana llamaba a com-
prender el fenémeno criminal y los procesos de crimi-
nalizacion desde una vision social y politica. Asi, “la
atencion sobre los procesos de criminalizacion, antes
que en la vida del ‘delincuente’ han sido una fuente
rica para poner en evidencia los procesos de selec-
tividad, que hacen que utilicemos preferentemente
los recursos violentos del Estado (no otra cosa es la
pena) sobre sectores ya de por si desfavorecidos, vul-
nerables, simplemente pobres” (Pardo Angles 2012,
13). Este nuevo enfoque provoco que “el objeto de la
Criminologia Critica fuera el estudio del control so-
cial, formal o informal” (Aniyar de Castro 2010, 58),
y asumio el rol de una criminologia que controla los
controles.

La vertiente radical de esta Criminologia basaba
sus premisas, en parte, en los estudios antropologi-
cos de Michel Foucault, el cual establecid el término

1 Al respecto ver: Taylor, Ian, Walton, Patil y Young Jock. 1997. La nueva criminologia. Contribucion a una teoria social de la conducta desviada. Buenos

Aires: Amorrortu.

CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Num. 13 (Julio, 2020): 86-97 — 89



ﬁ%— Facultad de Derecho

Biopolitica para describir la sociedad disciplinaria
y vigilante, que se explicaba a través de la estructu-
ra ideada por Jeremy Bentham: el pandptico. Para
Foucault, la sociedad del pandptico benthamiano
controla los cuerpos a través del disciplinamiento y el
castigo; asi, el control social se vuelve contra el cuer-
po del sujeto, donde “el poder se ejerce por entero,
de acuerdo con una figura jerarquica continua, en el
que cada individuo esta constantemente localizado,
examinado y distribuido [...], todo esto constituye
un modelo compacto del dispositivo disciplinario”
(Foucault 2002, 229). Para ilustrar la tesis antedicha,
imaginemos una carcel, una fabrica o un manicomio;
en todas estas instituciones se normaliza al individuo
mediante el deber guiado por la moral o la biopolitica.

En la Criminologia Critica, la incidencia del pensa-
miento de Foucault y su biopolitica es evidente, de-
bido a que ayudé a comprender que los dispositivos
de poder para disciplinar —entre ellos, el sistema pe-
nal- no solamente son funcionales para mantener a
cierta poblacidn recluida, sino que actiian como poder
positivo configurador de la vigilancia total. En otras
palabras, la importancia de los sistemas penales no
radica en el mero poder de encerrar a un grupo de
la poblacidn, sino que su poder juega un rol politica-
mente relevante: la vigilancia de todos los que estamos
sueltos (Zaffaroni 2013, 70).

A su vez, la teoria elaborada por Foucault pertenece a
una sociedad distinta a la que se desarrolla en este mo-
mento de poder planetario. Si se analiza cualquier es-
pacio de interaccidn social, encontramos que en ¢l se
halla un aparato que deviene esencial: el Smartphone.
El celular invade el espacio social e interactivo de
nuestra sociedad, y se ha convertido en un aparato
necesario para cualquier individuo. Mediante este
aparato, las personas construyen vidas paralelas digi-
tales, donde aplicaciones como Whatsapp, Facebook
o Twitter se presentan como no-lugares de una rea-
lidad virtual que ocasiona la pérdida de la percepcion
del mundo real. Es claro que el aparente mundo real
diseniado en el ambito virtual no guarda similitud
con la realidad en si, sino que constituye tan solo un
fragmento de una realidad, acomodada para usar la

libertad como instrumento de dominacién y control
(Alvaracin 2019, 20).

La actual realidad se explica desde una modernidad
liquida?, donde lo sélido de la sociedad disciplinaria
que regia mediante el deber, las instituciones totales,
las prohibiciones y la vigilancia, necesitan de una flui-
dez que permita desplegar todo el poder neoliberal
en un mundo globalizado (Alvaracin 2019, 49). En
lugar de condicionar con el deber, se transita ahora a
la sociedad del “poderlo-todo” (Han B. C. 2014, 124),
donde el foco de interés se pone en la explotacion de
las emociones. Cada like, tweet o reacciéon cuentan
como elementos para algoritmos que llegan a leer y
evaluar nuestros pensamientos conscientes e incons-
cientes. “Hoy, el globo entero se desarrolla en pos de
formar un gran panoptico. [...] Google y las redes so-
ciales, que se presentan como espacios de la libertad,
adoptan formas pandpticas. [...] Cada uno se entrega
voluntariamente a la mirada panoptica. A sabiendas,
contribuimos al pandptico digital, en la medida en que
nos desnudamos y exponemos” (Han 2013, 94-5). Ahi
esta la dialéctica de la libertad que se transforma en
control.

Si echamos mano de la metafora del topo y la ser-
piente desarrollada por Byung-Chul Han, se puede
comprender en mejor medida el paso de lo sélido a lo
liquido, de la sociedad biopolitica a la sociedad psico-
politica. El topo representa lo sélido, el poder discipli-
nario, es el sujeto sometido. La serpiente representa la
fluidez de lo liquido, es un proyecto, en la medida en
que genera espacio a partir de su movimiento. El topo,
como es conocido, se mueve en espacios reducidos y
cerrados en los cuales se desenvuelve, y representa al
sujeto disciplinado. La serpiente, por otro lado, no tie-
ne un limite espacial, sino que genera su propio espa-
cio de movimiento. La serpiente es un empresario, con
sus deudas y sus culpas, y simboliza el régimen neo-
liberal. En este entramado neoliberal, cada sujeto se
convierte en su propio amo y esclavo, explotador y ex-
plotado a la vez, al instituir una rivalidad interminable
entre los sujetos a modo de competiciéon (Han 2016,
117). La aplicacion UBER es una clara muestra de la
disolucion de la dialéctica hegeliana del amo y esclavo,

2 Al respecto véase: Zygmunt, Bauman. 2005. Modernidad liquida. Buenos Aires: Grafinor.
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en vista de que cada sujeto, mediante esta aplicacion,
sumado a un automdvil, puede ser su propio jefe y
empleado a la vez (Alvaracin 2019, 20). Fenomenos
como este convierten al neoliberalismo en una forma
de dominacién inteligente.

Todo este poder que fluye se despliega a través de la
psicopolitica, que es una “[...] técnica de dominacién
que estabiliza y reproduce el sistema dominante por
medio de una programacion y control psicoldgicos”
(Han 2016, 117). Es la concepcién de un nuevo poder,
ademds de una nueva forma de dominacion neolibe-
ral, que se produce por los medios y plataformas tec-
nolégicas, por medio de la cual, el poder “atraviesa,
produce cosas, induce placer, forma saber, produce
discursos” (Foucault 1979, 182), y que hoy es esencial-
mente seductor (Alvaracin 2019, 21). A esta técnica se
suman herramientas como el Big Data, que permite
pronosticar el comportamiento humano a través de
un cumulo de datos que son facilmente apropiables
por parte de quienes disefian politicas publicas, entre
ellas, la politica criminal. La sociedad capitalista des-
crita por Foucault llena de coacciones disciplinarias,
cede ante el “capitalismo del me gusta™.

Todo funciona dentro de un “apdptico” que segrega y
excluye. Se trata de una “construccion basada en una
«Optica excluyente» que identifica como indeseadas y
excluye por tales a las personas enemigas del sistema o
no aptas para él” (Han 2018, 29). Dentro de este apop-
tico se generan depresivos y fracasados que no logran
alcanzar el éxito vendido por la publicidad en redes
sociales; como consecuencia, surge en cada sujeto el

miedo por si mismo que provoca en la busqueda de
un enemigo que le provea identidad. Se observa, en
muchos lugares, la frustracion de quienes piensan que
todo objeto del deseo que se publicita en redes socia-
les es el ideal al que deben acceder, para luego caer
mortificados ante la impotencia de una realidad que
se lo impide. En este punto es donde surge el sujeto del
rendimiento que se autoexplota hasta obtener el éxito
fundado en la publicidad. Es asi que “el sujeto del ren-
dimiento se explota hasta quedar abrasado (quema-
do) (burnout)” (Han 2014, 21); ante esa frustracidn, el
sujeto que se cree libre, trata de conducir su violencia
contra el exterior y, al seguir esta dindmica, encuentra
enemigos en el afuera de su mundo virtual, sean estos
“inmigrantes, refugiados o grupos sociales “inferiores,
declarados asi debido a la raza, la etnia, la sexualidad o
la religion” (Santos 2018, 29). Ante esta violencia con-
tra si mismo, se abre la opcion de fabricar enemigos
de la sociedad, que se vuelven funcionales al ejercicio
del poder punitivo; enemigos que, dicho sea de paso,
calman las frustraciones y el miedo del yo. Se excluye
al ajeno, diferente, que causa conmocién y reaccion
desfavorable en el mundo en red.

Ante un control social de esta magnitud, la
Criminologia debe evaluar las consecuencias que pro-
duce ese control social en los procesos de criminaliza-
cion y en la selectividad o procesos selectivos dentro
de la cuestion criminal, de modo que se torna funda-
mental estudiar el control social actual que ha trans-
mutado de la disciplina y vigilancia biopolitica hacia
un control social sutil mediante la psicopolitica, cuyo
efecto mas claro es la exclusion.

LOS PROCESOS DE CRIMINALIZACION SECUNDARIA A TRAVES
DE LA PSICOPOLITICA

La realidad descrita en parrafos anteriores se
comprende en nuestra sociedad ecuatoriana a grandes
rasgos, como se aprecia en el caso descrito al princi-
pio de este trabajo. Este fenémeno no es casual, pues

nuestro pais se encuentra en una de las regiones mas
inequitativas del mundo (Banco Mundial, s. f.), y se
localiza entre las mas peligrosas del planeta’.En es-
tas sociedades, al igual que en muchas otras del Sur

3 Alrespecto véase: Han, Byung—Chul. 2016. Psicopolitica. Neoliberalismo y nuevas técnicas de poder. Barcelona: Herder. En esta obra, el autor surcoreano
desarrolla la diferencia sustancial entre el neoliberalismo actual y el capitalismo del siglo XIX.
4 Revisar el indice de homicidios en la region en: Instituto Igarapé. 2017. https://igarape.org.br/venas—abiertas—homicidios-en-america-latina/. Acceso

el 16-1V-2020.
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global, comparecen relaciones de poder entre inclui-
dos-excluidos; pues la actual polarizacion de riqueza
dentro del “totalitarismo financiero” hace que “pierda
importancia la relacién entre explotador y explotado
(dialéctica propia del capitalismo productivo: no hay
explotador sin explotado)” ( Zaffaroni y Dias dos San-
tos 2019, 51). Esta nueva relacion incluido-excluido
(que no es dialéctica como tal, porque el incluido no
necesita del excluido), se lleva a cabo, como vimos ut
supra, mediante las plataformas digitales dentro de la
técnica psicopolitica que excluye y segrega, de mane-
ra que invisibiliza la dominacién y el control. Acerca
de este panorama, es preciso traer a colacién el caso
acontecido en la ciudad de Ibarra-Ecuador, en razén
de que este entrega insumos valiosos para compren-
der el fenémeno que se estudia, por reflejar aspectos
claros sobre la criminalidad y el control social de la
psicopolitica, de manera concisa con la migracion for-
zada, como se explica a continuacion.

En el relato se puede apreciar que, tras un hecho de-
lictivo aislado, se cred un potenciador imparable del
miedo y de la xenofobia y, por tanto, del enemigo a
eliminar. Antes de empezar con el analisis de este con-
flicto social, se debe tener presente que internet y las
redes sociales pueden ser un instrumento muy poten-
te de emancipacion. No obstante, nuestras sociedades
plagadas de violencia e inequidad pueden revertir fa-
cilmente esa realidad transformadora a la que pueden
llevarnos las plataformas digitales, dado que el efecto
negativo de las redes sociales recae sobre los indivi-
duos mas débiles fisica y psicologicamente, e incre-
menta la probabilidad de actos violentos (Beristain y
Neuman 2004, 66). Este mecanismo socio-tecnoldgi-
co monta un escenario que se debe prevenir para evi-
tar que el poder punitivo se desborde.

En este contexto, es necesario sefialar que, para Lola
Aniyar de Castro, existen cuatro tipos de sistemas pe-
nales, entre los que se encuentra el “sistema penal del
otro” (Aniyar de Castro 2010, 97). La diferenciacion
de este con los demas sistemas penales es esencial,
debido a que este parte de la creacién del enemigo
para sustentar su operatividad real. Sobre la base de
un enemigo identificado, previamente esteriotipado
e inferiorizado, se encauza el poder punitivo contra
aquél, en un proceso de criminalizacién secundaria,

que consiste en “la accioén punitiva ejercida sobre per-
sonas concretas, [y] es el acto del poder punitivo por
el que este recae sobre una persona como autora de un
delito” (Zaffaroni, Alagia, y Slokar 2008, 12).

Antes de que la sociedad imagine un enemigo que
canaliza venganza publica, es necesario que el miedo
se imponga. Este efecto, lo logran los poderes a tra-
vés de emergencias que se desarrollan de acuerdo a
los eventos de la dinamica social. Para llevar a cabo
este proceso de criminalizacion, la sociedad debe ope-
rar automaticamente aquella primera categoria para la
identificacién de enemigos. En primer lugar, crea es-
tereotipos sobre la base de prejuicios (racistas, xeno6fo-
bos, clasistas, sexistas) que configuran poco a poco, en
el imaginario colectivo, la fisonomia de un delincuen-
te con rostro e incluso con nacionalidad. Este delin-
cuente es potenciado por los medios de comunicaciéon
que construyen esa figura delictiva; y, de tal forma, la
realidad virtual, creada con la técnica psicopolitica,
se traslada a la realidad en forma de poder punitivo
selectivo.

A este proceso se suma que el poder punitivo actia
como ente simbdlico a través del derecho penal que,
en el imaginario colectivo, opera como solucién de
conflictos. Dicha interpretacién constituye una fa-
lacia que trae graves consecuencias en el plano de la
democracia y de los derechos humanos. Estas condi-
cionantes convierten al sistema penal en un aparato
de reproduccién de la desigualdad y de la exclusion
social (Hulsman y Bernat de Celis 1984, 62).

En esta linea, el castigo se muestra necesario ante los
enemigos en la emergencia. La fe ciega en la omnipo-
tencia del castigo es otro ingrediente necesario para
que los mensajes de las redes sociales calen hondo en
el imaginario colectivo. La idea de que el castigo civi-
liza fue desmontada por Marcel Mauss en 1925. Asi,
derrumbaba la idea de que la agresién es inmanente
al hombre y a la mujer, de manera que debe imponer-
se el monopolio de la violencia estatal para solucionar
conflictos (Codino y Alagia 2019, 446) y la poblacion
insiste en depositar su confianza en la agresion vin-
dicativa. Asi, la visién del inmigrante como enemigo
por ser un potencial delincuente se funda en la emer-
gencia producida a través de redes sociales, que se ve
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como merecedor del castigo respectivo, tal como lo
demuestran las brutales acciones emprendidas contra
sectores inmigrantes en la ciudad de Ibarra.

Luego, esta el paso a la inferiorizacion del autor del
hecho y de aquellos que pertenecen a su origen o se
asemejan a su fisonomia. La inferiorizacién que per-
mite la venganza publica y el castigo proviene de la
migracion forzada desde una perspectiva de la aporo-
fobia —el inmigrante excluido que molesta-. Esta rea-
lidad se explica desde la técnica psicopolitica que, en
la sociedad del “poderlo-todo”, inventa enemigos para
reducir la mortificante autoexplotacion que conlleva
el rendimiento. Por consiguiente, esa ocupacion mor-
tificante del sujeto consigo mismo deviene en la crea-
cion de enemigos imaginarios donde se exterioriza la
violencia interna. La xenofobia de hoy en dia remite a
esa instancia imaginaria (Han 2014, 76). La migracion
forzada es una oportunidad para criminalizar al Otro.
La inferiorizacién a base de prejuicios xeno6fobos se
cumple en el proceso de criminalizaciéon secundaria a
través de redes sociales.

La siguiente categoria dentro del proceso de crimi-
nalizacién secundaria se funda en la selectividad del
sistema penal. El dia en que la notitia criminis se hizo
viral en redes sociales se produjeron otros hechos con
mayor contenido lesivo para la sociedad ecuatoriana
en su conjunto y que no generaron igual impacto en
redes sociales. Por ejemplo, en el 2019 se registré la
pobreza mas alta de los dltimos cinco anos (Cobos
2019), asi como mas de doscientas mil personas a abril
de 2019 perdieron su empleo adecuado (El Comercio
2019) y, los datos de UNICEF revelaban ese afio que
uno de cada cuatro nifios en Ecuador sufrian de des-
nutriciéon crénica, situacién que era ain mds grave

para los nifios indigenas, entre quienes uno de cada
dos la padecian (UNICEE s. f.). El dia en que las re-
des sociales fijaron su atencion en develar el pasaporte
del asesino mas que fijarse en la muerte por razones
misoginas o por relaciones de poder derivadas en un
femicidio, se presentaban situaciones que frustraban
proyectos existenciales de miles de adultos y nifos,
las cuales, en muchas ocasiones, derivan en actos vio-
lentos. Asi, debe admitirse que el ejercicio de poder
del sistema penal “se orienta a la contenciéon de gru-
pos bien determinados y no a la ‘represion del delito™
(Zaffaroni 2005, 44). De esta manera se demuestra que
la privacién de libertad de inmigrantes corresponde
mas a un “encarcelamiento de diferenciacion” que a
un “encarcelamiento de seguridad” (Wacquant 2004,
113-6).

La selectividad del poder punitivo es una caracteris-
tica estructural e inmanente al mismo (Kropotkin
2001, 10). La selectividad es estructural, por cuanto
se dirige contra determinados grupos de la poblacion
bien identificados a través de procesos de ciminaliza-
cion, donde los medios de comunicacion incitan a las
agencias ejecutivas del poder punitivo —policia— a ac-
tuar conforme a los estereotipos que se proyectan en
la pantalla. Esta realidad se potencia con la llegada de
las redes sociales, que responden a la opinién publica
previamente manipulada —el enemigo inferiorizado-.
Entonces, los procesos de criminalizacion se sostienen
con la manipulacién digital de conducta mediante la
técnica psicopolitica como parte del poder neoliberal,
donde las redes sociales juegan un rol fundamental
en el objetivo de montar un aparato represivo violen-
to para contener a los excluidos de la sociedad. Asi se
conform6 un aparato represivo contra la poblacion
migrante latina en nuestro territorio.

UN NUEVO ELEMENTO PARA LA CRITICA CRIMINOLOGICA

La dependencia entre control social y delito es in-
equivoca. El mantenimiento del primero depende de
la funcionalidad del segundo y viceversa. De esta for-
ma, los procesos de criminalizacion se disefian en una
mixtura que permite mantener vigente al control so-
cial y al delito, para mantener a la poblacion excluida

controlada. En otras palabras, el poder punitivo se
convierte en la punta de lanza para controlar a los sec-
tores excluidos de la poblacion, conforme los procesos
de criminalizacién que se analiz6 para la migracion
forzada. Alessandro Baratta reclamaba una cien-
cia que no se limite a la tecndcrata tarea de analizar
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la desigualdad tan solo desde el ambito normativo
-la ley penal-, sino que permita la comprension del
funcionamiento y de la operatividad real del sistema
penal en una sociedad tardo-capitalista. Ahora que
se da una sociedad de incluidos-excluidos, que utiliza
técnicas sofisticadas como la psicopolitica, donde sur-
ge una sociedad de la transparencia, el giro parece ser
significativo.

No se pueden obviar los procesos de criminalizacion,
pues hacerlo implicaria el retorno a viejos paradigmas
positivistas, cuyas consecuencias derivan en la com-
prension del delito bajo posiciones racistas o xeno-
fobas. Como se evidencia, la criminalidad resulta de
procesos sociales mucho mas complejos. El estudio
debe enfocarse desde una perspectiva interdisciplina-
ria, donde se analicen no solo a quienes cumplen con
el rol introyectado por la etiqueta impuesta desde las
esferas del poder y reproducido por las redes sociales,
sino también a quienes fabrican esa etiqueta. En este
desarrollo juega un papel importante la reaccion de la
sociedad y de las agencias del sistema penal —tribuna-
les, policia— ante el delito viralizado en redes sociales.
Una justicia penal que se acerque al ideal del Estado
de Derecho es una que contenga al poder punitivo
dentro de los limites razonables.

La Criminologia Critica, al observar estos nuevos
fendmenos en los procesos de criminalizacién, debe
emprender la tarea de incorporarlos y estudiarlos de
manera interdisciplinaria, porque la funcién de una
criminologia de los controles es tratar al delito desde
una perspectiva interdisciplinaria. Esta es la necesidad
de comprender e integrar al control social represivo en
todas las otras formas de control social, de modo que
se contemple el contexto del ejercicio de ese poder.

Asi la cuestion, se hace patente la desintegracion de
la otredad; pues filmar con camaras de celulares un
acontecimiento de homicidio doloso, como en el
caso estudiado, demuestra la pérdida total del reco-
nocimiento respetuoso que cada quien hace del otro.
Ademas, estos actos impiden conformar un didlogo
simétrico conforme el disenio de una sociedad inclu-
yente y solidaria. El poder punitivo se presenta ines-
cindible de estos procesos de exclusion. El viraje hacia
procesos mas humanos fundados en la solidaridad

pasa por un programa racional de minimalismo penal
que acuda, en conjunto con otros saberes, a la trans-
formacion social. Hay que dar el paso del castigo al
respeto de los derechos humanos fundamentales y a la
sociedad que incluya las voces de los sectores exclui-
dos, que por ahora son reprimidos y contenidos por
procesos de criminalizacién que los etiqueta como el
mal a eliminar.

La Criminologia del siglo XXI debe ofrecer puntos de
apoyo al Derecho Penal, para que “su contenido sirva
programaticamente a reducir la violencia institucio-
nal vindicativa y a prevenir la pulsiéon genocida que
alimenta toda ley penal: destruir la vida para salvar
la vida” (Codino y Alagia 2019, 379). Esta propuesta
parte de comprender a la Criminologia como la cien-
cia del ser, que aporta los insumos de la realidad a la
construccion del Derecho Penal como un deber ser
que llegaria a ser si y solo si sus leyes se fundamentan
en datos de la realidad.

Por tal motivo, resulta indispensable conformar estra-
tegias que contrarresten los efectos de la psicopolitica
en los procesos de criminalizacion. En consecuencia,
es momento de fijarse objetivos que impidan el so-
metimiento de nuestras sociedades ante renovadas
técnicas neoliberales de exclusion. Se puede empezar
con introducir un discurso diferente y no violento
(Zaftaroni 2005, 181) que neutralice la propaganda
vindicativa expuesta en redes sociales.

En esa linea, es relevante construir una hermenéuti-
ca diatopica, como la denomina Boaventura de Sousa
Santos, que consiste en romper la imposicion hege-
monica de un unico mensaje o saber, para dar paso
a la construccién emancipadora a través de diversos
saberes, donde la luz de experiencias ocultas de los
sectores excluidos crean una racionalidad compren-
siva y liberadora. Este proceso comprende que la glo-
balizacién no es mas que un localismo globalizado,
donde una cultura se traga a las demas (Santos 2003,
32), y asi sucede también con los mensajes introdu-
cidos en redes sociales. Esta estrategia de traduccion
de saberes no se impone, sino que se propone dentro
de un marco de respeto donde se origine un dialogo
simétrico con los sectores afectados por procesos de
criminalizacién.
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La senda de la critica criminolédgica no debe apartarse
de estas manifestaciones del control social, pues siem-
pre ha sido claro que controlar el delito es controlar a
la sociedad. Por ende, en una sociedad donde las redes
sociales inciden en los procesos de criminalizacion,
se torna una tarea inaplazable para la Criminologia

Latinoamericana incorporar a su estudio las nuevas
técnicas de control social, sin perder de vista todo el
bagaje histdrico y potencial de los siglos anteriores,
para desentranar el verdadero efecto que produce en
nuestros pueblos la concepcion de estos nuevos para-
digmas de control y dominacién.

CONCLUSIONES Y RECOMENDACIONES

La sociedad disciplinada del pandptico ben-
thamiano, que usaba el deber como imperativo de
dominio, pasa ahora a una version mas sutil de domi-
nacion, que se genera a través de la psicopolitica como
técnica neoliberal, la cual trae herramientas funciona-
les a la exclusion, como son las redes sociales.

En la cuestion criminal, esta realidad ofrece algunos
fendmenos que se despliegan en los procesos de cri-
minalizacion dentro de un sistema penal del Otro. A
través del mundo virtual, en redes sociales, se crean
enemigos y se selecciona a las personas contra quienes
se dirige el poder punitivo; pero también controlamos
y se nos controla mediante las plataformas digitales. El
poder configurador de vigilancia que forma la psico-
politica con el poder punitivo se potencia mas alla de
la sociedad disciplinaria.

Se comprende que los procesos de criminalizacién se
abordan desde el estudio del control social represivo,
pero siempre inscritos en un control social mas am-
plio. El poder punitivo es usado como instrumento de
exclusion contra la poblacion desfavorecida. Se genera
un miedo, una emergencia —como la migracion for-
zada-, luego se identifica al enemigo mediante redes

sociales que implantan la idea vindicativa con el ob-
jeto de lograrlo, se usa cualquier noticia con compo-
nentes de violencia elevados—, se inferioriza a toda la
poblacion -los parecidos al individuo del hecho delic-
tivo por estereotipo y/o nacionalidad-; para, al final,
criminalizar a todo sujeto que cargue con el estigma
prefabricado por la psicopolitica, cuya pantalla son las
redes sociales.

Recomendaciones

Se recomienda analizar, mediante estudios tedricos y
empiricos, otras manifestaciones de la psicopolitica
en la cuestion criminal, a fin de evaluar sus alcances y
efectos. Luego, a partir de ese bagaje de estudios teori-
cos y empiricos, se procederia a conformar un dialogo
con los excluidos, como herramienta esencial para la
generacion de contra-mensajes, donde su voz entre-
gue saberes ocultados por los mensajes vindicativos
en redes sociales. Este aporte seria el eje programatico
para la construccion de una Criminologia que visuali-
ce la realidad de los sectores desfavorecidos y que sea
la fuente real para la construccién de una critica cri-
minoldgica renovada, en favor del respeto a la digni-
dad de toda la poblacion.
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CIMIENTOS DE LA LIBERTAD DE EXPRESION EN INTERNET
Limitaciones desde la esfera civil y penal

THE FOUNDATIONS OF FREEDOM OF EXPRESSION ON THE INTERNET.
Limitations from the civil and criminal sphere

CIMENTOS DA LIBERDADE DE EXPRESSAO NA INTERNET.
Limitacbes desde a esfera civil e penal

Vicente Vdsconez* y Edison Lopez**

Resumen

La presente investigacion, en primer lugar, pone sobre
la escena el reconocimiento nacional e internacional que re-
cibe el derecho a la libertad de expresién y mds importante
todavia, resalta que el fundamento de su existencia tiene un
estrecho vinculo con la idea de una democracia deliberati-
va. Finalmente, en esta investigacion se logra identificar los
limites y consecuencias juridicas que recaen sobre el ejer-
cicio abusivo del derecho a la libertad de expresion, tanto
desde la esfera del Derecho civil, como también a la luz del
Derecho penal.

Palabras clave: Democracia; Honra; Indemnizacidn;
Libertad de expresién; Poder punitivo

Summary

This work, in the first place, puts on the scene the
national and international recognition of the right to
freedom of expression, and more importantly, highlights that
the bedrock of its existence has a close link with the idea of
a deliberative democracy. Finally, in this investigation it is

*
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possible to identify the limits and legal consequences that fall
on the abusive exercise of the right to freedom of expression,
both from the sphere of civil law and criminal law.

Key words: Democracy; Honor; Compensation; Freedom
of expression; Punitive power

Resumo

A presente pesquisa, em primeiro lugar, pde no centro
do debate o reconhecimento nacional e internacional do
direito a liberdade de expressio e destaca que o fundamento
de sua existéncia possui um estreito vinculo com a ideia de
uma democracia deliberativa. Finalmente, nesta pesquisa se
permite identificar os limites e consequéncias juridicas que
recaem sobre o exercicio abusivo do direito a liberdade de
expressdo, tanto nas esferas do direito civil quanto na esfera
penal.

Palavras chave: Democracia; Honra; Indenizagéo;
Liberdade de expressao; Poder punitivo

Abogado por la Universidad Catélica del Ecuador, sede Ibarra. Diplomado en igualdad y no discriminacion por la Universidad de Buenos Aires. Es-

pecialista en Derecho penal por la Universidad de Belgrano, Buenos Aires, Argentina. Miéster (c) en Derecho con orientacién en Derecho penal por la
Universidad de Palermo, Buenos Aires, Argentina. PhD (c) en Derecho por la Universidad de Palermo, Buenos Aires, Argentina. Investigador indepen-

diente. Correo electrdnico: vvasconez@hotmail.es

** Abogado por la Universidad Central del Ecuador. Master en Derecho Privado Patrimonial por la Universidad de Salamanca y la Universidad Publica de
Navarra, Salamanca, Espafia. Abogado en libre ejercicio profesional e investigador independiente. Correo electrénico: edisonisraellopez@gmail.com

98 ——MM M CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Niim. 13 (Julio, 2020): 98-110



Ao Facultad de Derecho

INTRODUCCION

En términos histoéricos, pese a los primeros in-
dicios del Derecho ateniense y romano, la discusion
sobre los Derechos humanos es un tema relativamen-
te nuevo, debido a que solo fue puesto en escena de
forma expresa en el aflo 1215, con la firma de la Carta
Magna inglesa, y de ahi en adelante fue exiguamente
discutido segiin la conveniencia de quienes osten-
taban el poder. En particular, sobre el derecho a la
libertad de expresion, puede verse con mayor claridad
que la discusion sobre los Derechos humanos no es un
tema que ha recibido la importancia que merece, pues
esta cuestion recién salté a primer plano después de
la Gloriosa Revolucién Inglesa, que trajo como con-
secuencia la proclamacion del Bill Of Rights en el afio
de 1689.

De ahi en adelante, el derecho a la libertad de expre-
sion fue reconocido por los pueblos estadounidense,
espanol, italiano, y gran parte del resto de pueblos eu-
ropeos, hasta alcanzar como punto de referencia mun-
dial su reconocimiento en la Declaracién Universal de
los Derechos Humanos de1948. Para el dia de hoy, este
derecho no solo se encuentra consagrado en distintos
pactos internacionales y forma parte de la jurispruden-
cia de los mas importantes tribunales de justicia inter-
nacional, sino que, incluso, cuenta con una relatoria

especial que se encarga de sentar sus principales bases
y alcances. Sin embargo, no es coincidencia que haya
alcanzado tal grado de desarrollo y reconocimiento en
los ultimos afos, dado que es un derecho preponde-
rante y sine qua non para nuestra convivencia en de-
mocracia; por tal motivo se dedicara un capitulo para
destacar el lazo inquebrantable entre la libertad de ex-
presion y el mantenimiento de la democracia.

Asimismo, es ostensible que la segunda modernidad
en la que nos encontramos trae aparejado un sinnad-
mero de retos para la vigencia y respeto del derecho
a la libertad de expresion; asi pues, resulta de vital
importancia efectuar un analisis critico sobre el fun-
damento de su existencia a la luz de los principales
instrumentos internacionales que lo reconocen, por
supuesto, también a partir de la norma constitucio-
nal ecuatoriana. Solo a raiz de esta base tedrica sera
posible identificar su alcance y limitaciones. En efec-
to, como es de conocimiento publico, ningin dere-
cho es absoluto; y, por tanto, nuestra tarea consiste
principalmente en resaltar su verdadero contenido
¥, en consecuencia, determinar de forma taxativa las
limitaciones del derecho a la libertad de expresion
en Internet, desde las esferas del Derecho civil y del
Derecho penal.

EL FUNDAMENTO Y RECONOCIMIENTO CONSTITUCIONAL
Y CONVENCIONAL DEL DERECHO A LA LIBERTAD
DE EXPRESION VIA INTERNET

El legislador constituyente en el Ecuador, en ar-
monia con los tratados internacionales de la materia,
fue acertado en prescribir taxativamente el derecho a
la libertad de expresion en la parte dogmatica de la
Constitucion Nacional del afio 2008. Puede verse di-
cho reconocimiento en el articulo 66, numeral 6, en el
cual se plasma expresamente el derecho de todo ciuda-
dano a opinar y expresar su pensamiento libremente, y
en todas las formas y manifestaciones. En suma, a mas
del reconocimiento taxativo, bien se podria sostener
que este derecho guarda un reconocimiento tacito a

partir de la proclamacién de igualdad formal y ma-
terial para todos los ciudadanos; puesto que, si un
individuo tiene la posibilidad de expresar sus pensa-
mientos, por el principio de igualdad, lo légico seria
que todos los demas gocen del mismo derecho por su
sola condicion de persona.

Y si los argumentos aludidos no son suficientes para
denotar su existencia y dotarle de contenido a la li-
bertad de expresion, con plena seguridad la nocion de
libertad en sentido amplio si esta en condiciones de
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hacerlo. Al respecto, en esta investigacion no se de-
fiende cualquier concepcién de libertad, sino una li-
bertad entendida en términos de no dominacién, de
manera que el ciudadano debe tolerar restricciones
impuestas por el gobierno tinicamente en los casos en
que estas sean prescritas en una norma juridica legi-
tima, es decir, fruto de un proceso democratico. En
este sentido, sobre esta forma de entender a la libertad,
Philip Pettit emite el siguiente argumento clarificador:

(...) bajola concepcién de lalibertad como no-do-
minacién, la dominacién es necesaria y suficiente
para una reduccion de la libertad. Yeso significa
que, si no hay dominacion involucrada, la liber-
tad no se reduce en presencia de interferencia o
frustracion. (...) Sugiere que, si las personas go-
bernadas por un estado controlan la interferencia
practicada por el gobierno, si controlan las leyes
impuestas, las politicas perseguidas, los impuestos
aplicados, entonces no pueden sufrir la domina-
cién a manos de sus gobernantes y pueden con-
tinuar disfrutando de sus responsabilidades. La
libertad en relacién con el estado. Un estado que
fuera controlado adecuadamente seria legitimo en
el sentido requerido de no ejercer dominio sobre
su gente. Desde luego, practicaria la interferencia,
piense en lo frustrantes que pueden ser las leyes
y los impuestos, pero solo interferira con ellos en
sus términos, no por voluntad propia o por placer.
(Pettit 2012, 152-3)

Entonces, ya tenemos el primer indicador de que, si
la intencién de un gobierno es pretender restringir la
libertad de los ciudadanos, en cuanto a la libertad de
expresion, solo podria hacerlo en términos excepcio-
nales y en base a un estricto test de legitimidad demo-
cratica. Ahora bien, respecto del alcance del derecho
a la libertad de expresion en el Ecuador, de la misma
norma constitucional se desprende que no es un dere-
cho absoluto, y en el articulo 18 puede verse como el
legislador prescribi6 algunas limitaciones. En efecto,
si bien se reconoce que todo individuo tiene el dere-
cho a buscar, recibir, intercambiar y producir informa-
cion sin censura previa, esta informacion tiene que ser
veraz, verificada, oportuna, contextualizada y plural.
Es decir, en el Ecuador se fomenta que cualquier ciu-
dadano pueda producir informacién, pero esta debe

estar sujeta a un estandar de calidad para que tenga
pleno reconocimiento.

Por otro lado, dado el marco juridico internacional,
en La Declaracion de Principios sobre Libertad de
Expresion emitido por la CIDH, se prevé, en el nu-
meral 7, que condicionamientos previos tales como
veracidad, oportunidad o imparcialidad por parte
de los Estados son incompatibles con el derecho a la
libertad de expresion reconocido en los instrumen-
tos internacionales. En consecuencia, por control de
convencionalidad, la restriccién a la libertad de ex-
presion plasmada en el articulo 18 de la Constitucion
Nacional perderia fuerza, debido a que el instrumento
internacional aludido reconoce derechos mas amplios
en esa materia. La amplitud del derecho a la libertad
de expresion recogida en la declaraciéon de la CIDH
guarda plena armonia con las aseveraciones argiiidas
por Ronald Dworkin, en el sentido que a continuacioén
se expresa:

La afirmacion de que los ciudadanos tienen dere-
cho a la libertad de expresion debe implicar que
estaria mal que el Gobierno les impidiese usar
de ella, aun cuando el Gobierno crea que lo que
han de decir causard mas mal que bien. (Dworkin
1989, 284)

Es mas, para reafirmar el amplio reconocimien-
to internacional del derecho a la libertad de expre-
sién, hay que sumar lo prescrito en el articulo 4 de
la Declaracién Americana de los Derechos y Deberes
del Hombre, donde se establece que “Toda perso-
na tiene derecho a la libertad de investigacion, de
opinién y de expresion y difusion del pensamiento
por cualquier medio” (Declaracién Americana de
Derechos y Deberes del Hombre 1948). Asimismo, la
Convencién Americana de Derechos Humanos prevé
en su articulo 13 que:

1. Toda persona tiene derecho a la libertad de
pensamiento y de expresion. Este derecho com-
prende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin con-
sideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por
cualquier otro procedimiento de su eleccion.
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2. El ejercicio del derecho previsto en el inciso
precedente no puede estar sujeto a previa cen-
sura sino a responsabilidades ulteriores, las que
deben estar expresamente fijadas por laley y ser
necesarias para asegurar:

a) elrespetoalos derechos o ala reputacion de
los demads, o

b) la proteccion de la seguridad nacional, el
orden publico o la salud o la moral publicas.
(Convencién Americana de Derechos Hu-
manos 1969)

Como se ve, el derecho a la libertad de expresién no
solo tiene reconocimiento doctrinal y constitucional,
sino que, mas importante adn, tiene un reconoci-
miento amplio y expreso en tratados y convenciones
internacionales a los que se ha adherido el Ecuador.
Sin embargo, pese al gran alcance que le reconoce
tanto la CIDH como la Declaraciéon Americana de
Derechos y Deberes del hombre, puede verse que la
Convencién Americana de Derechos humanos ya nos
ofrece un primer indicio sobre las limitaciones que
tiene este derecho; pues se pone sobre la mesa la po-
sible responsabilidad ex post de las declaraciones que
puedan menoscabar la reputacion de los demas y las
que pongan en juego la seguridad nacional, el orden
publico, salud o moral publica. Es decir, parece haber
una colision de criterios no solo puertas adentro, sino
también en el Derecho internacional, ya que existe un
vaivén de criterios sobre el alcance de la libertad de
expresion.

Segtin nuestra forma de ver la situacion, la juris-
prudencia de la Corte Interamericana de Derechos
Humanos da en el clavo sobre el alcance y posibles li-
mitaciones al derecho de la libertad de expresion, ya
que, por ejemplo, en el caso Kimel vs Argentina, se
dejé establecido que:

(...) la libertad de expresion no es un derecho
absoluto. El articulo 13.2 de la Convencion, que
prohibe la censura previa, también prevé la posibi-
lidad de exigir responsabilidades ulteriores por el
ejercicio abusivo de este derecho. Estas restriccio-
nes tienen cardcter excepcional y no deben limi-
tar, mas alld de lo estrictamente necesario, el pleno
ejercicio de la libertad de expresion y convertirse

en un mecanismo directo o indirecto de censura
previa. (Corte IDH, parrafo 54)

En el mismo sentido, la Relatoria Especial para la
Libertad de Expresion de la CIDH (en adelante RELE)
se suma a la jurisprudencia de la Corte y expresa, en
el informe especial sobre la libertad de expresion para
el Estado de Honduras, que todas las restricciones al
derecho a la libertad de expresion deben satisfacer un
estricto test tripartito en los siguientes términos:

e Estar definidas en forma precisa y clara a través de
una ley formal y material preexistente;

e Estar orientadas al logro de objetivos legitimos bajo
el derecho internacional;

e Ser necesarias en una sociedad democratica para
el logro de los fines que se buscan, estrictamente
proporcionadas a la finalidad perseguida, e ido-
neas para obtener el objetivo que pretenden lograr.
(RELE 2018, 5)

En tal circunstancia, sea desde el fuero civil como tam-
bién en la esfera penal, la restriccion a la libertad de
expresion unicamente puede darse en los términos alu-
didos, y solo cuando concurran todos ellos. Ahora bien,
puede notarse que la normativa interna y el Derecho
Internacional amparan a la libertad de expresién en
cualquiera de sus formas, inclusive las expresiones y
manifestaciones que se realicen a través de medios tele-
maticos, redes sociales o en el Internet en general.

Por esta causa, enlaseccion tercera dela Constitucional
Nacional relativa a la comunicacién e informacidn,
se tiene prescrito, en el numeral 1 del articulo 16, el
derecho de toda persona a una comunicacion libre,
diversa, participativa, y por cualquier medio y forma.
En el siguiente numeral, se resalta el derecho al ac-
ceso universal a la tecnologia, que no es un derecho
menor ni mucho menos, pues constituiria la precon-
dicion necesaria para que ese derecho a la libertad de
expresion a través del Internet pueda materializarse.
Es decir, la tarea del gobierno no solo consiste en un
reconocimiento formal y expreso de los derechos, sino
que, ademds, tiene que obtener los medios y recursos
necesarios para que los derechos puedan practicarse
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ontologicamente; y las carencias en este ambito,
como es de conocimiento publico, constituyen una

falencia generalizada sobre todo en los paises en vias
de desarrollo.

LA LIBERTAD DE EXPRESION COMO BASE FUNDAMENTAL
DE UNA DEMOCRACIA DELIBERATIVA

Es conveniente echar una mirada a la realidad an-
tes de adentrarnos en el tratamiento del fondo de este
apartado. Los presidentes Lenin Moreno en Ecuador,
Donald Trump en Estados Unidos, Alberto Fernandez
en Argentina, Martin Vizcarra en Perd, y muchos otros
mandatarios, han adoptado la costumbre de tener
como principal medio de difusion de sus decisiones a
la red social Twitter, y solo subsidiariamente utilizan
la television y la radio. Asi se pone en evidencia que, si
bien los medios de comunicacién tradicionales toda-
via son utilizados para fines de informacién, hoy todo
gira en torno al Internet. Es decir, solo quienes tengan
acceso a la Internet estaran en condiciones de recibir
informacién agil y oportuna. El resultado es que solo
estas personas pueden participar de forma activa en el
control de las decisiones adoptadas por el poder.

Ahora bien, el ejercicio del derecho a la libertad de ex-
presion parece tener dos niveles de intensidad; debido
a que si es posible observar una serie de restricciones
impuestas para la relaciéon entre privados, es decir:
cuando las expresiones o manifestaciones tienen un
contenido injurioso, cabe abiertamente la posibilidad
de imponer sanciones juridicas ulteriores. En cambio,
la intensidad que adorna a este derecho en el plano
publico, que se traduce en la posibilidad que tienen
los ciudadanos para criticar las decisiones que adop-
tan las personas que ostentan cargos publicos, tiene
un reconocimiento mayor y, en consecuencia, las
restricciones en este dmbito deben ser practicamente
inexistentes.

En el mismo sentido, La Declaracién de Principios
sobre Libertad de Expresion de la CIDH prevé, en su
articulo 11, que los funcionarios publicos estan suje-
tos a un mayor escrutinio por parte de la sociedad vy,
por consiguiente, “Las leyes que penalizan la expre-
sién ofensiva dirigida a funcionarios publicos gene-
ralmente conocidas como ‘leyes de desacato’ atentan

contra la libertad de expresion y el derecho a la in-
formacion” (Declaracion de Principios sobre Libertad
de Expresion 2000, art. 11). En todo caso, segin para-
metros de la misma CIDH, la utilizacién del Derecho
Penal resulta abiertamente desproporcional para san-
cionar a las personas que se excedan en el ejercicio de
su derecho a la libertad de expresion en contra de fun-
cionarios publicos y sus decisiones. En tal circunstan-
cia, a lo sumo deberia admitirse sanciones en el plano
del Derecho Civil, y siempre que se corrobore de ma-
nera estricta la concurrencia de los tres elementos del
test de necesidad propuesto por la RELE.

sPero por qué se da tanta importancia al derecho a la
libertad de expresion? Dar una respuesta convincente
a esta pregunta ayudard a entender el motivo por el
que la comunidad internacional y el derecho interno
le confieren un reconocimiento y alcance tan profuso.
Sin lugar a dudas, la respuesta intuitiva seria que este
derecho permite que los ciudadanos interactuemos y,
de esa forma, se hace posible nuestra convivencia; pero
realmente, este derecho tiene un tinte fuertemente po-
litico y no en el sentido partidista, sino en el sentido
de participacién ciudadana en todos los escenarios de
relevancia publica.

De esta manera, solo se puede entender la verdadera
importancia del derecho a la libertad de expresion en
la esfera publica, siempre que se tome como punto de
partida un concepto acertado de democracia. En efec-
to, del contenido que se dé a ésta dependera en gran
medida el alcance del derecho a expresarse de forma
libre. Asi pues, si la nocién de democracia que nos re-
sulta acertada es meramente participativa, es decir, el
solo reconocimiento formal de que todos los ciuda-
danos tienen el derecho a elegir a sus representantes
y nada mas, lo mas probable es que el derecho a la
libertad de critica a las autoridades publicas sea muy
restringido; ya que, en esa nocién de democracia, la
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tarea del ciudadano termina en el deposito del voto
en las urnas y, de ese modo, estaria plenamente jus-
tificado que se sancione cualquier expresion ulterior
desagradable en contra del poder.

Por tal motivo, desde nuestra concepciéon de demo-
cracia, estamos plenamente convencidos de que ésta
no es meramente participativa, sino que su esencia es
que sea de caracter deliberativa y, de esta suerte, no es
legitima la imposicion de restricciones a la libertad de
expresion. Al respecto, sobre la democracia deliberati-
va, Roberto Gargarella ha escrito lo siguiente:

De acuerdo con esta visidn, en una democracia
deliberativa, i) todos los potencialmente afectados
por una cierta norma intervienen en su creacion; y
ii) el proceso de toma de decisiones que lleva a di-
cha creacidn se caracteriza fundamentalmente por
una amplia discusion colectiva; iii) organizada bajo
condiciones de igualdad. (Gargarella 2015, 102)

Es decir, el compromiso de la ciudadania debe exten-
derse al control de cualquier decision que se adopte
desde el poder y, en especial, sobre la elaboracion de
las normas. Asi también lo entiende Sunstein, quien
manifiesta que la participacion politica de los ciuda-
danos “no debera efectuarse en un sentido meramen-
te instrumental, sino que, deberd entenderse como
un canal para el ejercicio de la ciudadania en donde
primara la empatia, la virtud y el compromiso con el
sentido de la comunidad” (Sunstein 2004, 160-1). Sin
embargo, para lograr esta anhelada participacion ciu-
dadana, necesariamente se requiere de un aparataje
juridico permisivo y una tendencia politica que no sea

represiva con las voces disonantes. Ademas, de nada
sirve tener politicos abiertos a recibir criticas y un sis-
tema juridico permisivo, si el gobierno no se ocupa de
proveer las vias necesarias para que el ciudadano haga
llegar su voz critica.

Por ejemplo, digamos que un Estado hace gala de
un paraiso normativo en el cual se reconocen am-
pliamente todos los derechos, y ademas los politicos,
funcionarios publicos y cualquier persona que se des-
envuelva en el sector publico, son ciudadanos abier-
tos a ser criticados y fiscalizados por su pueblo. Sin
embargo, pese a darse todas las condiciones de forma,
digamos que la pobreza del pueblo es tal, que un gran
numero de ciudadanos no tiene acceso a la Internet;
en consecuencia, materialmente no habria esa posibi-
lidad de ejercer control y critica a las decisiones de las
funciones del Estado.

Dicho de otra manera, si no se dan los medios nece-
sarios para que el pueblo pueda ejercer su derecho
constitucional a expresarse libremente y de esa ma-
nera controlar las decisiones del poder, lo mas seguro
sera que los actos de corrupcion proliferen exponen-
cialmente, pues solo si se vigila al vigilante es posible
contener cualquier desbordamiento en las actividades
publicas. Finalmente, la experiencia ensefia que, ante
situaciones de emergencia, sea que estas sean reales
o creadas artificialmente por un gobierno para legi-
timarse, el derecho a la libertad de expresion corre
mayor peligro de ser censurado y, paraddjicamente,
en esos momentos es cuando resulta de mayor impor-
tancia su ejercicio para ejercer el control de los actos
de gobierno.

LIMITES A LA LIBERTAD DE EXPRESI()N EN INTERNET
DESDE LA ESFERA JURIDICO-CIVIL

En el capitulo segundo de esta investigacion se
puso de manifiesto que el derecho a la libertad de
expresion, como cualquier otro, puede ser sujeto a
limitaciones.

Al respecto se hizo una breve descripcion del
estado de la cuestion en el Derecho internacional y

también en el Derecho nacional; sin embargo, todavia
no se ha dado una explicacion del motivo por el que
puede limitarse este derecho.

En este tema, nos parece que le asiste la razén a Robert
Alexy al argiiir que la norma constitucional que re-
conoce un derecho debe recibir el tratamiento de un
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principio juridico y, en consecuencia, su ejercicio solo
puede practicarse hasta donde las posibilidades juri-
dicas existentes asi lo permitan. Es decir, en la medida
en que existen normas civiles y penales que ponen un
dique de contencién al ejercicio pleno de este dere-
cho, solo en armonia con esas normas juridicas podra
practicarse la libertad de expresion. Para profundizar
en el pensamiento de Alexy sobre el tratamiento que
debe recibir un principio, veamos a continuacién un
extracto de su obra titulada Teoria de los Derechos
Fundamentales.

El punto decisivo para la distincién entre reglas y
principios es que los principios son normas que or-
denan que algo sea realizado en la mayor medida
posible, dentro de las posibilidades juridicas reales
existentes. Por tanto, los principios son mandatos
de optimizacién que estdn caracterizados por el
hecho de que pueden ser cumplidos en diferente
grado y que la medida debida de su cumplimiento
no solo depende de las posibilidades reales, sino
también de las juridicas. (Alexy 1993, 86)

En este sentido, tal como se plantea en la Convencién
Americana de Derechos Humanos, los limites de la li-
bertad de expresion estan marcados por el respeto a
los derechos de terceros. De ahi que el Derecho Civil
moderno se ha encargado de establecer ciertos limites
a las libertades individuales a fin de proteger derechos
civilmente tutelables. Por consiguiente, en el estudio
que nos ocupa cabe plantearse cudles son estos dere-
chos que merecen proteccion ante el ejercicio abusivo
de la libertad de expresion en entornos digitales.

Tras el establecimiento de una Web interactiva y de
facil acceso se han originado diversos ambientes vir-
tuales en los que se ejerce la libertad de expresion en
su maximo esplendor, puesto que cualquier cibernau-
ta puede verter sus opiniones sin necesidad de reve-
lar su identidad o proporcionar datos verificables,
en cualquier momento y en cualquier lugar. Estas
circunstancias han sido la clave del rotundo éxito de
plataformas digitales como foros, blogs y redes socia-
les. Sin embargo, precisamente estas cuestiones hacen
que los ciudadanos se extralimiten en el ejercicio de
su libre expresion sin consideracion de los derechos
ajenos. Esta situacion deja en evidente vulnerabilidad,

en especial, a los bienes juridicos de caracter personal,
mejor conocidos como derechos de la personalidad.

Segun se desprende de la doctrina, los derechos
de la personalidad son el conjunto de derechos
subjetivos por los que se otorgan a su titular las
facultades de goce, proteccion y disposicion de
los atributos intrinsecos inherentes a su persona.
(Diez-Picazo y Gullén 2012, 325)

De manera especifica, dentro de la categoria de de-
rechos de la personalidad, se encuentran el derecho
al honor, el derecho a la intimidad y el derecho a la
imagen. Estos han sido considerados de suma im-
portancia para el libre desarrollo de la personalidad
de los ciudadanos y, por ende, tienen el mas alto re-
conocimiento a nivel constitucional en la mayoria de
los ordenamientos juridicos. En el caso de Ecuador,
estan reconocidos en el art. 66, numerales 18 y 20, de
la Constitucion.

En términos juridico-civiles, el honor debe ser en-
tendido como aquel derecho que protege la buena
reputacion de una persona, que preserva frente a
expresiones de descrédito. Los doctrinarios con-
temporaneos han entendido que el derecho al
honor se halla articulado por dos aspectos esen-
ciales: el subjetivo, que se refiere a la estima que
tiene una persona de si mismo; y el objetivo, que
contempla la consideracion que los demas hacen
de la dignidad de su dignidad. (Herrera 2017, 18)

Por su parte, el derecho a la intimidad ha sido definido
de manera solvente por la jurisprudencia constitucio-
nal espaiola en los siguientes términos:

El derecho fundamental a la intimidad (...) tie-
ne por objeto garantizar al individuo un dmbito
reservado de su vida, vinculado con el respeto
de su dignidad como persona, frente a la accién
y el conocimiento de los demas, sean éstos po-
deres publicos o simples particulares. (Tribunal
Constitucional de Espaiia, 2000)

Mientras que el derecho a la imagen conlleva la facul-
tad de su titular de hacer publica su propia imagen o
rasgos identificados o identificables y, por tanto, su
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derecho a impedir su reproduccion cuando no medie
autorizacion alguna (Sanchez 2017, 125).

La funcion limitadora de estos derechos radica en que,
al tener el mismo rango que la libertad de expresion,
el ejercicio de esta ultima no puede suponer vulnera-
cion o intromision ilegitima en el honor, intimidad o
imagen de los demas ciudadanos. No obstante, este
criterio se ve matizado por el hecho de que puede pre-
valecer la libertad de expresion en supuestos en los
que exista un interés general relevante, que puede ser
de indole histdrico, cientifico o cultural; asi también
en los casos en que la informacion tenga relevancia
publica, siempre que se enmarque en la veracidad del
hecho y que la opinién vertida se encuentre acorde a
los usos sociales, sin la utilizacién de expresiones inju-
riosas o denigrantes.

Estos criterios de preponderancia de la libertad de ex-
presion han sido establecidos en leyes especiales que
se encargan de regular la proteccion civil de los de-
rechos de la personalidad, como sucede en México y
en Espana. Tales criterios han sido desarrollados por
la jurisprudencia. Sin embargo, el marco normativo
ecuatoriano no contempla de manera expresa una
norma especifica de indole civil que determine cir-
cunstancias que legitimen la extralimitacion de las
opiniones en el ejercicio de la libre expresion. Por tan-
to, al juez le corresponde hacer juicios de ponderacién
de derechos en atencioén a las circunstancias de cada
caso en concreto, segun el interés general que pueda
conllevar determinada opinién o informacion y el
grado de afectacién moral que haya sufrido la victima.

De comprobarse una vulneracién ilegitima de los de-
rechos de la personalidad, se debe acudir a las normas

de responsabilidad civil extracontractual recogidas
en el Cdodigo Civil ecuatoriano. Para el caso en que
el honor se vea afectado por expresiones atentatorias
resulta aplicable el articulo 2231, que, textualmente,
determina que: “Las imputaciones injuriosas contra la
honra o el crédito de una persona dan derecho para
demandar indemnizacion pecuniaria, no sélo si se
prueba dafio emergente o lucro cesante, sino también
perjuicio moral” (Coédigo Civil, 2005).

Mientras que, por su lado, frente a la vulneracion del
derecho ala intimidad y a la imagen, se debe aplicar el
régimen de responsabilidad establecido en el articulo
2232 del mismo cuerpo legal, en el que se reconoce el
derecho de demandar una indemnizacién pecuniaria
para quien hubiera sufrido dafnos meramente mora-
les, siempre que exista una gravedad particular del
perjuicio sufrido, es decir cuando el dafio tenga sufi-
ciente intensidad como para que se tenga que resarcir
pecuniariamente.

En tal virtud, segun el Derecho Civil ecuatoriano, el
ejercicio temerario de la libertad de expresion conlle-
va responsabilidad civil derivada del dafio moral oca-
sionado por la lesion del derecho al honor, intimidad
o imagen. En suma, desde la perspectiva civil, la liber-
tad de expresion en los entornos digitales encuentra
su limite en los derechos de la personalidad del resto
de individuos, esencialmente en los derechos al ho-
nor, a la intimidad y a la propia imagen. Por tanto, en
vista de que las libertades y derechos estan en cons-
tante colision, solo pueden ser indemnizadas aquellas
vulneraciones en las que el ejercicio extralimitado de
la libertad de expresion no pueda ser justificado con
criterios de veracidad o interés legitimo, de caracter
general y publico.

LIMITES A LA LIBERTAD DE EXPRESI()N VIA INTERNET
DESDE LA ESFERA JURIDICO-PENAL

Se ha visto que la RELE ha recomendado trazar un
test tripartito cuyo cumplimiento haria que una res-
triccion a la libertad de expresion alcance cierto grado
de razonabilidad y consecuente legitimidad. Ade-
mas, también ha dicho la RELE que la restriccion al

derecho de expresarse libremente desde la esfera penal
serfa abiertamente desproporcional, pues las con-
secuencias juridico-penales por incumplimiento de
normas resultan ser muy severas y, por tal causa, se ha
recomendado su derogacion cuando las aseveraciones
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vayan dirigidas a funcionarios publicos. Al respecto,
Muiioz Conde y Garcia Aran seiialan que “[e]l poder
punitivo del Estado debe estar regido y limitado por
el principio de intervencién minima. Con esto quiero
decir que el Derecho penal sélo debe intervenir en los
casos de ataques muy graves a los bienes juridicos mas
importantes” (Mufoz Conde y Garcia Aran 2010, 72).

Bajo esta perspectiva, no es coincidencia que la inter-
vencion del poder punitivo sea pospuesta como ulti-
mo recurso y para los casos estrictamente necesarios.
Sin embargo, el legislador ecuatoriano ha tomado la
decision politica criminal de tipificar algunos delitos
que pueden cercenar la posibilidad de expresarse li-
bremente, y esta decision politica solo puede explicar-
se a raiz de un ejercicio de ponderacién en el cual la
honra individual, la moral privada y la seguridad del
Estado, en determinadas circunstancias estan por en-
cima del derecho a la libertad de expresion.

Entonces, y de acuerdo con las aseveraciones del ca-
pitulo III en el sentido de que el derecho a la libertad
de expresion tiene por lo menos dos intensidades, es
decir, un reconocimiento mas amplio para las asevera-
ciones o manifestaciones con relevancia publica y un
alcance mas restrictivo para los supuestos entre priva-
dos, lo mas conveniente en términos metodoldgico es
que, en este capitulo, se efectiie un examen diferencial.
Con miras a lograrlo, se trabajard con un supuesto
factico acaecido en 2014 y, de esa manera, también se
busca ganar en claridad argumental.

Como aclaracién preliminar, las reglas y criterios para
analizar el alcance de la libertad de expresiéon son
idénticas para supuestos en los que el medio utilizado
sea el Internet o, alternativamente, se utilice cualquier
medio tradicional como la prensa, la telefonia o alguna
forma de exteriorizacién de las ideas y pensamientos.
Con el objeto de analizar este tema, en primer lugar, se
analizard el tratamiento juridico penal que debe darse
al derecho a la libertad de expresion, cuando la finali-
dad de este derecho se encamine a la critica del poder
y en consecuencia tenga relevancia publica.

Entonces, para concretizar todos los conceptos y ana-
lizarlos en un caso real acaecido en el Ecuador, pen-
semos en la causa judicial Nro. 172942015011486G,

que fue propuesta por la Confederaciéon Nacional
Afroecuatoriana (CNA) en contra del caricaturis-
ta Xavier Bonilla (Bonil), debido a que este tltimo,
supuestamente habria cometido el delito de discri-
minacion en contra del asambleista por Alianza Pais
Agustin Delgado (ex-futbolista). Los hechos fueron
los siguientes: Bonil, en calidad de caricaturista del
Diario el Universo, publicd, en agosto del 2014, una
caricatura en la que destacaba la falta de preparacion
académica de ese politico, pues, en dias anteriores,
Delgado habia intervenido en el seno de la Asamblea
Nacional con un discurso por demas defectuoso.

Posteriormente, la CNA interpuso una denuncia en
contra de Bonil, quien se defendié a través de su abo-
gado, con el siguiente argumento: “el objetivo (...) al
dibujar la caricatura del asambleista Agustin Delgado
(Alianza PAIS), publicada el pasado 5 de agosto en EL
UNIVERSO, no fue la de discriminar, sino reflejar la
falta de preparacion del oficialista” (El Universo 2015).
Ventajosamente para Bonil, finalmente esta denuncia
fue archivada.

Ahora bien, ;procedieron bien las autoridades ju-
diciales en esta causa? Seguramente, la respuesta no
puede ser otra que si, como se explica por los siguien-
tes argumentos: habiamos resaltado la importancia
del derecho a la libertad de expresiéon como base de
una democracia deliberativa y, ademads, se dejo claro
que la persona que decida ponerse voluntariamente
en un escenario publico, sea que haya accedido por
eleccion popular, por concurso o por decision de al-
guna autoridad, necesariamente tiene que someterse
a un escrutinio serio por parte de la sociedad, pues la
base de un modelo de gobierno republicano exige una
constante rendicion de cuentas y explicacion de cual-
quier intervencion o decision que se tome por parte de
los funcionarios publicos. Entonces, es impensable la
comisidn de una discriminacién por criticar, de cual-
quier forma, la deficiencia intelectual de un asambleis-
ta, pues tal accion constituye no solo un derecho, sino,
ademas, un deber civico de desnudar la incompeten-
cia de quienes toman las decisiones por nosotros los
ciudadanos.

Pero entonces, ;las aseveraciones o cualquier forma de
libertad de expresion con contenido de interés publico
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no tienen limites? No se ha afirmado tal cosa: los limi-
tes existen y estos se dan en un marco de excepciona-
lidad. Asi pues, conviene traer a cuento los criterios
fijados por la Corte Suprema de los Estados Unidos
en la doctrina de la real malicia a proposito del lea-
ding case “New York Times vs Sullivan”. En efecto, esta
linea jurisprudencial, que luego tuvo un amplio desa-
rrollo por la doctrina, prevé la posibilidad de respon-
sabilizar penalmente al emisor de una informacién de
contenido publico cuando se comprueben los siguien-
tes requisitos:

a) La prueba por el accionante de una manifestacion
difamatoria;

b) la prueba por el accionante sobre la inexactitud de
la expresion;

c) la prueba del accionante de que la emision de la
expresion fue hecha en base al conocimiento de
que era falsa (dolo directo) o con una temeraria
despreocupacion acerca de su verdad o falsedad
(dolo eventual), como expresion de una indiferen-
cia egoista de la produccién del hecho lesivo.
(Donna 1999, 317)

En tal circunstancia, si bien esta doctrina fue emitida
en un contexto en el que una empresa destinada a in-
formar (New York Times) habia emitido informacién
cuestionable sobre el proceder de un comisionado de
policia, es completamente admisible su utilizacién
para cualquier supuesto en que una persona critique
el proceder de un funcionario publico, ya sea un me-
dio de comunicacién o cualquier ciudadano. Y el fon-
do de este asunto es que solo es admisible restringir el
derecho a la libertad de expresion en situaciones ex-
cepcionales debido a su preponderancia para la conti-
nuacion del sistema democratico.

Pues bien, para redondear la idea de la real malicia,
unicamente cuando una persona haga uso abusivo
de su derecho a la libertad de expresién con un des-
precio absoluto o potencial sobre la veracidad de los
hechos, sera admisible una persecucion criminal. Sin
embargo, ;Qué hubiese pasado si Bonil hacia una ca-
ricatura en la que exponian las falencias intelectuales
de un particular? Prima facie ya podria pensarse que,
en estos casos, si existirfa la perpetracion de alguna
infraccion, pues habria que tomar en cuenta que la

persona caricaturizada no es ningtn funcionario pu-
blico y seguramente una caricatura de esas caracteris-
ticas generaria su descrédito social, acompanado de
afliccion psiquica a raiz de las burlas en su contra. Sin
embargo, para dar una respuesta convincente a esta
pregunta, de aqui en adelante haremos una exposicién
doctrinal del estado de la cuestion sobre infracciones
contra el honor.

Los profesores Murillo y Serrano Gonzalez, al para-
frasear al maestro aleman Maurach, sostenian que, “el
honor es el bien juridico mas sutil, el mas dificil de
aprehender con los toscos guantes del Derecho penal
y por tanto el menos eficazmente protegido” (Murillo
y Serrano Gonzalez 1993, 27). De modo que la uti-
lizacion del Derecho Penal para sancionar un exceso
de libertad de expresion no es ni siquiera idonea, de
modo que, de entrada, podriamos afirmar que cual-
quier conducta tipificada como delito por el legislador
tiene serios inconvenientes de legitimidad, en térmi-
nos del test tripartito sugerido por la RELE.

Con todo, en el articulo 182 del Cddigo Organico
Integral Penal se ha prescrito el delito de calumnia.
Y en el articulo 396 del mismo cuerpo legal se prevé
la contravencion de injurias. Por su parte, el articulo
229 se refiere al delito de revelacion ilegal de base de
datos, y el cajon de sastre del gobierno cuando quiere
cercenar la libertad de expresion consta en el articulo
180, referido al delito de difusién de informacién de
circulacion restringida. Estos tipos penales pueden le-
sionar el derecho a la libertad de expresion en el caso
de que su interpretacion por las autoridades judiciales
sea errada. Sin embargo, para efectos de exponer el
tratamiento que deberia darse a la conducta de Bonil
en el supuesto planteado de la caricatura dirigida a un
particular, unicamente se estudiard la contravencién
de injurias.

Entonces, el legislador ecuatoriano ha prescrito que
comete la infraccion de injurias aquella persona que
profiera expresiones en descrédito o deshonra de otra;
consecuentemente, en primer lugar, corresponde exa-
minar el contenido del término “honra” para arribar
a conclusiones validas. Con miras a desarrollar este
punto, a continuacion, se expondran sus principales
caracteristicas, pese a que ya fue definido desde la
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esfera del Derecho Civil en el capitulo anterior. Asi
pues, ensefia Donna que:

Honor es la suma de todas las cualidades, inclui-
do no solo los atributos morales sino también los
valores juridicos, sociales y profesionales valiosos
para la comunidad, que se pueden atribuir los in-
dividuos a si mismos o la buena opinién y fama
que tienen los terceros respecto de uno mismo.
(Donna 1999, 306)

De esta manera, es posible aseverar que el honor pue-
de tener dos dimensiones: un aspecto meramente
subjetivo correspondiente a la propia apreciacion que
tenga el individuo sobre si mismo, y, en segundo lugar,
un aspecto objetivo que tiene como base la reputacion
que se tenga. En consecuencia, el delito de injurias se

puede configurar cuando exista un menoscabo tanto
en la faz subjetiva como también en la objetiva.

En el caso planteado de Bonil, de comprobarse que,
como producto de la publicaciéon de la caricatura, se
ocasiond un menoscabo en alguna de las facetas de
la honra, pese a que no sea legitimo por ineficaz san-
cionar penalmente a una persona por excederse en el
ejercicio de su derecho a expresarse libremente, pa-
receria que es completamente legal una condena en
este supuesto, debido a que el particular no tiene la
carga que si tiene un funcionario publico de soportar
cualquier tipo de critica, y el mismo analisis y conclu-
siones corresponderia para los supuestos en los que se
utilice al Internet como medio para proferir la injuria.

CONCLUSIONES Y RECOMENDACIONES

e Elderecho alalibertad de expresion tiene reconoci-
miento a nivel interno, es decir, en la Constitucion
Nacional del Ecuador, y asi también lo tiene a nivel
foraneo en diversos tratados y convenios interna-
cionales. Ademads, existe un importante desarrollo
jurisprudencial proveniente de la Corte IDH y las
recomendaciones emitidas desde la Relatoria Es-
pecial de la CIDH tendiente a identificar el alcance
del derecho a la libertad de expresion por Internet;
dado que, al dia de hoy, éste constituye el principal
medio de difusion de ideas.

o Existe consenso nacional e internacional acerca de
que el derecho a la libertad de expresion tiene algu-
nas limitaciones, y en el fallo Kimel vs Argentina
de la Corte IDH es en donde mejor se advierte esta
situacion, puesto que se prevé responsabilidades ul-
teriores en el caso de abusar de este derecho, sea por
lesionar la honra o reputacion de los demas, sea por
una cuestion de seguridad nacional y orden publi-
co. Por supuesto que las limitaciones aludidas estan
dirigidas a las formas tradicionales de libertad de
expresion y también para su ejercicio a través me-
dios digitales. Los parametros de legitimidad para
sancionar juridicamente un abuso del derecho a la

libertad de expresion en sentido amplio son los si-
guientes: la sancion juridica debe estar prevista en
una ley formal y material preexistente, debe estar
direccionada a un objetivo legitimo y ser necesaria
e idonea para conseguir el objetivo propuesto.

e El derecho a expresarse libremente puede hacer-
se por cualquier medio y constituye la base de un
modelo republicano de gobierno en el que las auto-
ridades deben rendir cuentas constantemente. Solo
puede ser asi, siempre que se parta de un concepto
de democracia deliberativa en donde constituye un
derecho de los ciudadanos criticar y controlar cual-
quier situacion de interés publico, y es un deber del
Estado proveer los medios necesarios para que efec-
tivamente se materialice ese derecho. En este sentido,
una condicién necesaria para ejercer plenamente el
derecho a la libertad de expresion es el acceso a In-
ternet, pues, dada la vertiginosidad con la que cam-
bia nuestra vida en sociedad, solo a través de este
medio es posible adquirir informacién oportuna y
diversa. En tal circunstancia, cualquier gobierno que
diga ser amante de la libertad de expresion, tendra
como deber fundamental trabajar para que hasta el
pueblo mas remoto tenga acceso a Internet.
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e El derecho a expresarse libremente tiene dos inten-
sidades. Una de ellas se da el marco de las relacio-
nes entre privados, en las cuales existe un alcance
mas restringido de este derecho. La otra intensidad,
mucho mds amplia, se da en el marco de asuntos
de interés publico, porque alli las restricciones a la
libertad de expresion son practicamente inexisten-
tes; salvo que se compruebe que las aseveraciones
fueron falaces y el emisor de dicha informacién lo
conocia, o tal vez tuvo una despreocupacion abso-
luta por conocer la verdad.

e Desde una mirada del Derecho Civil, la libertad
de expresion en los entornos digitales encuentra
su limite en los derechos de la personalidad de los
demas, esencialmente en el derecho al honor, a la
intimidad y a la propia imagen. Entonces, ya que las
libertades y derechos generalmente entran en coli-
sidn, solo pueden ser indemnizadas aquellas vulne-
raciones en las que el ejercicio extralimitado de la
libertad de expresiéon no pueda ser justificado con
criterios de veracidad e interés legitimo.

e La utilizacion del Derecho Penal es abiertamente
desproporcional y por ende ilegitima para sancio-

nar conductas que abusen del derecho a expresarse
libremente; no obstante, el legislador ecuatoriano
ha previsto una serie de delitos y contravenciones
para sancionarlas.

Recomendaciones

Cualquier propuesta de restringir el derecho a la liber-
tad de expresion es una seria amenaza a la democracia
de un Estado. Nuestra tarea como ciudadanos es de-
fenderla y fomentar la libertad de expresion en cada
espacio que sea posible y si para conseguirlo es ne-
cesario acudir a instancias judiciales, que asi sea. Un
ejercicio pleno del derecho a la libertad de expresion,
en conjugacion con una toma de conciencia del ciu-
dadano de que tiene amplios derechos de escrutinio a
cualquier decision que se adopte desde el poder, es el
camino indicado para erradicar los actos de corrup-
cion; pues, asi como el hambre y la pobreza vuelven
trabajadores a los hombres, una vigilancia permanen-
te de los gobernantes seguramente los vuelva correc-
tos en sus quehaceres publicos.
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LA IMPORTANCIA DE LA PROTECCION DE DATOS Y LA SITUACION ACTUAL
DEL ECUADOR

THE IMPORTANCE OF DATA PROTECTION AND THE CURRENT SITUATION
IN ECUADOR

A IMPORTANCIA DA PROTEGAO DE DADOS E A SITUAGAO ATUAL
DO EQUADOR

Belén Rivera*

Resumen

Los multiples avances tecnoldgicos han traido consigo
grandes beneficios a la vida de los individuos, pues facili-
tan las rutinas diarias y permiten el acceso casi inmediato
a la informacién y al conocimiento. Si bien este gigantesco
desarrollo ha revolucionado la forma de vivir y de hacer las
cosas; para lograrlo, ha sido necesario crear un mundo digi-
tal paralelo, lleno de datos e informacion que se ha utilizado
durante muchos afios, sin ningun control. Tal es el caso del
Ecuador, donde todavia no existe una Ley de Proteccion de
Datos que permita garantizar el derecho ciudadano a dis-
poner y decidir libremente sobre ellos. El conocimiento que
existe sobre esta materia es escaso, y tal situacion promue-
ve posibles infracciones. Este ensayo pretende explicar qué
son los datos personales y su proteccion. Ademas, se enfo-
ca en analizar la realidad ecuatoriana, asi como las normas
que han desarrollado otras jurisdicciones para proteger a
sus ciudadanos. De igual forma se explican cudles son las
consecuencias reales de un posible mal uso, en conexién
con el potencial de la Inteligencia Artificial, el Aprendizaje
Automatico y el Aprendizaje Profundo.

Palabras clave: Proteccion; Datos; Inteligencia artificial;
Aprendizaje automatico; Aprendizaje profundo

Summary

The multiple technological developments have brought
great benefits to our lives, making daily routines easier and

Recibido: 03/05/2020
Aprobado: 13/06/2020

allowing immediate access to information and knowledge.
Although this gigantic progress has revolutionized our way
of living and how things are done. To achieve this, it has been
necessary to create a parallel digital world, full of data and
information that have been managed without any control for
many years. Such is the case of Ecuador, where there is still
no Data Protection Law that allows citizens to freely establish
and decide over their data. The knowledge that individuals
have on this matter is scarce and this situation promotes
possible breaches. This article explains what personal data
is and how it is protected. It also analyses the Ecuadorian
reality, as well as the legal regulations developed by other
countries to protect their citizens. In the same way;, it explains
the real consequences of the misuse of data, especially when
it is connected with the potential of Artificial Intelligence,
Machine Learning and Deep Learning.

Key words: Protection; Data; Artificial Intelligence;
Machine Learning; Deep Learning

Resumo

Os multiplos avangos tecnoldgicos vém trazendo
grandes beneficios na vida dos individuos, pois facilitam
as rotinas didrias e permitem o acesso quase imediato a
informacdo e ao conhecimento. Ainda que este gigantesco
desenvolvimento vem revolucionando a forma de viver
e de como sao feitas as coisas; para consegui-lo, foi
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necessario criar um mundo digital paralelo, cheio de dados
e informagdes que se utilizaram durante muitos anos sem
nenhum controle. Tal é o caso do Equador, onde ainda nio
existe uma Lei de Protecdo de Dados que permita garantir o
direito cidadao para dispor e decidir livremente sobre eles.
O conhecimento que existe sobre a matéria é escasso, e tal
situacdo promove possiveis infragdes. Este artigo pretende
explicar o que sdo os dados pessoais e sua protegio.
Ademais, se concentra em analisar a realidade equatoriana,

assim como as normas que vem sendo desenvolvidas por
outras jurisdicbes para proteger os seus cidaddos. Da
mesma forma se explicam quais sdo as consequéncias reais
de um possivel uso indevido, em conexdo com o potencial
da Inteligéncia Artificial, a Aprendizagem Automitica e a
Aprendizagem Aprofundada.

Palavras chave: Protecio; Dados; Inteligéncia Artificial;
Aprendizagem Automatica; Aprendizagem Aprofundada

ECUADOR Y LA PROTECCION DE DATOS

El Ecuador no cuenta con una Ley de Protec-
cion de Datos Personales que regule su tratamiento.
Sin embargo, la falta de reglamentacién no implica la
inexistencia de un marco juridico minimo que prote-
ja al individuo y a sus datos (El Universo 2018). Asi
pues, la Constitucion de la Republica del Ecuador, en
su articulo 66 numeral 19, dentro del Capitulo Sexto
relativo a los Derechos de Libertad, reconoce y ga-
rantiza a las personas: “El derecho a la proteccion de
datos de cardcter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de es-
tos datos o informacion requeriran la autorizacién del
titular o el mandato de la ley”

De tal manera que el pais reconoce la proteccion de da-
tos personales como un derecho constitucional. Existe
una obligacion por parte del Estado, sus instituciones
y todas aquellas compaiiias o personas que procesen
datos, de protegerlos y recolectarlos, previa autoriza-
cion expresa de su titular, siempre que su tratamiento
se realice en cualquier parte del territorio nacional. A
pesar de este mandato constitucional, el derecho no ha
podido ser plenamente garantizado, debido a la falta

de normativa técnica, y también a la falta de que la
autoridad competente sea provista de capacidad para
controlar y sancionar su uso inadecuado. Asi se discu-
ti6 en la “Mesa de Didlogo acerca del Organo Rector
en Acceso a la Informacion y Proteccion de Datos”,
organizada por Fundamedios, donde se analiz6 la im-
portancia de contar con un organismo auténomo, ca-
paz de regular estos temas de manera independiente
(DINARDAP 2020).

Debido a esta coyuntura, hay que realizar un anélisis
de la situacion actual de la proteccion de datos en el
Ecuador; asi como, entender cudl es la percepcion del
ciudadano comun sobre este tema. Ademds, para de-
terminar la relevancia del tratamiento de datos per-
sonales en la vida de los individuos, es conveniente
revisar qué es un dato personal y qué significa inte-
ligencia artificial, en paralelo con la normativa que se
aplica en otras jurisdicciones.

Todos estos logros nos permitiran obtener una mejor
perspectiva, para entender por qué es necesario contar
con una regulacién que permita procesar los datos de
manera adecuada, a fin de proteger los derechos del
ciudadano e incentivar el desarrollo tecnolégico.

TOLERANCIA EN EL PROCESAMIENTO DE DATOS

La falta de regulacion y control en esta materia
ha permitido que el acceso a los datos personales de
los ecuatorianos se convierta en una practica tolera-
da; la cual, hasta cierto punto ha sido justificada por

comerciantes y vendedores, quienes utilizan estos da-
tos so pretexto de mejorar sus ofertas, segmentar sus
preferencias, tratar al cliente por su nombre e inclu-
sive ofrecer descuentos y ventajas accesibles desde su
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ubicacion (Lavin 2006). Sin embargo, ;cuan impor-
tante es cuidar esta informaciéon? ;realmente podria
afectar a una persona que un tercero recolecte los da-
tos de su localizacion, estilo de compra o preferencias
si, en definitiva, con esa informacion le brindan un
mejor servicio y le permiten acceder de manera mads
rapida a sus preferencias?

Para una sociedad que estda acostumbrada a propor-
cionar su nombre, nimero de cédula, teléfono, di-
reccion y correo electrénico cada vez que realiza una
compra'; o que, entrega su documento de identidad
para entrar a cualquier edificio u oficina, ;el uso de
sus datos personales es realmente percibido como una
violacién a la privacidad?, ;se podria afirmar que el
ecuatoriano considera estos actos como un atentado a
su derecho constitucional de disponer y decidir sobre
los datos de caracter personal o, por el contrario, lo
considera como algo normal y beneficioso?

La sociedad ecuatoriana todavia no es consciente del
uso que se puede dar a esta informacién. Llenar for-
mularios y aportar datos sobre su etnia, tipo de sangre
o nivel de ingresos econémicos para simplemente ob-
tener una tarjeta de crédito o inscribirse en un sorteo,
se ve como algo aceptable y muchas veces necesario,
para tener acceso a determinados servicios o calificar
para ciertos créditos. Si un tercero solicita esta infor-
macion es porque asi lo requiere o porque forma parte
de la “politica” de dicha institucion.

Son tantas las acciones y omisiones que se estarian
cometiendo a la hora de procesar datos de caracter
personal, que no es cuantificable el mal manejo que
se hace de una base de datos o de la transferencia de
los mismos. Sin embargo, cuesta afirmar que este mal
manejo sea producto de una mala intencién; cuan-
do, en la sociedad ecuatoriana, de hecho, prima el
desconocimiento.

Por este motivo es fundamental fomentar una cultura
de respeto a los datos personales, y habra que empezar
por educar sobre qué significa un dato y cuales serian
las reales afectaciones que podrian ocurrir en caso de
su mal manejo. El construir este marco de respeto, no

1 Asilo exige el Sistema de Rentas Internas.

solo motivara que exista un procesamiento responsa-
ble de datos, sino que va a evitar que casos como el de
“Novaestrat” se vuelvan a repetir.

1. Caso Novaestrat

La consultora y analista de datos ecuatoriana
Novaestrat, alojaba en Miami un servidor con datos
personales y sensibles de aproximadamente 20 millo-
nes de ecuatorianos (Yeung 2019). Esta base incluia
informacién de 7 millones de menores de edad y otros
tantos millones de personas fallecidas. A pesar de que
en la actualidad existen casi 17 millones de habitantes
en Ecuador, la consultora poseia datos de 20 millones
de ciudadanos, debido a que almacenaba la informa-
cion de difuntos sin justificacion alguna.

Los datos que habrian sido develados correspondian
a nombres completos, fecha y ciudad de nacimiento,
direccidn domiciliaria, correo electrdnico, cédula de
identidad, Registro Unico de Contribuyentes, infor-
macion del Instituto Ecuatoriano de Seguridad Social,
estado de cuenta bancaria, balances crediticios y tipo
de crédito al que el ciudadano tenia acceso (Yeung
2019). Si bien hubo una respuesta inmediata por par-
te del Ministerio de Telecomunicaciones, los datos ya
fueron expuestos y posiblemente vendidos, sin poder
cuantificar el perjuicio que se generd para todos los
ecuatorianos.

El representante legal de la compaiia fue detenido
para investigaciones por un presunto delito de viola-
cion a la intimidad, sin que hasta el momento exista
una férmula de juicio o sentencia en el caso (Vanessa
Silva, 2019). Hasta la fecha, Novaestrat Compaiia de
Responsabilidad Limitada consta como una empresa
activa, que ha cumplido sus obligaciones societarias
y de existencia legal, de acuerdo con la informacién
contenida en la pagina de la Superintendencia de
Companias, y inicamente figura un nuevo represen-
tante legal.

Debido a este sonado escandalo, que inclusive tuvo
resonancia a nivel internacional, el 19 de septiembre
de 2019, el Presidente del Republica Lenin Moreno
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remitié el Proyecto de Ley Organica de Proteccién de
Datos Personales a la Asamblea Nacional (GK 2019).
Al momento, el Proyecto se encuentra pendiente de
primer debate, de acuerdo con la informacién de la
pagina de la Asamblea Nacional.

Este Proyecto fue desarrollado en base a las necesi-
dades y la realidad ecuatoriana; y fue inspirado en el
Reglamento General a la Proteccion de Datos adopta-
do por la Unién Europa en 2016, que entr6 en vigor
el 2018, de cuya evolucién se hablara a continuacion.

2. Normativa relativa a la proteccién de datos

Las leyes adoptadas por la Unién Europea (UE) para
la proteccion de datos personales han sido siempre un
marco de referencia para varias legislaciones, inclui-
das las de paises latinoamericanos, tal como se lee en
la pagina web oficial de la Autoridad de Proteccion de
Datos de la Union Europea (European Data Protection
Supervisor 2018). Los valores comunes contenidos en
los Tratados de Integracion fomentaron la libre cir-
culacién de mercancias y personas (Unién Europea
2020). Este objetivo comun, fuertemente perseguido
por los Estados Miembros, implicé un gran movimien-
to de datos entre los paises integrantes. El Parlamento
y Consejo de la Union Europea, preocupados por esta
realidad, deciden emitir el 24 de octubre de 1995, la
Directiva 95/46/EC, relativa a la “Proteccién de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos”

Esta Directiva fue formulada en una época donde el
numero de usuarios de internet a nivel mundial al-
canzaba apenas el 0.4% de toda la poblacion existente
(Internet World Stats 2020). Por esta razon, si bien la
Directiva era innovadora para su tiempo, pues definia
conceptos y regulaba de manera adecuada la transfe-
rencia de datos; pronto quedaria obsoleta por la ra-
pida evolucién de la tecnologia, por cuyas dinamicas
aparecieron sistemas y funcionalidades que se consi-
deraban imposibles para ese momento.

En el afo 2012, la Comisiéon Europea propuso una
reforma a la Directiva 95/46/EC para reforzar los

2 Lanegrilla es de la autora.

derechos de privacidad en linea e impulsar la econo-
mia digital de Europa. Desde entonces se empezd a
trabajar en el Reglamento General de Proteccion de
Datos (RGPD o GDPR por sus siglas en inglés).

El 12 de marzo de 2014, el Parlamento de la Unidén
Europea apoyo la implementaciéon del RGPD con
621 votos a favor. Dicho Parlamento, el Consejo y
la Comisién Europea llegaron a un acuerdo sobre el
RGPD el 15 de diciembre de 2015, cuando fue final-
mente publicado bajo la forma de regulacion oficial
el 27 de abril de 2016 (European Data Protection
Supervisor, 2018). Sin embargo, el Art. 99 del RGPD,
relativo a su entrada en vigor y aplicacion, establecié
que: “1. El presente Reglamento entrara en vigor a los
veinte dias de su publicacién en el Diario Oficial de la
Unidén Europea”; y, “2. Sera aplicable a partir del 25 de
mayo de 2018 De manera que, si bien la norma fue
aprobada en el afio 2016, esta empezd a ser aplicable
dos afios después de su publicacion.

El legislador europeo otorgé estos dos afos de plazo
para que las instituciones, organizaciones y empresas
de los Paises Miembros se pusieran a tono con las dis-
posiciones contenidas en el Reglamento, a fin de que
elaboraran protocolos, auditaran la cantidad de da-
tos que manejan y eliminaran todos los componen-
tes previos que no fueran absolutamente necesarios.
La entrada en vigor del RGPD no solo puso en vilo
a toda Europa, sino que exigié que paises de fuera de
la Unién que procesen datos de ciudadanos europeos
acoplaran sus estandares a los exigidos por el RGPD
(Goddard 2017, 704).

Todo esto se debid a la disposicion de territorialidad
contenida en el articulo 3 del RGPD que senala que
“el Reglamento se aplica al tratamiento de datos per-
sonales en el contexto de las actividades de un estable-
cimiento del responsable o del encargado en la Unién,
independientemente de que el tratamiento tenga
lugar en la Union o no”2 Por lo tanto, la normativa
seria aplicable incluso fuera de los Estados Miembros,
de modo que muchos paises han tenido que revisar
su legislacion y adaptar su normativa al estandar de la
Unidn Europea (Albrecht 2016, 287).
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Tal es el caso del Ecuador, que ha utilizado al RGPD
como marco de referencia para generar su propia le-
gislacion nacional, y se ha adaptado a parametros in-
ternacionales que le permitan calificarse como un pais
que garantice un nivel adecuado de proteccion de da-
tos personales.

Al momento, el Proyecto de Ley Organica de
Proteccion de Datos del Ecuador sigue siendo am-
pliamente impulsado para su discusion y aprobacion;
y se encuentra a cargo de la Comision de Soberania,
Integracidn, Relaciones Internacionales y Seguridad
Integral de la Asamblea Nacional (PrensaEC 2020).

3. ;Qué se entiende por dato personal y
cuando es objeto de proteccion?

Ahora bien, es preciso entender qué es un dato personal
y cuales son los pardmetros que permiten determinar
si cierta informacion es susceptible de proteccion o no.

El RGPD clasifica a los datos en cuatro categorias mas
una categoria especial, mientras que el Proyecto de
Ley ecuatoriano los divide en seis tipos. Si bien las de-
finiciones dadas por el RGPD y el Proyecto difieren en
numero, estas son muy cercanas en contenido y guar-
dan las mismas caracteristicas.

Art. 4. Reglamento General de Proteccion
de Datos

Art. 5 Proyecto de Ley de Proteccion
de Datos ecuatoriana

“Datos personales: toda informacién sobre una perso-
na fisica identificada o identificable («el interesado»);
se considerara persona fisica identificable toda perso-
na cuya identidad pueda determinarse, directa o indi-
rectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identifi-
cacion, datos de localizacién, un identificador en linea
o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o
social de dicha persona;

Datos genéticos: datos personales relativos a las carac-
teristicas genéticas heredadas o adquiridas de una per-
sona fisica que proporcionen una informacion tnica
sobre la fisiologia o la salud de esa persona, obtenidos
en particular del andlisis de una muestra bioldgica de
tal persona;

Datos biométricos: datos personales obtenidos a partir
de un tratamiento técnico especifico, relativos a las ca-
racteristicas fisicas, fisiologicas o conductuales de una
persona fisica que permitan o confirmen la identifica-
cion unica de dicha persona, como imdgenes faciales o
datos dactiloscopicos;

“Datos personales: Dato que identifica o hace identifi-
cable a una persona natural, directa o indirectamente,
en el presente o futuro. Los datos inocuos, metadatos
o fragmentos de datos que identifiquen o hagan iden-
tificable al ser humano, forma parte de este concepto.

Dato genético: Dato personal tinico relacionado a ca-
racteristicas genéticas heredadas o adquiridas de una
persona natural que proporcionan informacion tnica
sobra la fisiologia o salud de un individuo; general-
mente se analizan a través de las bioldgicas”

Dato biométrico: Dato personal unico obtenido a par-
tir de un tratamiento técnico-especifico, relativo a las
caracteristicas fisicas, fisiologicas o conductuales de
una persona natural que permita o confirme la identi-
ficacion unica de dicha persona, como imagenes facia-
les o datos dactiloscdpicos, entre otros.
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Art. 4. Reglamento General de Protecciéon
de Datos

Art. 5 Proyecto de Ley de Proteccion
de Datos ecuatoriana

Art. 9 Categorias especiales de datos personales: Que-
dan prohibidos el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filoséficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca
a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacién sexual de una
persona fisica.

Datos relativos a la salud: datos personales relativos a la
salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencién sanitaria, que reve-
len informacién sobre su estado de salud”.

El RGPD no define los datos personales crediticios de
manera especifica, sin embargo, su concepto calza den-
tro de la definicion de datos personales.

El RGPD no define los datos personales registrables de
manera especifica, sin embargo, su concepto calza den-
tro de la definicion de datos personales.

Datos sensibles: Se consideran datos sensibles los rela-
tivos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacién politica, pasado judicial,
condicién migratoria, orientacién sexual, salud, da-
tos biométricos, datos genéticos y aquellos cuyo tra-
tamiento indebido pueda dar origen a discriminacion,
atenten o puedan atentar contra los derechos humanos
o la dignidad e integridad de las personas. La Auto-
ridad de Proteccién de Datos podra determinar otras
categorias de datos sensibles.

El Proyecto de Ley de Proteccién de Datos incluye a
los datos relativos a la salud dentro de datos sensibles.

Datos personales crediticios: Datos que integran el
comportamiento de personas naturales para analizar
su capacidad de pago y financiera.

Datos personales registrables: Datos personales que,
conforme al ordenamiento juridico, deben estar con-
tenidos en Registros Publicos.

Del cuadro comparativo se observa que la legislacion
ecuatoriana agreg6 dos definiciones adicionales al
RGPD, el dato crediticio y el dato registrable. Dichos
conceptos nacieron como un reflejo de la realidad
ecuatoriana, donde todos los ciudadanos mayores de
edad poseen un perfil crediticio que es ampliamente
manejado y consultado por instituciones bancarias y
de crédito en el Ecuador. Esta informacion identifica
directamente a su titular, razén por la cual es nece-
sario que exista un control y supervisién respecto al
acceso de los datos personales crediticios.

De igual forma, en el Ecuador existe una gran can-
tidad de informacién que posee el gobierno de sus

ciudadanos, almacenada en registros publicos por
mandato de ley. A este tipo de dato se lo conoce
como dato personal registrable, el cual, a pesar de ser
personal, puede ser procesado y almacenado siem-
pre y cuando exista una disposicion legal que asi lo
permita.

De todas estas definiciones se destacan ciertas caracte-
risticas comunes, que son las que limitan el alcance de
un dato personal y le permiten diferenciarse del resto
de informacién que no cuenta con proteccion.

Persona natural: Para que un dato sea protegido, el ge-
nerador de dicha informacion debe ser una persona
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natural. Los datos que provienen de una persona juri-
dica no son materia de esta legislacion.

El objetivo final de la proteccién de datos personales
es proteger al individuo y limitar el uso de la infor-
macién que emana de este. Esta informaciéon podria
llegar a perjudicar particularmente su libertad y dig-
nidad seguin sea su contenido. La Protecciéon de Datos
no pretende regular la informacién o datos todo tipo,
al contrario, se circunscribe dnicamente al ser huma-
no (Voss, 2016).

Identificada o identificable de manera directa o indi-
recta: si la cantidad de informacién contenida en el
dato o conjunto de datos permite identificar de mane-
ra directa o indirecta al titular de la informacién, por
medios razonables, entonces se convierte en dato per-
sonal. Puede ser que el dato procesado no contenga el
nombre del individuo o que su contenido corresponda
a un dato aislado; mas, si permite identificar al indivi-
duo entonces es materia de proteccion (Sophos 2011).

Identificacion sensible: Si los datos identifican a una
persona de manera directa o indirecta, entonces son
objeto de proteccién. Sin embargo, existen ciertos
datos que podrian poner en riesgo o pueden atentar
contra derechos humanos, la dignidad o integridad de
las personas, y que pueden ser usados como base de
discriminacion. Por definicion, estos datos no deben
ser procesados, debido al alto riesgo que podria existir
en caso de un mal uso. Sin embargo, el legislador con-
templa excepciones especificas en las que se autoriza
su tratamiento.

Con estas definiciones, se entiende de mejor manera
qué es un dato personal y se deja por sentado que no
solamente los datos que evidentemente identifican
a la persona, como el nombre, la edad o la fecha de
nacimiento, pueden ser considerados como objeto de
proteccion. Al contrario, existe una gran cantidad de
informacién, como la geolocalizacioén, afiliacion poli-
tica o historia clinica que, aun siendo anonimizadas,
podrian asociarse al individuo con facilidad.

Con estas aclaraciones, nos preguntamos, scudl es el
verdadero riesgo de que estos datos sean procesados?,
srealmente existe una afectacion a los derechos del

individuo, si se permite que terceros procesen su in-
formacion personal?

Cada dia es mas frecuente que decisiones que afectan
al individuo de manera directa sean tomadas en fun-
cién de sus datos personales. El poder de decision ya
no recae en la deliberacion de los seres humanos, sino
que la decision es tomada por Inteligencia Artificial.
Maiquinas y algoritmos son ahora los encargados de
decidir si es que alguien puede acceder a un préstamo
o ayuda financiera. Ademas, seleccionan de manera
independiente a lo que un individuo puede acceder,
ya sea en sus busquedas o en sus redes sociales, de
acuerdo con los datos personales recolectados por es-
tos (Matheson 2017).

Estas decisiones, generalmente no son apelables y los
algoritmos que las toman son practicamente ininte-
ligibles. El ciudadano comun no tiene por qué tener
un conocimiento avanzado sobre cémo funciona la
inteligencia artificial o cdmo se cred el algoritmo. Por
este motivo existen cada vez mas discusiones respecto
de la necesidad de que tanto los algoritmos como sus
resultados sean mas transparentes y puedan ser corre-
gidos en caso de un error. Al Estado le corresponde es-
tablecer regulaciones y derechos minimos que deban
ser respetados por quienes procesan los datos, para
que exista un buen uso de estos y se proteja el bienes-
tar de los individuos (Smith 2016).

4. ;Qué se entiende por Inteligencia Artificial?

El concepto fue acuiiado en 1956 por John McCarthy,
y se desarrollaron tres acepciones, de acuerdo con el
enfoque que se le dio al término. La primera acepcion
se enfocaba en el comportamiento de la maquina y
se entendia a la Inteligencia Artificial como “progra-
mar computadoras para comportarse de una manera
inteligente o “astuta”. El enfoque cognitivo hacia refe-
rencia a “intentar recrear el proceso de razonamiento
humano para entender la mente de mejor manera”
y, finalmente, el enfoque robético no se limitaba a la
programacion, sino que se referia a la accion de “cons-
truir la maquina” (Trappl 1985).

Una definicién mas actual sefiala a la Inteligencia
Artificial como “la capacidad de las computadoras
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0 programas para operar de manera que se cree que
imitan los procesos de pensamiento humano, como
el razonamiento y el aprendizaje” (Saffiong 2020).
Justamente esta capacidad es la que ha permitido que
la maquina reemplace ciertas funciones que antes eran
realizadas por el ser humano. El resultado ha sido que
las decisiones sean mucho mas precisas y tomadas en
cuestion de segundos o fracciones de estos.

Gracias a la Inteligencia Artificial, las maquinas pue-
den a emular el pensamiento humano. Pero ;cémo
aprenden las computadoras? ;cdmo adquieren la ca-
pacidad de razonar?

Hay dos técnicas que forman parte de la Inteligencia
Artificial y permiten “ensefiarle a pensar” a la maqui-
na, el Aprendizaje Automatico o Machine Learningy el
Aprendizaje Profundo o Deep Learning.

El Aprendizaje Automatico es la capacidad que tiene la
computadora de aprender nuevas habilidades sin ser
programada continuamente. Consiste en un conjunto
de técnicas y herramientas que permiten que la com-
putadora interactle activamente con datos acumula-
dos, a través de un conjunto de algoritmos (Borgese,
Newman y Norris 2019). Tales datos provienen gene-
ralmente del procesamiento de datos personales. El
Big Data es utilizado para entrenar a los algoritmos
que van a ser utilizados en el Machine Learning. Con
este entrenamiento, el sistema puede razonar de ma-
nera independiente del aporte humano y puede por
si solo crear nuevos algoritmos (DATATILSYNET
2018).

Es decir, con el Aprendizaje Automatico se le ensefia a
la computadora a “pensar” de cierta manera, gracias al
uso de algoritmos. Los algoritmos fueron previamente
entrenados para generar experiencia y ensefarle a la
computadora como actuar. Una vez que la computa-
dora ha aprendido a identificar los mismos patrones,
tendencias y relacion de datos, se le puede aportar
nuevos datos para que por si sola, ya sin entrenamien-
to ni ayuda humana, pueda actuar de la forma en la
que se le ensefid, respecto de esos nuevos datos.

Por su parte, el Aprendizaje Profundo, que es una
derivacion del Aprendizaje Automatico, permite a la

computadora construir conceptos complejos a partir
de conceptos simples. Consiste en capas anidadas de
nodos interconectados. Después de cada nueva expe-
riencia, aprende al reacomodar las conexiones entre
los nodos (Banafa 2016). Estas capas procuran asimi-
larse al uso de redes neuronales, que crean conexiones
y generan mayor conocimiento.

Para que la méquina “aprenda” necesita una exuberan-
te cantidad de informacion que es recolectada a través
del procesamiento de datos, incluidos los personales.
La mdaquina los analiza y empieza a identificar patro-
nes y similitudes. Estos patrones son los que se utili-
zan para enseflar a la maquina, en base a los cuales
crea modelos que le permitiran actuar de tal o cual
forma, si es que encuentra informacion similar a la
previamente aprendida.

Por ejemplo, una aplicacion de musica recolecta gran-
des cantidades de informacién de sus usuarios, espe-
cialmente su selecciéon musical. Esta informacion es
procesada para identificar patrones de conducta simi-
lares y arroja como resultado un modelo de conducta
identificable, con ellos se alimenta el algoritmo para
que aprenda a distinguir dicho modelo. Una vez que
la maquina ha aprendido a identificarlo, puede pro-
gramarse para que, cuando identifique que el usua-
rio concuerda con el patrén ensefiado, le prediga que
cancién podria ser compatible con sus gustos, tras un
andlisis de su historial musical. Asi, con la Inteligencia
Artificial la maquina aprende de toda la informacién
que recibe, se ajusta a la nueva informacion y respon-
de casi de manera inmediata, sin que exista interven-
cion humana (DATATILSYNET 2018).

Si bien estas innovaciones pueden facilitarnos la vida,
;Hasta qué punto podemos aceptar que “recomen-
daciones” de este tipo puedan ser legitimas y consi-
deradas de buena fe? ;Qué evita que la informacion
obtenida no sea direccionada por intereses propios de
la empresa? ;Como se puede estar seguro de que la re-
comendacion a la que un individuo tiene acceso solo
se apega a su gusto musical y no es el resultado de una
sugerencia patrocinada sin su aprobacion? Si algo tan
intrascendente como las preferencias musicales de un
individuo pueden ser analizadas y luego influenciadas
por estos algoritmos, ;Qué garantiza que no se utilice
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el mismo tipo de comportamiento cuando se trate de
elecciones presidenciales, cuando se solicite una visa o
se aplique a asistencia social gubernamental?

Con el andlisis anterior no se pretende desconec-
tar a la sociedad de los avances tecnoldgicos. Seria
descabellado pensar que puede detenerse el progre-
so de la tecnologia y oponerse de manera absoluta
al tratamiento de datos. Una actitud como esta solo
retrasaria investigaciones y convertiria al individuo
o0 a la sociedad respectiva en analfabetos digitales, y
limitaria su acceso a posibles curas para enfermeda-
des catastroficas como el cdncer, o a desarrollos tec-
nolégicos tan increibles como proétesis roboticas en

interaccion con el cuerpo. No obstante, tampoco se
puede aceptar un tratamiento irresponsable o irres-
tricto de los datos. Resulta fundamental que exista
una legislacion que permita garantizar un apropiado
tratamiento de datos personales, y que respete los de-
rechos del ciudadano de conocer y decidir el fin que
se va a dar a dicha informacidn. Es indispensable que
se reduzca al minimo la cantidad de datos recolec-
tados, y que se los guarde unicamente por el tiempo
estrictamente necesario. Cada vez crece mas la nece-
sidad de llegar a un equilibrio, donde las empresas y
el gobierno puedan utilizar los datos personales de
manera responsable, de forma que respeten los dere-
chos de sus usuarios.

CONCLUSIONES Y RECOMENDACIONES

El uso y alcance que se puede dar a los datos es to-
davia desconocido, por lo que es adecuado contar con
una normativa que controle su procesamiento y que
prevea futuros desmedros o abusos; tal y como lo han
hecho un gran porcentaje de paises, incluidos varios
estados latinoamericanos (Leite 2016).

El Ecuador no puede ser ajeno a una realidad en la
que ya esta inmerso, de modo que se vuelve primor-
dial adoptar medidas de protecciéon que limiten la re-
coleccion, el procesamiento y el uso indiscriminado
de datos personales. Resulta fundamental fomentar el
uso responsable de datos personales. Se debe evitar
que terceros utilicen esta informacién de forma in-
adecuada y que, como consecuencia, se desconozca
el proposito que se les da. Es importante no olvidar
que la informacion que almacena una computadora,
muchas veces es sensible, y que debe ser procesada
con absoluto cuidado, debido a las graves consecuen-
cias que puede traer la divulgacion de temas delica-
dos como preferencias sexuales, religiosas, politicas,
entre otras.

El Proyecto de Ley de Proteccion de Datos Personales
es, sin lugar a dudas, una norma necesaria y funda-
mental que no solo permitira alcanzar los estanda-
res internacionales adecuados que facilitard recibir
y transferir informacién de manera segura, sino que

coadyuvard a estar a tono con los avances que la tec-
nologia genera.

El contar con un marco juridico adecuado no solo
permitird que el pais cumpla con sus deberes inter-
nacionales, sino que otorgara seguridad juridica a
empresas que pretenden hacer negocios digitales en el
pais, y, asi, promovera un mayor desarrollo econémi-
co. Ademas, el incentivar que la Inteligencia Artificial
sea utilizada de una manera transparente permitird
que los avances tecnologicos sean de amplio beneficio
para el ser humano. Se ha demostrado que el hecho
de ensefar a pensar a una maquina puede traer de-
sarrollos y ventajas que antes eran inimaginables. Sin
embargo, no podemos olvidar que los derechos del
ciudadano estan por sobre cualquier descubrimiento
e interés particulares de las empresas.

Finalmente, hay que educar a la poblacién respecto a
la importancia de conservar y limitar el acceso a sus
datos personales, dado que esta informacion define
al ciudadano. Es necesario inculcar el valor de estos,
para que el individuo tome decisiones en libertad, sin
verse influenciado por recomendaciones o sugeren-
cias que responden a intereses de terceros. El ciuda-
dano debe poder ejercer su derecho de conocer el uso
de sus datos y pedir su eliminacion de forma absoluta-
mente voluntaria.
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VIGILANCIA MASIVA
Conflicto entre seguridad nacional, derecho a la proteccion de datos personales
y vida privada

MASS SURVEILLANCE
Conflict between national security, right to data protection and private life

VIGILANCIA MASIVA
Conflito entre seguranca nacional, direito a protecao de dados pessoais
e vida privada

Pablo Espinosa*

Resumen

La revolucién tecnoldgica ha generado profundos cam-
bios sociales y ha convertido a los datos en materia prima
de herramientas para incontables fines. Los programas de
vigilancia masiva permiten la captura indiscriminada de
enormes cantidades de datos, razon por la cual, su uso con
fines de investigacién y prevencién criminal es cada vez
mayor en todo el mundo. Estas actividades constituyen una
injerencia en la vida privada y en los derechos de las per-
sonas. En este articulo, se analizan las garantias para que
dicha intromisién sea legitima y justificada, asi como la
ponderacién entre vida privada, protecciéon de datos y se-
guridad nacional.

Palabras clave: Derecho a la vida privada; Programas
vigilancia masiva; Big Brother; Big data; Defensa Nacional

Summary

Technological revolution has brought deep social
changes and has turned data into a tool with countless uses.
Mass surveillance programs allow the indiscriminate capture
of enormous amounts of data. Therefore, the use of this
data for criminal investigation and prevention purposes has
globally expanded. These activities are a violation of people’s
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private life and rights. This article analyzes the guarantees
for such interference to be legitimate and justified as well as
the balance among private life, data protection and national
security.

Key words: Right to privacy; Mass surveillance programs;
Big Brother; Big data; Homeland Defense

Resumo

A revolugio tecnoldgica gerou profundas mudancas
sociais convertendo os dados em matéria prima como
ferramentas para incontaveis fins. Os programas de
vigilancia massivas permitem a captura indiscriminada de
enormes quantidades de dados, razdo porque, seu uso com
fins de pesquisa e prevencdo criminal é cada vez maior em
todo o mundo. Estas atividades constituem uma ingeréncia
na vida privada e nos direitos das pessoas. Nesse artigo, se
analisam as garantias para que esta intromissao seja legitima
e justificada; assim como a ponderacéo entre a vida privada,
protecdo de dados e seguranga nacional.

Palavras chave: Direito a vida privada; Programas
vigilancia massiva; Big Brother; Big data; Defesa Nacional
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INTRODUCCION

Desde fines de los afios 90 del siglo XX hasta el
dia de hoy, vivimos en una sociedad inmersa en una
revolucion digital de las tecnologias de la informa-
cion y las comunicaciones (TIC), con las que se crea
una base para el libre flujo de informacidn, ideas y
conocimientos en todo el planeta. En esta sociedad,
conocida como Sociedad de la Informacion, la infor-
macién pasa a convertirse en el factor decisivo de la
organizacién econoémica, como consecuencia de la
nueva tecnologia digital, y genera cambios profundos
en todos los ambitos de la vida: culturales, politicos
y sociales; sobre todo, aquellos determinados por la
transformacion de las condiciones en las interacciones
entre los miembros la sociedad.

No es novedad que el vivir en la época de las nuevas
tecnologias, en los aflos dorados del internet y la co-
nectividad, nos ha llevado a estar abocados a vivir ro-
deados de informacion. Hoy en dia facilitamos nuestra
informacion casi en todo momento, entregamos datos
cuando mantenemos una conversacién con alguien
mediante teléfono o mediante alguna aplicacién de
mensajeria, lo hacemos al compartir publicaciones en
las redes sociales; también cuando queremos adquirir
algin producto o servicio en linea, y, en esos casos,
no dudamos en facilitar nuestros datos bancarios y
nuestros datos de domicilio, para que el bien deseado
llegue a nuestras manos.

Pero este punto no es lo realmente relevante, pues el
transferir nuestros datos es una accién que no pode-
mos mas que realizar, sin lo cual nos mantendriamos
en una especie de aislamiento informacional. La cues-
tidn es: ;cudl es el tratamiento que se hace con esos da-
tos? y ;para qué fines las empresas privadas requieren
esta informacion de nosotros? A partir de estas pre-
guntas entra en juego el concepto de vigilancia masi-
va, en base al cual nos damos cuenta de que los datos
que aportamos sirven para algo mas que para simples
fines comerciales.

En este contexto nacen los sistemas masivos de datos
(Big Data), sistemas capaces de recoger, almacenar y
tratar grandes cantidades de datos procedentes del

entorno de las personas. El poder sobre la informa-
cién que confieren estos nuevos sistemas ha sido el
causante de que grandes empresas privadas, asi como
instituciones publicas, entre las que se encuentran las
agencias de inteligencia de los Estados, los hayan si-
tuado en el centro de su inversiéon. Como consecuen-
cia, se han creado centros de datos, en los que, segiin
el tipo de entidad que los dirija, el uso de los datos
obtenidos y analizados se puede destinar, entre otros,
a fines u objetivos culturales, administrativos, o, como
nos interesa aqui, para la investigacion y la defensa
estatal.

Y es que en un contexto social donde esta presente la
amenaza del terrorismo y la criminalidad, tanto na-
cional como internacional, en la practica, la totalidad
de los paises del mundo y las agencias de inteligencia
de los grandes Estados han aprovechado las ventajas
que ofrecen estos sistemas de tratamiento masivo de
datos para desarrollar los llamados “programas de
vigilancia masiva” (PVM en adelante), sobre los que
hablaremos mas adelante y cuyo proposito inicial es
la defensa de la seguridad nacional. No obstante, dado
el secretismo y la escasa informacién que existe sobre
ellos, asi como la insuficiente regulacion establecida
a nivel nacional, estos programas entraflan numero-
sos riesgos para los derechos mas elementales de los
ciudadanos.

Por vigilancia masiva debemos entender aquella
red de vigilancia que se ejerce sobre una importante
parte de la poblacion. Puede ser llevada a cabo por
Estados, empresas privadas u organizaciones no gu-
bernamentales, aunque el Estado suele ser el principal
responsable. Las empresas, en ocasiones, desarrollan
la vigilancia en nombre del Estado, aunque también
pueden hacerlo por iniciativa propia. De acuerdo a
las leyes de cada nacién y sus sistemas judiciales, la
legalidad, alcance y el tipo de vigilancia masiva varia.
Puesto que existen muchos tipos de vigilancia, des-
de la que se da a conversaciones telefénicas, pasando
por las imagenes que pueden ser captadas por un cir-
cuito cerrado o la utilizacion de los datos que hemos
facilitado a una empresa, hasta las muy novedosas
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aplicaciones de rastreo que incluso se pretenden nor-
malizar por la actual pandemia ocasionada por la
Covid-19. La utilizacién de esta informacién puede
suponer un choque contra el derecho a la privacidad,
intimidad, derecho a la proteccion de datos y al secre-
to de las comunicaciones.

Las preguntas mas importantes son: ;como afecta esta
practica a nuestra vida? y ;estamos realmente sufrien-
do una violacién del derecho a la vida privada al faci-
litar informacion? Hemos empezado a ser realmente
conscientes, tanto la sociedad como los dérganos ju-
risdiccionales, de la posible vulneraciéon de nuestros
derechos y de que estabamos siendo mas vigilados

de lo que pensiabamos. A partir de las filtraciones
de Edward Snowden, los tribunales han empezado a
pronunciarse, aunque no siempre en el sentido que se
podria intuir o en aquel que valoraba mas el derecho
a la intimidad que las posibles acciones terroristas.
También se han llegado a desarrollar normativas com-
pletas (tratados, acuerdos y protocolos) en relacion
a la transmision de informaciones entre paises, o de
empresas a gobiernos; como es el caso de los distintos
acuerdos en relacion al tratamiento de los nombres
de pasajeros’ y del Reglamento General de Proteccién
de Datos (en adelante RGPD), que es una manera de
dotar de ciertas garantias y de acabar por introducir
la legitimidad de ciertas formas de vigilancia masiva.

VIGILANCIA MASIVA

1- Origen de la vigilancia masiva

El uso de tecnologia para recopilar informacién no es
reciente. La agencia de inteligencia de Reino Unido,
en la II Guerra Mundial, se valié de Alan Turing y
su equipo de capacidad innovadora informatica para
descifrar los cddigos encriptados de los alemanes
(Oppenheimer 2013). De modo que el uso de la tecno-
logia como medio de vigilancia y espionaje, se podria
rastrear desde su creacion y uso en objetivos militares.

Los inicios de la vigilancia a gran escala se pue-
den remontar a los afios 40, con la suscripcion del
Acuerdo entre Estados Unidos y Reino Unido, lla-
mado UKUSA, que se firmé entre estos dos paises en
1946. Esta alianza entre agencias de seguridad e in-
teligencia estadounidenses y britdnicas, se amplié en
los afios siguientes incorporando otros paises, en es-
pecial Australia, Canadd y Nueva Zelanda, paises con
los cuales se formé lo que se denomind el Five eyes,
grupo que durd mas de 70 afos en la confidenciali-
dad y que llevo a cabo vigilancia de indole militar y
diplomatica en el marco de la guerra fria. Cada uno
de sus Estados integrantes realizaba actividades de
interceptacion, coleccion, analisis y descifrado en su

respectiva jurisdiccion geografica y luego la compartia
con los demas. También se estableci6 en el acuerdo un
centro de operaciones donde se reunirian los opera-
tivos de las agencias de inteligencia (Gonzalez Porras
2015).

La Agencia Nacional de Seguridad estadounidense (en
adelante NSA, por sus siglas en inglés) fue creada en
1952 por el presidente Harry Truman, teniendo como
precedente la Black Chamber, que operd de 1919 a
1929. En 1960, el Federal Bureau of Investigation (FBI,
por sus siglas en inglés), bajo el mandato de J. Edgar
Hooveer, se dedico a la recoleccién de informacién
privada de dirigentes sindicales, politicos y activistas,
por medio de escuchas telefénicas. A raiz del escanda-
lo conocido como Watergate, se condujo una investi-
gacion por parte del Senado de los Estados Unidos, en
la cual se llego a la conclusion de que las agencias de
inteligencia habian vulnerado los derechos constitu-
cionales de los ciudadanos norteamericanos. Pero re-
cién en 1978, después que se revelara esta conclusion,
se cred la Ley de Vigilancia Extranjera, por la que se
organiz6 un tribunal para administrar solicitudes de
vigilancia, especialmente de vigilancia interna hacia
extranjeros.

1 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la utilizacién de datos del registro de nombres de los
pasajeros (PNR) para la prevencion, deteccién, investigacién y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave.
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2. Vigilancia masiva en la actualidad

Después del tragico atentado terrorista del 11 de sep-
tiembre de 2001, el Consejo de Seguridad de la ONU
sefald que estos ataques son una amenaza para la
paz y seguridad globales y adoptd la Resolucién 1373
(2001), que motivaba a los Estados a tomar parte de
la lucha contra el terrorismo con medidas para la pre-
vencion de comision de actos terroristas, y les daba li-
bertad para realizar operaciones subrepticias, que han
originado vulneraciones a garantias fundamentales
(Serra Cristobal 2015).

Muchos Estados aprobaron leyes con la finalidad de le-
gitimar estas intervenciones, como Reino Unido, que
aprobd la ley antiterrorista en 2001, y Estados Unidos,
que aprobd la Ley Patriota, que trajo muchas dudas
sobre la constitucionalidad del uso excesivo de medi-
das adoptadas para la prevencion de ataques. Muchos
otros paises crearon programas antiterroristas y per-
mitieron el uso de espacios aéreos para el traslado y
entrega de terroristas capturados a Estados Unidos.

Uno de los escandalos mas recientes que atrajo la
atencion de la prensa y de la sociedad en general ha-
cia la vigilancia masiva, fue la revelaciéon de informa-
cién por Edward Snowden. Este ex agente de la NSA
hizo revelaciones al diario The Guardian, que publico
la primera de las denuncias sobre la recoleccién de
informaciéon de usuarios de la compafia america-
na de telefonia celular Verizon por parte de la NSA
(Greenwald 2013).

Estas noticias fueron polémicas y tuvieron relevancia
de caracter global. Snowden empez6 a ser perseguido
por el gobierno estadounidense y se emitié una or-
den de extradicién en su contra. El fundamenté sus
denuncias en documentos que extrajo de la NSA de
manera clandestina, y se convirtié en fugitivo inter-
nacional. El gobierno de los Estados Unidos justificé
su accionar por considerarlo necesario para proteger
la vida de los ciudadanos, y con sustento en la Protect
America Act (PAA) (Gonzalez Porras 2015). Se puede
decir que estas revelaciones abrieron los ojos de la so-
ciedad en lo relativo al poder de la vigilancia masiva
en internet y por medio de la tecnologia en general,

ya que se iniciaron litigios internacionales y deman-
das contra el gobierno estadounidense y el gobierno
britanico.

3. Principales programas de vigilancia masiva

Una de las principales caracteristicas de estos progra-
mas es su confidencialidad estricta, lo que dificulta
que se tenga informacion sobre el alcance real de estos
programas. Asi, lo poco que se conoce hasta el mo-
mento es la informacién que se ha logrado filtrar.

La informacion filtrada por Edward Snowden en
sus entrevistas a los periddicos The Guardian y The
Washington Post, mostraba el programa que utiliza la
NSA desde el 2007 para esta vigilancia. Este progra-
ma de la NSA, llamado en clave PRISM, fue legalizado
en los Estados Unidos a través de la Ley de Servicios
de Inteligencia Extranjera (Foreign Intelligence Service
Act, FISA), y es capaz, seguin las diapositivas de la NSA
filtradas, de acceder e interceptar informacién de los
Data Centers de empresas tan conocidas como Google,
Microsoft, Facebook, Skype o Apple. Concretamente,
es capaz de interceptar correos electrénicos, videos,
fotos, chats (de video y voz), transferencias de archi-
vos, notificaciones de actividad (cuando se ha co-
nectado o desconectado una persona) y detalles de
las redes sociales de los usuarios (Gonziles Monje
2017). Y existen indicios claros de que el Government
Communications Headquarters (GCHQ, por su siglas
en inglés) de Reino Unido, tuvo acceso a este progra-
ma desde el ano 2010.

Menos conocido, pero igual de intrusivo, es el PVM,
conocido como XKeyScore (Mejias Alonso 2018),
también de la NSA, que es mucho mas complejo que
el PRISM. El PVM es capaz no solo de interceptar y
recolectar datos como lo hace el PRISM, sino también
de almacenar informacion proveniente de otros siste-
mas y programas, con usos varios como: espionaje de
diplomaticos y lideres politicos extranjeros; intercep-
tacion de datos de satélites y datos procedentes de ser-
vicios de telecomunicaciones, como Vodafone. Este
programa permite, ademds de acceder al contenido de
los correos electronicos, leer el contenido integro de
todos los mensajes y chats de Facebook. Para lograrlo,
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el agente solo necesita introducir el nombre del usua-
rio objetivo y un intervalo de fechas.

Por otro lado, el GCHQ britanico controla el PVM
TEMPORA, una version mejorada del XkeyScore,
capaz de nutrirse de toda la informacién que pasa a
través de fibra dptica en diferentes paises y en todo
el trafico telefoénico. Tiene las mismas funcionalida-
des (grabaciones de llamadas, contenido de correos
electrdnicos, chats de Facebook, historial de acceso a
paginas web de cualquier usuario) que los anteriores
programas, pero a mayor nivel. Este programa no dis-
crimina objetivos, es decir que almacena informacién
de usuarios sin ningun fundamento de sospecha pre-
vio, y se ejecuta sin la necesidad de que se imponga
alguna orden o permiso gubernamental (Gonzales
Porras 2015). La ley que autoriza la utilizaciéon de
estos programas en Reino Unido es la Regulation of
Investigatory Powers Act 2000.

No se puede dejar de mencionar a ECHELON. Este
PVM es considerado por algunos expertos como la
mayor red de espionaje de la historia de PVM. Cuerda
Arnau describe su funcionamiento:

“En sus numerosas estaciones de interceptacion
captura las conversaciones y, después, cada esta-
cion selecciona dicha informacién pasada por el
tamiz de lo que podria denominarse «dicciona-
rios de palabras clave» (sospechosas o peligrosas)
disenados por los Estados en funcién de los con-
cretos intereses que cada uno pueda tener en ese
particular momento. Posteriormente, la referida
informacioén o bien se transcribe y registra o bien
se elimina, que es, al parecer, lo que sucede con
la mayoria ante las dificultades para hacer frente
a su almacenamiento y procesamiento” (Cuerda
Arnau 2013,109).

4. Vulneracion a los derechos fundamentales

Al respecto de este sistema, el Parlamento Europeo
ya realiz6 un informe redactado por una Comisién

temporal* que fue creada para investigarlo. El infor-
me senald que solo se permitirian intervenciones de
espionaje en los casos en que estuviere en peligro la
seguridad nacional, y siempre y cuando esta injerencia
a la privacidad se halle prevista en el derecho inter-
no del pais, sea accesible su conocimiento a todas las
personas y se indique claramente en qué circunstan-
cias se realizaria. Estas operaciones deben ser equi-
libradas, razén por lo que la cual se debe establecer
una simetria con los derechos en juego, de acuerdo a
la jurisprudencia del Tribunal Europeo de Derechos
Humanos (en adelante TEDH). Estas medidas no sélo
deben ser necesarias, sino también estar legitimadas
y ser compatibles con los derechos fundamentales, de
modo que deben observarse con medios de control
estatales previamente designados (Gonzalez Monje
2017).

Una vez revisada esta informacion parcial sobre el
alcance de estos programas, parece légico que el
“Informe Moraes”, de la Unién Europea (en adelante
UE), haya determinado que estos programas son una
vulneracion sistematica de los derechos fundamenta-
les de todos los ciudadanos, y que no es posible garan-
tizar, ni a las instituciones publicas de la UE, ni a sus
ciudadanos, que su seguridad o intimidad informatica
puedan ser protegidas de los ataques de intrusos bien
equipados. Ademas, pone en entredicho que los fines
de estas operaciones de vigilancia masiva respondan
unicamente al fin de la lucha contra el terrorismo y la
defensa de la seguridad nacional, y les llega a atribuir
otros fines como el “espionaje politico y econémico’,
o la elaboracion de perfiles de ciudadanos, a quienes
trata como potenciales sospechosos’. En consecuen-
cia, este informe concluye con la peticion a las autori-
dades de los Estados Unidos y a los Estados miembros
de la UE, que decidan la prohibicién inmediata de las
actividades de vigilancia masiva generalizada.

La amplia gama de programas documentada por dife-
rentes Estados, y con diferentes propdsitos, que abarcan
desde espionaje de actividad en linea en tiempo real
hasta descifrado de claves de transacciones bancarias,

2 Informe Moraes de 21-11-2014. En: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A7- 2014-0139+0+DOC+

XML+VO0//ES

3 En este sentido, este informe senala en su conclusion 122, que estos programas “constituyen un paso mas hacia el establecimiento de un estado preven-

tivo de pleno derecho”
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es muy preocupante, ya que nos muestra la dimensién
ala que han llegado los Estados participes en el uso de
estos programas. Esta vigilancia debe ser vista como
una injerencia altamente intrusiva a la privacidad, que
revela la tendencia al aumento de redes y programas de
vigilancia masiva, incluso mads alla de las fronteras de
los paises, en gran parte debido a los acuerdos que rea-
lizan los Estados, en los que se benefician mutuamente
por la informacién recolectada unos de otros.

Se cree que es imposible que cualquier agencia pueda
ser capaz de leer y analizar toda la informacién, co-
rreos electronicos, metadatos y llamadas que colectan
con su actividad a lo largo del mundo. Pero, sin duda
provocan en la sociedad una sensacion de vigilancia
extrema, que causa que las personas se sientan todo el
tiempo controladas, para asi asegurar la reduccion en
el cometimiento de delitos y actos terroristas. Aunque
este proceder puede ser muy efectivo para aumentar el
cumplimiento de la ley o prevenir actos terroristas, es
una vulneracion grave a las garantias fundamentales
de una sociedad democratica.

5. Derecho ala proteccion de datos personales
y vigilancia masiva

El primer gran desafio en cuanto a tratamiento de
datos personales, por su dimensién y primicia, ocu-
rri6 en 1935. Cuando el presidente norteamericano
Franklin D. Roosevelt aprobo6 la Ley de Seguridad
Social (en inglés, Social Security Act), con el objetivo
de alcanzar los beneficios propios del Estado del bien-
estar, mediante el tratamiento de datos. Mediante esta
ley se procuraba la actualizacion de los datos persona-
les que concernian a la clase trabajadora, por ejemplo,
en materia de pensiones.

El TEDH ha manifestado que la proteccion de los da-
tos personales esta dentro del ambito de aplicacion
del articulo 8 de la Convencién Europea de Derechos
Humanos (en adelante, CEDH). En el Caso S. y
Marper contra Reino Unido, sefiala que el simple acto
de memorizar datos de la vida privada de una per-
sona es una injerencia al articulo 8 del convenio, se
utilice o no esta informacién en un futuro. También

resalta que, para determinar si la informacién de ca-
racter personal conservada por las autoridades hace
que entre en juego algun aspecto de la vida privada,
el Tribunal tendra debidamente en cuenta el contexto
particular en el que ha sido recogida y conservada la
informacidn, el caracter de los datos consignados, la
manera en la que son utilizados y tratados, asi como
los resultados que pueden extraerse de ellos*.

El Tribunal indica que informacién como huellas dac-
tilares y ADN son datos personales, ya que se refieren
a personas identificables. También considera como
injerencia la conservacion de datos relativos a la vida
personal de un individuo por parte de una autoridad,
asi sea con motivos de seguridad nacional. De la mis-
ma forma, se entienden como datos personales: la
compilacion o analisis de datos médicos, llamadas te-
lefénicas, localizacion por GPS, movimientos de tren
y avién en bases de datos policiales, y antecedentes de
un individuo (Salamanca Aguado 2014).

El derecho a la proteccion de datos personales esta re-
conocido también en la Constitucion ecuatoriana, en
el articulo 66 numeral 19, en el que se reconoce y ga-
rantiza a las personas este derecho. Sin embargo, hasta
el dia de hoy no se ha logrado trasponer este man-
dato constitucional en legislacién sobre este ambito,
siendo hasta el momento el intento mas prometedor
el Proyecto de Ley Organica de Proteccion de Datos
Personales, presentado el 19 de septiembre de 2019.
Este proyecto de ley lleva una clara y acertada inspi-
racion en el RGPD europeo, que hasta ahora es la mas
vanguardista legislacién a nivel mundial en protec-
cién de datos personales.

La gran concrecion a nivel normativo y practico del
derecho de proteccion de datos personales, se materia-
liza en el Reglamento General de Proteccién de Datos
679/ 2016 de la Union Europea. Este tiene como finali-
dad establecer un nivel coherente de proteccion de los
datos de las personas fisicas en toda la UE, asi como
proporcionar seguridad juridica y transparencia a los
operadores econoémicos. Se atribuye la titularidad del
derecho tnicamente a las personas fisicas, indepen-
dientemente de su nacionalidad o lugar de residencia.

4 Sentencia TEDH de 4-XII-2008, S. y Marper c. UK. Sentencia de 4-XII-2008, apartados (en adelante, apdo.) 67-69.
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Se define como dato personal en el RGPD, art. 4.1:

“toda informacién sobre una persona fisica iden-
tificada o identificable; se considerara persona
identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en parti-
cular un identificador, como por ej. un nombre,
un numero de identificacion, datos de localiza-
cién, un identificador en linea o uno o varios ele-
mentos propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social de
dicha persona”

De esta manera, la informacion recolectada por los
PVM esta plenamente considerada como datos perso-
nales. Una aportacién muy valiosa que hace el RGPD
es la concrecién de los principios relativos al trata-
miento de datos, los cuales son transversales a todo
manejo de datos personales. Los datos deberan ser
tratados de manera licita, leal y transparente en rela-
cion con el interesado (principio de licitud, lealtad y
transparencia); seran recogidos con fines determina-
dos, explicitos y legitimos, y no seran tratados ulte-
riormente de manera incompatible con dichos fines
(principio de limitacion de la finalidad); deberan ser
adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados (prin-
cipio de minimizacion de datos). También deberan ser
exactos y actualizados (principio de exactitud); man-
tenidos de forma que se permita la identificacion de
los interesados durante no mas tiempo del necesario
para los fines del tratamiento de los datos personales
(principio de limitacion del plazo de conservacion);
tratados de tal manera que se garantice una seguridad
adecuada de los datos personales (principio de inte-
gridad y confidencialidad); y el responsable y encarga-
do del tratamiento seran responsables del tratamiento
y capaces de demostrarlo (principio de responsabili-
dad proactiva)’.

Estos principios deberan ser mandatorios en todo tipo
de tratamiento de datos, como confirma la Directiva
(UE) 2016/680, de proteccion de las personas en

cuanto al tratamiento de sus datos personales por las
autoridades policiales y de justicia penal, y a la libre
circulacion de estos datos. Esta es la normativa legal
que se aplicaria en los PVM, que sefiala los principios
concretados por el RGPD, como obligatorios en el tra-
tamiento de datos con fines de investigacion criminal.

El Big Data es uno de los métodos mediante los cua-
les los PMV recopilan informacién y la analizan.
Lamentablemente, el RGPD, mas que proporcionar
soluciones especificas para abordar los problemas
planteados por el nuevo paradigma de gestion de la
informacidn, sdlo es un punto de partida para una
reflexion mas amplia (Mantelero 2017). El marco
regulador de la Union Europea, a partir de las pri-
meras leyes sobre proteccién de datos, se basa en el
presupuesto segun el cual las personas son capaces de
conocer los métodos y los fines del tratamiento y de
entenderlos en términos de posibles consecuencias.
Sin embargo, en el contexto del Big data, la comple-
jidad del tratamiento agrava los limites ya conocidos
a la autodeterminacion real de la persona. Asi mismo,
existen dificultades en la aplicacion de los principios
de minimizacién y de finalidad del tratamiento.

Los programas de vigilancia masiva claramente rea-
lizarfan un tratamiento de datos personales. Por este
motivo, y a primera vista, se pensaba que el RGPD se-
ria un freno al uso de estos programas. Pero no ha sido
asi, ya que el reglamento, dentro de su ambito de apli-
cacion material, excluye el tratamiento por parte de
las autoridades competentes con fines de prevencion,
investigacion, deteccién o enjuiciamiento de infrac-
ciones penales, o de ejecucion de sanciones penales,
incluida la de proteccion frente a amenazas a la segu-
ridad publica y su prevencion®.

Asi las cosas, nuevamente se ve limitada la proteccion
a derechos como el derecho a la intimidad o a la pro-
teccion de datos personales, sobre la ponderacién con
otros como la seguridad nacional; por lo tanto, es per-
tinente revisar el choque, justificacion y legitimacion a
nivel internacional de esta limitacion.

5 Para més informacién sobre el Reglamento Europeo General de Proteccion de Datos, ver: Rebollo Delgado L. y M. Serrano Pérez. 2019. Manual de

Proteccion de Datos. Madrid: Dykinson.

6 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27-IV-2016 relativo a la proteccion de las personas fisicas respecto al tratamiento

de datos personales y a la libre circulacion de estos datos, articulo 2.2.
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EL DERECHO A LA VIDA PRIVADA FRENTE A LA DEFENSA
DE LA SEGURIDAD NACIONAL

1. Derecho alavida privada

El derecho a la vida privada se halla regulado en el
articulo 12 de la Declaraciéon Universal de Derechos
Humanos, el cual establece que: “nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a
su honra o a su reputaciéon. Toda persona tiene dere-
cho a la proteccion de la ley contra tales injerencias o
ataques”.

Este derecho esta reconocido también en instrumen-
tos internacionales regionales que Ecuador ha adopta-
do, como la Declaracién Americana de los Derechos
y Deberes del hombre de 1948 y la Convencién
Americana sobre Derechos Humanos de 1969, donde
se sefiala el derecho de las personas a la proteccion de
una vida privada sin injerencias arbitrarias o abusivas.

La Constitucion del Ecuador reconoce y protege el de-
recho a la intimidad en la vida personal y familiar, asi
como el derecho a la inviolabilidad y al secreto de la
correspondencia fisica o virtual, en su articulo 66 nu-
merales 20 y 21 respectivamente. En el mismo sentido
protector de este derecho, la legislacién ecuatoriana
tipifica la violacion a la intimidad en el art. 178 del
Cédigo Organico Integral Penal (en adelante COIP),
dentro de los delitos contra el derecho a la intimidad
personal y familiar. En este precepto se sanciona toda
conducta que implique el acceso, difusiéon o divul-
gacion no consentida de informacién privada, y se
castiga de manera amplia conductas que afecten a la
intimidad y privacidad.

En el art. 476 del COIP, dentro de las actuaciones
especiales de investigacion, se enmarca la intercep-
tacion de las comunicaciones o datos informaticos.
Hay que senalar que esta diligencia solamente podra
efectuarse previa solicitud de la Fiscalia, después de
otorgada la orden judicial, cuando existan indicios
relevantes a los fines de la investigacién. Su alcance

7 STEDH de 29-VI-2006, Weber y Saravia c. Alemania. Apdo. 77.

seran las comunicaciones del investigado o procesado
y de aquellos con los cuales éste se comunique. Para
solicitar la interceptacion por parte de un fiscal, debe
existir una investigacion previa o una instruccion fis-
cal. Aqui se empiezan a notar las diferencias entre esta
diligencia de investigacion y los PVM, ya que estos
efectiian interceptaciones generales sin previos indi-
cios o investigaciones especificas, no dentro de una
instruccion fiscal, sino buscando indicios de delitos
que muchas veces aun no se han cometido, como ata-
ques terroristas. Ademas, su alcance no estd limitado
a ciertas personas investigadas identificadas, sino que
se da una interceptacion de telecomunicaciones de ca-
racter amplio, masivo y general.

De igual manera, en los requisitos sefialados en el art.
476, se senala el plazo de duracion de la intercepta-
cion, asi como la necesaria autorizacidn judicial co-
rrespondiente para la ampliaciéon de esta medida;
diferenciandose del secretismo y la falta de especifica-
cion temporal de utilizacién de los PVM.

Por su parte, el CEDH regula en su articulo 8 el dere-
cho al respeto de la vida privada y familiar. Y mani-
fiesta que:

“no podra haber injerencia de la autoridad en el
ejercicio de este derecho sino en cuanto esta in-
jerencia esté prevista por la ley y constituya una
medida que, en una sociedad democritica, sea
necesaria para la seguridad nacional, la seguridad
publica, el bienestar econdémico del pais, la defen-
sa del orden y la prevencion de las infracciones
penales, la proteccion de la salud o de la moral, o
la proteccion de los derechos y las libertades de los
demas” (CEDH, articulo 8, apartado 2).

El TEDH ha interpretado que los términos “vida pri-
vada” y “correspondencia” abarcan las comunicacio-
nes por teléfono’, fax o correo electrénico. Incluye
también aqui toda la informacién derivada del
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seguimiento del uso personal de internet, el almace-
namiento en un registro secreto y la comunicacién
de datos relativos a la vida privada de un individuo
(Salamanca Aguado 2014).

Por otro lado, en el apartado 2° vemos que, en cuanto
no nos encontremos ante un derecho absoluto, se per-
miten injerencias o limitaciones sobre este derecho,
que aqui se regulan mediante una serie de requisitos
con los que cualquier injerencia sobre este derecho
quedaria justificada. Estos requisitos son: la prevision
por laley de la injerencia; que dicha injerencia respon-
da a un fin legitimo (por ejemplo, la seguridad nacio-
nal); y, por dltimo, que sea necesaria en una sociedad
democritica para conseguir tal fin.

2. Gravedad de la injerencia de los PVM sobre
el derecho a la vida privada

En cuanto a la gravedad de la injerencia, la podemos
medir segtn dos criterios:

1. La calidad del ambito material afectado por la
intromisién. Donde el cuerpo, el domicilio y las
comunicaciones personales conforman una inti-
midad de calidad maxima. Mientras los datos o
informacién privada del sujeto que mas relacion
guardan con el exterior constituyen una intimidad
de calidad minima.

2. El medio por el cual se accede al conocimiento
de los datos o informaciones. Mas, al haber una
amplia variedad de medios, la gravedad de la inje-
rencia dependerd del caracter ocasional o perma-
nente de la vigilancia, y de que ella se dirija contra
persona determinada o contra un grupo; o que sea
visible o se desarrolle subrepticiamente, de suerte
que pasa inadvertida para el interesado.

En base a estos dos criterios, podemos determinar que
los PVM producen una injerencia en el derecho a la
intimidad de los ciudadanos con un grado de lesivi-
dad maximo, toda vez que, con estos programas, se

puede acceder a datos estrechamente vinculados con
el libre desenvolvimiento de la personalidad.

Respecto al argumento de que mucha de la infor-
macién recopilada por los PVM nunca llegara a ser
examinada, debemos traer a colacion la Sentencia del
Tribunal Europeo de Derechos Humanos (en adelan-
te, STEDH) de 29 de junio de 2006, Weber y Saravia
c. Alemania, en cuyo apartado 78°, el tribunal sefiala
que la mera existencia de una legislacion que permita
un sistema para el monitoreo secreto de las comuni-
caciones conlleva una amenaza de vigilancia para to-
dos aquellos a quienes se les pueda aplicar tal medida.
Esta amenaza necesariamente afecta a la libertad de
comunicacion entre los usuarios y, por lo tanto, equi-
vale a una injerencia en el ejercicio de los derechos
recogidos en el art. 8 de la CEDH. Este fenémeno se
encuentra ligado al “efecto panoptico’, por el cual un
poder es capaz de imponer conductas al conjunto de
la poblacion a partir de la idea de que estamos siendo
vigilados, de acuerdo con la teoria del panoptico de
Michel Foucault®.

Otro argumento esgrimido por los Estados a la hora
de atenuar el grado de injerencia de estos programas
de vigilancia en la intimidad de los ciudadanos, es que
algunos programas de vigilancia Gnicamente alma-
cenan metadatos, sobre la informacién recolectada,
y no su contenido propiamente dicho. Al respecto, la
European Digital Rights, argument6 ante el TEDH, en
el caso Big Brother Watch vs. United Kingdom, que,
en la actualidad, los metadatos pueden proporcionar
una imagen mas detallada e intima sobre la persona
investigada, asi como sobre las personas con las que se
relaciona, que el propio contenido de la informacion.
En suma, esta agrupacion internacional concluye que
no se debe otorgar un grado diferente de proteccion
a los datos personales, basados en la distincion irre-
levante entre el contenido y los metadatos’. Por tanto,
los metadatos aportan informacién mas rapida, preci-
sa, facil de analizar y mucho mas operativa sobre cada
individuo y su entorno social, especialmente para vi-
gilancias prospectivas y sin destinatario especifico (De

8 Para mas informacion sobre el tema, ver en web: https://psicologiaymente.com/social/teoria-panoptico-michel-foucault
9 Apdo. 301° de la STEDH, de 13-IX-2018, Big Brother Watch vs. The United Kingdom.
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Prada 2016). Se recalca asi el grado maximo de inje-
rencia de los PVM sobre los derechos de las personas.

3. Defensa de la seguridad nacional

No existe un consenso a nivel internacional sobre
lo que constituye y abarca el concepto de Seguridad
Nacional; debido a factores como la delimitacion del
término “seguridad”, que es extensamente amplio, o
la idea de amenaza, que genera la necesidad de se-
guridad y estd en constante evolucidn. Este concepto
respondia, en un principio, a amenazas en términos
militares, pero que, con el paso del tiempo, han dado
lugar a nuevas formas de amenazas no militarizadas,
como pueden ser el ciberterrorismo o los problemas
medioambientales. La Seguridad Nacional es una ma-
teria de competencia nacional, por lo que la UE no
tiene competencia regulatoria alguna sobre ella, sino
unicamente en la seguridad interna de la UE™.

Parece claro que, entre los fines de la Seguridad
Nacional, se encuentra la lucha contra el terrorismo,
la criminalidad y delincuencia organizada. No obstan-
te, debemos reiterar que uno de los principales aspec-
tos controvertidos y criticados de los PVM es el uso
de estos con propdsitos distintos a los amparados por
la Seguridad Nacional, ya sean fines politicos, econo-
micos, de espionaje de autoridades, o, incluso, un fin
delictual, como puede ser la extorsion a personas de
interés (grandes empresarios, autoridades).

A la luz del precedente analisis, vemos que la defensa
dela seguridad nacional responde a un interés general,
el bienestar comun de toda una sociedad, un derecho
colectivo. Parece pues razonable que éste prevalezca
frente a una serie de requisitos asociados al derecho a
la intimidad, toda vez que éste responde a un interés
individual. Como se desprende del apartado segundo
del art. 8 de la CEDH, al sefialar a la seguridad nacio-
nal como uno de los fines legitimos que justifica la in-
jerencia en este derecho. Pero, en el caso de los PVM,
donde su utilizacion aparentemente produce una vio-
lacion del derecho a la intimidad de forma sistematica
y masiva, no se puede hablar de un interés individual

en conflicto con un interés general, sino de un conflic-
to entre dos intereses generales o colectivos.

No obstante, y pese a dicho enfrentamiento entre estos
dos intereses, vemos que la seguridad y la intimidad
o privacidad, no son conceptos antagénicos. Desde
los Principios de Siracusa sobre las disposiciones de
limitacién y derogacién del Pacto Internacional de
Derechos Civiles y Politicos, en su clausula 22°, se
dispone que “la violacion sistematica de los derechos
humanos socaba la seguridad nacional y puede poner
peligro la paz y la seguridad internacional”. Vemos,
por tanto, que la seguridad y el derecho fundamental a
la intimidad y privacidad, se encuentran relacionados
y son dependientes.

Llegados a este punto, dar una respuesta clara y gené-
rica para este dilema es complicado. Por tal motivo,
analizaremos cada uno de los requisitos que deben
cumplir los Estados en la aplicacion y utilizacion de los
PVM, para que cualquier injerencia de estos sobre el
derecho a la vida privada y familiar de los ciudadanos
sea lo menos lesiva y pueda justificarse de acuerdo con
lo estipulado en la CEDH. En este sentido, nos sera de
mucha ayuda la reciente STEDH de 13 de septiembre
de 2018, Big Brother Watch vs. The United Kingdom,
en la que nos apoyaremos mas adelante para dar una
respuesta a la compatibilizacion de ambos derechos.

4, Compatibilidad de los programas de
vigilancia masiva con el CEDH

En el actual marco constitucional ecuatoriano se re-
suelve el conflicto entre derechos a partir de la pon-
deracién de derechos, es decir: sopesar los principios
que han entrado en colision en el caso concreto para
determinar cudl de ellos tiene un peso mayor en las
circunstancias especificas y, por tanto, cudl de ellos
determina la solucién para el caso concreto. El nu-
cleo de la ponderacion consiste en una relacion que
se denomina ley de la ponderacién y que se puede
formular asi: “Cuando mayor sea el grado de no sa-
tisfaccion o restriccion de uno de los principios, tan-
to mayor debera ser el grado de la importancia de

10 Extraido del postulado de la seguridad nacional y la inteligencia del Informe sobre el programa de vigilancia de la Agencia Nacional de Seguridad de los

EE.UU. Informe Moraes, p. 52.

132———— CALAMO/ Revista de Estudios Juridicos. Quito - Ecuador. Nim. 13 (Julio, 2020): 123-137



Ao Facultad de Derecho

la satisfaccion del otro™'. Existe una tendencia de la
Corte Constitucional ecuatoriana, en sus sentencias, a
aplicar el principio de proporcionalidad como criterio
para examinar la constitucionalidad de las interven-
ciones en los derechos fundamentales, y la pondera-
cion como método para la solucion de conflictos entre
derechos, valores o principios.

Esta se diferencia del TEDH, en que el tribunal euro-
peo concentra, prima facie, su valoracion en revisar si
se ha vulnerado o no algtin derecho protegido por el
convenio. Sin embargo, el TEDH ha dejado claro en su
jurisprudencia que no todos los derechos son absolu-
tos. Por este motivo, utiliza también la ponderacién y
especialmente la proporcionalidad para verificar si la
injerencia en un derecho es apegada a los requisitos
sefialados por el convenio. Las pruebas de necesidad
y proporcionalidad son aplicadas por el TEDH dentro
del requisito para legitimar una injerencia, que ana-
lizaremos posteriormente, conocido como “medida
necesaria en una sociedad democratica”

Como hemos analizado, los PVM son un instrumen-
to de control de la poblacién en general, con un alto
grado de injerencia en el derecho a la intimidad de to-
dos los ciudadanos, y, por lo tanto, afectan a un interés
colectivo. No obstante, parece razonable que, en si-
tuaciones donde la seguridad del Estado se encuentra

comprometida, cuando existe peligro para la nacidn,
su territorio o la independencia politica, se puedan
emplear estos programas como férmula de defensa
y prevencion contra todas las amenazas que hemos
sefialado.

En todo caso, cualquier tipo de excepcién que permi-
ta la disminuciéon de garantias fundamentales en un
Estado, como, en este caso, el acopio de informacién
que consta en el apartado segundo del art. 8 de la
CEDH, debe ser informada, de acuerdo de una serie
de principios y conforme a la legalidad, a fin de evitar
siempre cualquier limitacion arbitraria, imprevisible o
irrazonable.

De acuerdo con estas premisas, la vision del TEDH
sobre los PVM se aleja de la afirmacion de que cual-
quier sistema de interceptacion masiva constituye una
violacion de la CEDH. Esta vision queda reflejada en
la STEDH Big Brother Watch vs. United Kingdom,
que establece, conforme al apartado segundo del art.
8 de la CEDH, los principios y requisitos a los que se
deben someter estos programas, para salvaguardar y
respetar los derechos fundamentales garantizados por
el convenio. Para que la injerencia ocasionada por
los PVM en el derecho a la intimidad del art. 8 de la
CEDH quede justificada, deben concurrir los requisi-
tos que se detallan en el siguiente apartado.

REQUISITOS PARA JUSTIFICAR LA INJERENCIA

1. Finalidad u objetivo legitimo

La seguridad nacional es uno de los objetivos legiti-
mos recogidos en el apartado segundo del art. 8 de
la CEDH. Al respecto, el tribunal europeo entiende
que las autoridades nacionales disfrutan de un amplio
margen a la hora de lograr tal objetivo. Sefiala que los
PVM entran dentro de ese margen de apreciacion y
que constituyen un mecanismo adecuado en la con-
secucion de este objetivo, porque en la actualidad
las amenazas que atentan contra la seguridad de los

11 Sentencia N°. 002-009-SAN-CC (Caso 0055-089-AN) del 2-1V-2009.

Estados, como el terrorismo, el narcotrafico, la trata
de seres humanos o ciertos delitos informaticos, se en-
cuentran agravadas por el desarrollo tecnolégico. Esta
situacion facilita la comision delictiva dada la amplia
variedad de canales y medios de comunicacién (alto
grado de imprevisibilidad), y, en consecuencia, difi-
culta su prevencion y detenciéon'.

Esta prerrogativa dada a los Estados a la hora de po-
der elegir el mecanismo con el cual garantizar este
objetivo legitimo, se ve contrarrestado por un mayor

12 En este sentido, ver el apdo. 106 de su STEDH de 29-VI-2006, Weber y Saravia c. Alemania.
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nimero de requisitos que hagan lo suficientemente
previsibles estos regimenes de interceptacion, de tal
forma que se minimice el riesgo de abusos de poder
por parte de los Estados.

2. Previsién legal

La prevision legal va a ser fundamental a la hora de
que los Estados utilicen los PVM. La utilizacion de es-
tos programas de interceptacion masiva debera estar
regulada en el ordenamiento juridico del pais en una
norma con fuerza de ley. Ademas, dicha ley debera ser
accesible y previsible para las personas interesadas en
cuanto a sus efectos.

En cuanto a la previsibilidad, su grado de exigencia en
el contexto de los PVM, dada su naturaleza subrepti-
cia, no puede ser el mismo que en otros campos. En
este sentido, el TEDH reitera, en esta sentencia, lo dis-
puesto en el apartado 93 de la STEDH Weber y Saravia
c. Alemania; alli sefiala que la previsibilidad no signi-
fica que una persona pueda prever cuando es probable
que las autoridades intercepten sus comunicaciones,
para adaptar su comportamiento en consecuencia,
sino que para evitar la arbitrariedad y el abuso del
Estado, lo esencial es que la legislacién nacional sea
lo suficientemente clara para dar a los ciudadanos una
indicacion adecuada de las circunstancias y las con-
diciones en que las autoridades estan facultadas para
recurrir a tales medidas. A la luz de esta jurispruden-
cia, el Tribunal resena los seis requisitos minimos que
debe haber en la ley para la interceptacion de comu-
nicaciones en procesos penales, que son también de
aplicacion para estos programas, para asi poder evitar
abusos de poder.

En un analisis de la reiterada jurisprudencia sobre la
intervencidén de las comunicaciones individuales, el
TEDH ha establecido garantias minimas que deben
estar definidas en la ley, como son: la naturaleza de
las infracciones que puedan dar lugar a una orden de
interceptacion, la especificacion de las categorias de
personas susceptibles de sufrir vigilancia telefénica
judicial, los limites a la duracién de la ejecucion de

13 Apdo. 308 de la STEDH Big Brother Watch v. The United Kingdom.

la medida, el procedimiento que debera seguirse para
el uso y conservacion de los datos obtenidos, las pre-
cauciones necesarias para comunicar los datos a otras
organizaciones y las circunstancias en las que se pue-
de o se debe realizar el borrado o la destruccion de la
informacion.

Adicionalmente, para los PVM también se tendran en
cuenta los acuerdos para supervisar la aplicacién de
las medidas de vigilancia secreta, los mecanismos de
notificacion y los recursos previstos a tal efecto'.

3. Medida necesaria en una sociedad
democratica para lograr el fin legitimo

Por ultimo, la utilizacion de los PVM, ademas de res-
ponder a un fin legitimo y estar prevista en una ley
con las caracteristicas anteriormente descritas, debe
constituir una medida necesaria en una sociedad de-
mocratica para lograr tal fin, en este caso la seguridad
nacional.

Por tanto, con miras a determinar si se cumple este
requisito, se debera hacer un test de necesidad y otro
de proporcionalidad (Salamanca Aguado 2014). Es
decir que se debera establecer que los medios sean ne-
cesarios para lograr el fin, y que, de entre las medidas
disponibles para dicho fin, la elegida sea la menos per-
judicial para el derecho a la intimidad.

En la STEDH Big Brother Watch vs. The United
Kingdom, el tribunal, tras analizar una gran cantidad
de material e informes, concluyd que la intercepcion
masiva de informacion, que incluye los PVM, es ne-
cesaria y proporcional en una sociedad democra-
tica, en base a los argumentos que se expondran a
continuaciéon'.

Dadas las circunstancias sociales actuales, la socie-
dad se ve gravemente amenazada por terroristas y
grupos criminales que cuentan con medios cada vez
mas sofisticados para llevar a cabo sus fines ilicitos
y que escapan al control de los medios de deteccion
tradicionales. Ademads, como ya se dijo, la utilizacion

14 Informacién extraida del apdo. 384° de la STEDH Big Brother Watch vs. UK.
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de internet proporciona acceso a una amplia variedad
de canales de comunicacion, de manera que se hace
impredecible la ruta de comunicaciéon empleada para
preparar los actos delictivos.

No existe otra alternativa o alternativas que logren
equipararse al poder y efectividad de intercepcion del
que se dispone por medio de los PVM, para lograr la
preservacion de la seguridad nacional.

Aunque se reconocen los riesgos para los derechos
individuales de los ciudadanos que entrana la inter-
cepcion masiva, se ha reconocido la utilidad de es-
tos programas para las operaciones de seguridad.
Dado que permite a los Estados adoptar un enfoque

proactivo frente al problema, asi como detectar focos
de peligro hasta ahora desconocidos.

En cuanto al régimen de intercambio de informacion
entre las agencias de inteligencia, el TEDH entiende
que, dada la particular complejidad inherente a las
redes terroristas globales, es proporcional y legitimo
el intercambio de informacidn entre las agencias. Este
permite prevenir la perpetracion de actos violentos
que ponen en peligro la vida de miles de ciudadanos
inocentes. Pero esto es asi siempre que lo prevea el le-
gislador nacional y que se cumpla con las garantias en
caso de abuso por parte de las autoridades, de forma
que este modo de actuar sea plenamente compatible
con el art. 8 de la CEDH.

CONCLUSIONES

e La utilizacion de los programas de vigilancia masiva
por las agencias de inteligencia, sumada a la cola-
boracion de las grandes empresas relacionadas con
internet (Facebook, Google, Microsoft) y una mala
praxis en el uso de las redes por los ciudadanos, nos
han llevado a una situacion en la que las autoridades
pueden tener acceso a practicamente cualquier in-
formacidn, inclusive datos personales sensibles. Este
problema conduce, si no se adoptan las medidas y
garantias necesarias, a una vulneracion sistematica
y masiva de un derecho tan importante para el sos-
tenimiento del Estado de Derecho, como el derecho
ala intimidad y a la vida privada de los ciudadanos.

e Ha quedado claro que tal grado de injerencia esta-
ria justificado en aras de garantizar la defensa de
la seguridad nacional. Este es, sin duda, uno de los
fines de los PVM, y ello adquiere mads fuerza en el
contexto social actual, en el que todas las naciones
del mundo se encuentran bajo amenaza terrorista y
bajo el yugo de grandes organizaciones criminales.
En este sentido, el desarrollo tecnoldgico ha facili-
tado la comisién de estas actividades delictivas, de
modo que es necesaria la implementacién y utili-
zacion de los PVM para prevenirlas y combatirlas,
toda vez que los mecanismos de investigacion tra-
dicionales han resultado ser ineficaces.

e Nos encontramos en una era completamente digi-
tal, en la que el derecho al respeto a la vida privada
o a la proteccion de datos necesitan ser entendidos
de una forma completamente distinta y mucho mas
amplia. Hay que tener en cuenta que las injerencias
que se oponen a este derecho pueden venir de otros
Estados, y ésta seria posiblemente la forma mas
grave en la que se puede presentar tal intervencion.
Aunque parezcan suficientes, es necesario dotar
de mads garantias a todos los procesos que puedan
suponer un medio para la vigilancia masiva, y ase-
gurar que la intromisiéon que se va a dar en los de-
rechos de una persona siempre sera la minima ne-
cesaria y justificada.

e A la luz de la jurisprudencia del TEDH, resulta
esencial para la utilizacién de estos medios, una
legislacion nacional previsible y clara para los ciu-
dadanos, que les proporcione suficientes garantias
en los casos en que haya abusos. Este es el requisito
mas controvertido, dada la ausencia de una regula-
cién armonizada al respecto. Es necesario que los
aparatos legislativos de cada Estado trabajen con
especial empeiio en este requisito.

e En conclusidn, queda un largo camino por recorrer
a la hora de compatibilizar el uso de los PVM para
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la defensa de la seguridad nacional con una ade- con las exigencias y requisitos analizados. La clave
cuada proteccion de los derechos fundamentales de sera concretar el equilibrio y la cooperacion, tanto
los ciudadanos. No obstante, y en base a los argu- entre autoridades como entre Estados, para que se
mentos del TEDH, podemos afirmar que los PVM respeten los derechos a la vida privada y a la protec-
si pueden ser compatibles con los derechos funda- cion de los datos personales.

mentales de los ciudadanos, siempre que se cumpla

ANEXO: ABREVIATURAS
CEDH: Convencion Europea de Derechos PVM:  Programas de vigilancia masiva.
Humanos. RGPD: Reglamento General de Proteccion
DM: Decision Marco. de Datos.
FD: Fundamento de Derecho. RIPA:  Regulation of Investigatory Powers

GCHQ: Cuartel General de Comunicaciones Act 2000.
del Reino Unido. STEDH: Sentencia del Tribunal Europeo

LIBE: Comision de Libertades Civiles, Justicia de Derechos Humanos.

y Asuntos de Interior. TEDH: Tribunal Europeo de Derechos Humanos.
NSA: Agencia de Seguridad Nacional UE: Unién Europea.
estadounidense.
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EJERCICIO DEL DERECHO A LA LIBERTAD DE EXPRESION EN INTERNET

THE EXERCISE OF THE FREEDOM OF EXPRESSION THROUGH THE INTERNET

EXERCICIO DO DIREITO A LIBERDADE DE EXPRESSAO NA INTERNET

Ginna Pasquel*

Resumen

El presente ensayo analiza el derecho a la libertad de
expresion a la luz de los instrumentos internacionales de
derechos humanos, con relacién al uso de internet como
una herramienta global que conecta a diversas sociedades
dentro de los &mbitos de comunicacién y acceso a la infor-
macion.

Teniendo en cuenta que internet es una herramienta
relativamente nueva, resulta imprescindible el estudio de
la libertad de expresién dentro de un marco normativo na-
ciente, que regula las relaciones sociales que surgen a partir
de dicho medio. En tal sentido, esta contribucién propone
elementos orientadores para la comprensién de este feno-
meno, en consideracién de la importancia que tiene el ejer-
cicio del derecho a la libertad de expresion, su potencial de-
mocratizador y sus posibles restricciones en internet, dentro
del margen de la legalidad, necesidad y proporcionalidad.

Palabras clave: Universalidad; Democratizacion; Libre
acceso; Restriccion de derechos; No discriminacion;
Regulacién

Summary

This article analyses the right to freedom of expression
in the light of International Human Rights instruments, in
relation to the use of the Internet as a global tool connecting
diverse societies within the fields of communication and
access to information.

Given that the Internet is a relatively new tool, it is
essential to study freedom of expression within an emerging
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normative framework that regulates the social relations that
arise from this medium. In this sense, this article proposes
guiding elements for the understanding of this phenomenon,
considering the importance of the exercise of the right to
freedom of expression, its democratizing potential; and, its
possible restrictions on the Internet within the margin of
legality, necessity and proportionality.

Key words: Universality; Democratization; Free access;
Restriction of rights; Non-discrimination; Regulation

Resumo

O presente artigo analisa o direito a liberdade de
expressdo a luz dos instrumentos internacionais de direitos
humanos, em rela¢gio ao uso da internet como uma
ferramenta global que conecta a diversas sociedades dentro
dos Ambitos de comunicacio e acesso a informagao.

Dado que a internet é uma ferramenta relativamente
nova, resultado imprescindivel é o estudo da liberdade de
expressdo dentro da estrutura normativa nascente, que
regula as relagbes sociais que surgem a partir deste meio.
Nesse sentido, este artigo propde elementos que orientam a
compreensido deste fendmeno, considerando a importancia
do exercicio ao direito deliberdade de expressao, seu potencial
democrata, e, suas possiveis restri¢des na internet dentro da
margem da legalidade, necessidade e proporcionalidade.

Palavras chave: Universalidade; Democratizar; Livre
acesso; Restri¢do de direitos; Nao discriminagéio;
Regulacao
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Desde su inicio, internet ha servido como una
herramienta de alcance global para democratizar
la informacién y el conocimiento. A través de ella
se ha estimulado la universalizacién de opiniones y
discusiones en el entorno digital. En este sentido, la
UNESCO define al internet como “un sistema global
de dispositivos interconectados (...) para dar ser-
vicio a varios miles de millones de usuarios en todo
el mundo” (UNESCO 2013, 2); y, tal como lo sefia-
la la Organizacién de Naciones Unidas (en adelante
ONU), internet incluye de manera ineludible y funda-
mental las relaciones sociales de quienes interactiian
dentro del mundo digital (Asamblea General de la
ONU 2011).

Dentro de este marco, la libertad de expresion ha
encontrado en internet un instrumento nunca antes
visto para incrementar su ejercicio en las diversas so-
ciedades globales, “Internet, como ningun medio de
comunicacion antes, ha permitido a los individuos co-
municarse instantdneamente y a bajo costo, y ha tenido
un impacto dramatico en el periodismo y en la forma
en que compartimos y accedemos a la informacion y
las ideas” (Asamblea General de la ONU 2011). Por
tal razon, internet tiene un potencial democratizador
de la informacién y acceso universal al conocimiento.

Este caracter universal evidentemente confirma su
apertura global; la cual procura y promueve un acce-
so e intercambio mundial de informacién, de forma
que evita mantenerse restringido a ciertas minorias.
Dentro de este marco existen amplias ventajas como
recursos educativos, informacién diversa, flujo plural
de opiniones, datos accesibles, entre muchos otros.
Pero, al mismo tiempo, puede presentar problemas
como: vigilancia oculta a grupos poblacionales, una
aparente democratizacion del conocimiento sin llegar
a serlo realmente, y una herramienta para el cometi-
miento de delitos, entre otros.

En efecto, la universalidad de internet no abarca
solo su analisis tecnoldgico, sino también tiene una
dimensidén social entendida a través del anadlisis de
uso por los usuarios. Sobre la base de este plantea-
miento, jes necesario reglamentar la utilizacién de
internet?, ;debe ser universal esta reglamentacion?
;Quién o quiénes tienen el deber de regular su uso?

A través del desarrollo de este ensayo se responde-
ran preguntas planteadas mediante el analisis de la
naturaleza del internet, la universalidad como su
caracteristica esencial, un acercamiento al concepto
del derecho a la libertad de expresion, sus caracte-
risticas fundamentales, sus dimensiones: individual y
colectiva; y su intima relacion con el uso de internet.
Posteriormente se estudiara la regulacion del ejerci-
cio a la libertad de expresion dentro del marco de la
utilizacién de internet, las normas sobre las cuales se
fundan actualmente las regulaciones, y los Estados
como sujetos llamados a garantizar la libertad de ex-
presion, con ciertas restricciones a este derecho fun-
damentadas sobre la base del derecho internacional
de los derechos humanos.

El Informe del Relator Especial sobre la promocién y
proteccion del Derecho a la Libertad de Opinién y de
Expresion declaré que Internet es uno de los instru-
mentos mas potentes del siglo XXI para aumentar la
transparencia en la conducta de los poderosos, el ac-
ceso a la informacion y para facilitar la participacion
activa de los ciudadanos en la creacion de sociedades
democraticas (2011, 4).

En el mismo sentido, la UNESCO ha desarrollado un
concepto que gira en torno a su principal caracteris-
tica: la universalidad; y sobre esa base ha distinguido
cuatro normas fundamentales para ejercer una regu-
lacién activa y al mismo tiempo garantista, respecto
del uso de internet:

“(i) internet estd basada en los Derechos Humanos,
lo que en este documento significa una “Internet
libre”; (ii) internet es “Abierta”; (iii) (...) es ac-
cesible para todos; y (iv), (...) se sustenta en la
Participacion de mdltiples partes interesadas. Las
cuatro normas pueden resumirse en el acronimo
nemotécnico D — A - A — M (Derechos, Apertura,
Accesibilidad, Multiples partes interesadas)”
(UNESCO 2013, 1).

Efectivamente, reconocer la caracteristica de la uni-
versalidad en internet es fundamental para acercarnos
a un marco regulatorio efectivo y coherente. Dentro
de este marco, al posicionar una herramienta como
universal frente a una realidad social diversa, resulta
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indispensable normar su uso a la luz de las normas de
derechos humanos, las cuales son de aplicacion gene-
ral y fundadas sobre la base del respeto a la dignidad
humana. Sin embargo, el mero andlisis del caracter
universal de internet resulta ampliamente complejo.
En efecto, mientras que internet cada vez se integra
de forma mas amplia a los usuarios, a cada indivi-
duo le resulta dificil calcular la integralidad mundial
de esta herramienta, es decir, su atributo de ser uno
solo. Cada persona realiza actividades diversas cuan-
do utiliza esta herramienta, al percibirla de manera
fragmentaria y adaptada a su propia realidad, la cual
puede resultar totalmente diferente a la de otros usua-
rios; mientras que individualmente no da cuenta de
la totalidad de internet, que, si bien es heterogénea,
resulta que se encuentra interconectada.

Para comprender este fendmeno se podria plantear la
metafora del espejo. Si imaginamos que un espejo gi-
gante se rompe en miles de pedazos, y cada persona
que se halla en diferente ubicacion espacial toma al-
guno de ellos, cada uno podra afirmar poseer parte de
este, lo cual resulta cierto; pero también es verdad que
ninguno de ellos tiene el espejo integro. A través de
esta metafora es posible comprender como cada indi-
viduo percibe internet de forma individual y acorde a
su realidad. Sin embargo, este punto de vista resultaria
restrictivo, si es que no se considera que también in-
ternet se configura como una herramienta de amplio
alcance, de manera que, una minuscula parte es apro-
vechada por cada usuario individual. La comprension
de la universalidad del internet es un elemento clave
para analizar su regulacion.

Es comprensible, entonces, que internet sea una he-
rramienta modificadora de conductas sociales, ya que
ha innovado y reformado la manera en la cual se des-
envuelven las actividades humanas. En este contexto
se ubica el ejercicio del derecho a la libertad de expre-
sion a través de la utilizacion de una herramienta de
amplio alcance global que no conoce fronteras.

La universalidad de internet presenta la necesidad,
para las sociedades modernas, de estudiar y compren-
der el vinculo entre los derechos humanos con esta
herramienta global y, mds en concreto, el derecho a la
libertad de expresion y a la intimidad, a la seguridad
y al acceso a la informacion, entre otros, que resultan
ser complementarios: “una internet que no respete a
los derechos humanos estaria lejos de ser universal”
(UNESCO 2013, 7). De ahi que cualquier norma que
busque regular internet debe enmarcarse en la pro-
mocion y respeto a los derechos humanos. En efecto,
cualquier restriccion debera cumplir con los preceptos
bésicos vinculados a la posible limitacion de derechos
fundamentales: la legalidad, la proporcionalidad y la
necesidad (Center for International Media Assistance
2017)".

En el mismo sentido, la universalidad implica la acce-
sibilidad de todas las personas a internet. Este acceso
es absolutamente contrario a cualquier tipo de discri-
minacion digital, carencia de acceso a las tecnologias
a causa de desigualdad socioecondémica o espacial
respecto de los espacios urbanos y rurales; es decir,
para considerarse como tal, el acceso implica el cum-
plimiento de estandares minimos para ser efectivo.
En efecto, no es posible hablar de acceso si es que la
poblacion no cuenta con un nivel minimo de infraes-
tructura tecnologica, o si desconoce el funcionamien-
to de la tecnologia (lo contrario seria la alfabetizacion
tecnologica?), y las evidentes condiciones de conecti-
vidad favorables. También se debe evitar que ciertos
espacios geograficos no tengan cubierto este servicio,
como suele suceder con los medios rurales en los pai-
ses emergentes como Ecuador. Es decir, “la participa-
cion es esencial a efectos del valor que Internet tiene
para la paz, el desarrollo sostenible y la erradicacién
de la pobreza” (UNESCO 2013, 9). El acceso efectivo
es, entonces, el mecanismo por el que la poblaciéon ob-
tendra ventajas reales del internet; y, para lograr dicho
acceso, esta herramienta debe ser regulada. La crea-
cion y aplicacion de normas para el uso del internet

1 En este sentido, la jurisprudencia de la Corte IDH ha desarrollado este test tripartito en caso de limitacion de derechos. A través del test se exige que las
restricciones aplicadas a un derecho se encuentren previamente establecidas en una ley clara y precisa; que dicha restriccion se produzca con el objetivo
de alcanzar un fin determinado por la Convencion Americana sobre Derechos Humanos; y, que sea una limitacién necesaria dentro de un Estado de-

mocratico (Corte IDH 1985).

2 La UNESCO conceptualiza a la Alfabetizacion Mediatica e Informacional como “la capacitacién de los usuarios de Internet para participar de forma

critica, competente y ética” (UNESCO 2013, 8).
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indudablemente pasa por el analisis del derecho a la
libertad de expresion. Este ha sido reconocido amplia-
mente por la legislacion internacional de los derechos
humanos y, en consecuencia, ha sido recogido por
diversos instrumentos internacionales que buscan ga-
rantizar su respeto y ejercicio.

En el Sistema Universal de Proteccion de los Derechos
Humanos, la libertad de expresion consta en el articulo
19 de la Declaracién Universal de Derechos Humanos?,
dentro de los articulos 19 y 20 del Pacto Internacional
de Derechos Civiles y Politicos?; asi como también lo
incluye la UNESCO en el articulo 1 de su Constitucion.®
Asimismo, el Comité de Derechos Humanos de la
ONU, organismo responsable de la verificacién del
cumplimiento, por parte de los Estados, del Pacto
Internacional de Derechos Civiles y Politicos, ha emi-
tido observaciones generales relativas a la libertad de
expresion, como la Observacion General N°. 34, donde

desarrolla, de manera amplia, la naturaleza de este de-
recho a la luz del sistema universal de derechos huma-
nos. De igual forma lo ha hecho la Relatoria Especial
sobre el Derecho a la Libertad de Expresion. Es decir,
el Sistema Universal protege ampliamente el ejercicio
de este derecho a través de diversos mecanismos, tales
como las normas, y el control que ejerce mediante sus
organismos e instituciones creadas para tal efecto.

Dentro del marco del Sistema Interamericano, el de-
recho a la libertad de expresion estd garantizado por
el articulo 13 de la Convencién Americana sobre
Derechos Humanos (CADH)S, en el articulo IV de
la Declaraciéon Americana de los Derechos y Deberes
del Hombre’, y el articulo 4 de la Carta Democratica
Interamericana.® Asimismo, la Corte Interamericana
de Derechos Humanos (Corte IDH) ha desarrollado
ampliamente el contenido del derecho a la libertad
de expresion a través de su jurisprudencia y, respecto

Declaracion Universal de Derechos Humanos. Articulo 19. “Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye
el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por
cualquier medio de expresion”

Pacto Internacional de Derechos Civiles y Politicos. Art. 19.-

“l. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho ala libertad de expresion; este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda
indole, sin consideracién de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su
eleccion.

3. Elejercicio del derecho previsto en el parrafo 2 de este articulo entrana deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto
a ciertas restricciones, que deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demas;
b) La proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas”

Articulo 20.-

“1. Toda propaganda en favor de la guerra estard prohibida por la ley.

2. Toda apologia del odio nacional, racial o religioso que constituya incitacién a la discriminacion, la hostilidad o la violencia estara prohibida por la

ley”

UNESCO Constitucion. Art. 1. “Este organismo fomentara el conocimiento y la comprensién mutuos de las naciones prestando su concurso a los 6rga-

nos de informacién para las masas; a este fin, recomendard los acuerdos internacionales que estime convenientes para facilitar la libre circulacion de las

ideas por medio de la palabra y la imagen”

Convencién Americana sobre Derechos Humanos, Art. 13: “Libertad de Pensamiento y de Expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion.

2. Elejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o b) la proteccién de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el abuso de controles oficiales o particulares de papel para
periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la difusién de informacién o por cualesquiera otros medios
encaminados a impedir la comunicacion y la circulacion de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para la proteccion
moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.

5. Estard prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso que constituyan incitaciones a la
violencia o cualquier otra accion ilegal similar contra cualquier persona o grupo de personas, por ningun motivo, inclusive los de raza, color,
religion, idioma u origen nacional””

Declaraciéon Americana de los Derechos y Deberes del Hombre, articulo IV: “Toda persona tiene derecho a la libertad de investigacion, de opinién y de

expresion y difusion del pensamiento por cualquier medio”

Carta Democritica Interamericana, Articulo 4: “Son componentes fundamentales del ejercicio de la democracia la transparencia de las actividades

gubernamentales, la probidad, la responsabilidad de los gobiernos en la gestion publica, el respeto por los derechos sociales y la libertad de expresién y

de prensa.

La subordinacion constitucional de todas las instituciones del Estado a la autoridad civil legalmente constituida y el respeto al estado de derecho de todas

las entidades y sectores de la sociedad son igualmente fundamentales para la democracia”
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al alcance del articulo 13 de la CADH, ha manifesta-
do que “constituye una indicacion de la importancia
asignada por quienes redactaron la Convencion a la
necesidad de expresar y recibir cualquier tipo de in-
formacidn, pensamientos, opiniones e ideas” (Corte
IDH 1985).

Para abordar el estudio del derecho a la libertad de
expresion dentro del marco del uso de internet, es
importante comprender que aquel implica no solo un
derecho individual, sino también que su ejercicio co-
adyuva para el ejercicio de otros derechos y, ademas,
constituye la base sobre la cual se funda un Estado
democratico. La jurisprudencia interamericana ha se-
nalado que la libertad de expresion tiene dos dimen-
siones, una individual y otra colectiva. La primera se
refiere al derecho de cada persona para expresarse, y la
segunda, también llamada dimension social, se refie-
re al derecho del colectivo a recibir informacién y las
opiniones de diferentes individuos. De esta forma, la
dimension colectiva tiene una intima relacién con el
derecho al acceso a la informacién proveniente de una
diversidad de fuentes (Corte IDH 2008)°.

En lo concerniente a la dimensién individual, la li-
bertad de expresion procura la independencia de la
persona en la difusién de sus ideas y pensamientos
a través de incontables medios. Este derecho se con-
vierte, entonces, en un “canal’, pues “tiene una funcién
instrumental” respecto del ejercicio de otros derechos
(Botero 2017, 11).

Al respecto, la jurisprudencia de la Corte IDH ha re-
conocido a la libertad de expresion como un derecho
que garantiza a su vez la proteccion de otros asocia-
dos' y que constan en los instrumentos internaciona-
les de derechos humanos. En este sentido, la Comision
Interamericana de Derechos Humanos ha manifes-
tado que “se trata de un mecanismo esencial para el
ejercicio del derecho a la participacion, a la libertad
religiosa, a la educacion, a la identidad étnica o cul-
tural y, por supuesto, a la igualdad no solo entendida
como el derecho a la no discriminacidn, sino como
el derecho al goce de ciertos derechos sociales basi-
cos” (CIDH-Relatoria Especial para la Libertad de
Expresion 2012, 4).

Por otro lado, respecto a su dimension colectiva, una
de las caracteristicas principales del derecho a la li-
bertad de expresién es que mantiene una relacion
ineludible con el funcionamiento de los Estados de-
mocraticos. Este hecho ha sido calificado como un
rasgo estructural del sistema democratico (Corte
IDH 1985). Por las razones previamente expresadas,
el Sistema Interamericano de Derechos Humanos ha
otorgado un rol fundamental a la libertad de expre-
sién, a través de la creacion y aplicacion de un sistema
unico para restringir este derecho''.

La libertad de expresion y el acceso a la informacion
son elementos fundamentales para la democracia.
En efecto, a través de ellos es posible ejercer control
ciudadano sobre la gestién del Estado. De hecho, la

9 Este contenido es desarrollado también en: Corte I.D.H., Caso Claude Reyes y otros. Sentencia de 19-IX-2006. Serie C N.° 151, parr. 75; Corte L.D.H.,
Caso Lopez Alvarez Vs. Honduras. Sentencia de 1-1I-2006. Serie C, N.° 141, parr. 163.
10 La Comisién Interamericana ha expresado que “la carencia de libertad de expresion es una causa que ‘contribuye al irrespeto de los otros derechos

humanos” (CIDH 16-X-1997, parr. 72)

11 Al respecto la Convenciéon Americana sobre Derechos Humanos ha establecido, de manera clara y precisa, los casos dentro de los cuales el derecho a la

libertad de expresion puede ser sujeto a restricciones.
“Art. 13.- Libertad de Pensamiento y de Expresion.

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier

otro procedimiento de su eleccion.

2. Elejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar

expresamente fijadas por la ley y ser necesarias para asegurar:
a) el respeto a los derechos o a la reputacién de los demas, o

b) la proteccién de la seguridad nacional, el orden publico o la salud o la moral publicas.
3. No se puede restringir el derecho de expresién por vias o medios indirectos, tales como el abuso de controles oficiales o particulares de papel para

periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la difusién de informacién o por cualesquiera otros medios

encaminados a impedir la comunicacién y la circulacién de ideas y opiniones. (subrayado de la autora)
4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para la proteccién

moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.
5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso que constituyan incitaciones a
la violencia o cualquier otra accidn ilegal similar contra cualquier persona o grupo de personas, por ningiin motivo, inclusive los de raza, color,

religion, idioma u origen nacional” (OEA 1969).
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ciudadania se informa a partir de fuentes diversas y,
en consecuencia, cada quien puede ejercer de mane-
ra coherente sus derechos politicos. Ademads, resul-
tan ser derechos indispensables para levantar la voz
ante cualquier condicién de desigualdad que sea ig-
norada por las autoridades publicas, ya sea que pro-
venga de grupos vulnerables, o de otros que buscan
equidad respecto de espacios geograficos o grupos
humanos alejados de las politicas de desarrollo pro-
movidas por el Estado. Resulta evidente, entonces,
que el ejercicio a la libertad de expresion tiene un rol
fundamental dentro de un Estado verdaderamente
democratico.

Sin embargo, dentro del examen de las dimensiones
social y colectiva del derecho a la libertad de expre-
sién, pueden presentarse claras falacias que podrian
ser utilizadas para intereses ajenos a los de la libertad
de la poblacion. A este respecto, la Corte IDH en la
Opinién Consultiva OC-5/85 expresd que:

“No seria licito invocar el derecho de la sociedad a
estar informada verazmente para fundamentar un
régimen de censura previa supuestamente destina-
do a eliminar las informaciones que serian falsas a
criterio del censor. Como tampoco seria admisible
que, sobre la base del derecho a difundir informa-
ciones e ideas, se constituyeran monopolios publi-
cos o privados sobre los medios de comunicacion
para intentar moldear la opinién publica segun un
solo punto de vista”. (Corte IDH 1985, parr. 33)

El analisis llevado a cabo por la Corte IDH podria ser
representado de manera grafica, como se presenta a
continuacion. “No seria licito invocar el derecho de la
sociedad a estar informada verazmente para funda-
mentar un régimen de censura previa supuestamen-
te destinado a eliminar las informaciones que serian
falsas a criterio del censor. (...)” (Corte IDH 1985,
parr. 33). Esta aseveracion se representa de la forma
siguiente:

a N (O

Premisa 2

) /Falacia

= Moldear la opinién publica
segun el punto de vista del
régimen

\

Premisa 1
La sociedad tiene derecho ] [
a conocer informacion
veraz J L

El régimen fomenta
la censura previa para
diferenciar la informacion
real de la falsa J

derecho a la informacion
veraz de la sociedad

] [ El régimen protege el

| ~J

~J )

Ilustracién N°. 1, elaborada por la autora de este articulo.

En efecto, es cierto que la sociedad tiene derecho a
acceder a informacién real tal como lo garantiza el
derecho a la libertad de expresion en su dimension
colectiva; sin embargo, la censura previa no podria ser
un acto a favor de este derecho, ya que contraria su
esencia, a pesar de aparentar ser un camino para su
ejercicio efectivo. La censura previa puede constituir
una herramienta para moldear la opini6n publica.

Por otro lado, la Corte IDH complementa asi su ar-
gumento: “(...) Como tampoco seria admisible que,

sobre la base del derecho a difundir informaciones e
ideas, se constituyeran monopolios publicos o priva-
dos sobre los medios de comunicacién para intentar
moldear la opinién publica segiin un solo punto de
vista” (Corte IDH 1985, parr. 33). Estos elementos
tedricos son representados en la ilustracion N° 2 de la
pagina siguiente.

Difundir ideas e informacion se configura como la
dimension individual del derecho a la libertad de ex-
presion. No obstante, si un solo individuo o un grupo
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Difundir informaciones e apoya a medios publicos Esta persona ejerce su
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Tustracion N°. 2, elaborada por la autora de este articulo.

reducido crea y patrocina medios de comunicacion
publicos y/o privados, no significaria automaticamente
que esta persona ejerce su derecho de libre expresion.
Cuando un pequeno grupo de individuos ejerce control
sobre los medios, seria totalmente reduccionista limitar
este hecho a su ejercicio individual de libre expresion;
ya que esta circunstancia podria constituir la creacion
de monopolios que uniformizan la opinién publica.

El individuo A tiene
derecho a expresarse
libremente y a socializar
informacién

h

El individuo A tiene

derecho a recibir esta

opinién y a acceder a
esta informacién

Justamente de esta doble dimensién se derivan tanto
el derecho individual de compartir informacién y co-
nocimiento como el derecho de la colectividad para
recibir tal informacion. Sobre la base de esta naturale-
za “no se puede restringir uno de los dos derechos en
nombre de la proteccidon del otro, pues son esencial-
mente inescindibles” (Botero 2017, 14).

El individuo B tiene
derecho a recibir esta
opinién y a acceder a

esta informacién

h

El individuo B tiene
derecho a expresarse
libremente y a socializar
su informacion

Ilustracion N°. 3, elaborada por la autora de este articulo.

A través de este grafico se busca comprender la rela-
ciéon complementaria entre la dimension individual
y colectiva del derecho a la libertad de expresion. Es
derecho de los individuos expresar sus criterios e in-
formacion alos demas, y es también derecho de los de-
mas recibir esta informacion y, a partir de ella, formar

sus propias opiniones y criterios. Las fuentes diversas
de opiniones y de informacién son la base esencial del
derecho a la libertad de expresion. En lo concernien-
te a las restricciones, es necesario indicar que, segiin
las disposiciones del derecho internacional de los
derechos humanos, la libertad de expresion no es un
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derecho absoluto. Efectivamente, frente a determina-
das circunstancias, es un derecho restringible. De esta
forma, cualquier limitacién al derecho a la libertad de
expresion debe justificarse a partir de los articulos 13
numeral 2 y articulo 30 de la CADH, ademas de la
normativa relativa al Sistema Universal de Proteccion
a los Derechos Humanos. A fin de restringir efectiva-
mente este derecho, se debe aplicar el test tripartito
a dicha limitacion, es decir: 1) la legalidad o que tal
restriccion se encuentre respaldada por una norma;
2) que tenga un fin legitimo, y 3), que sea necesaria,
o0 sea, que existan razones logicas para llevar a cabo
la limitacion (Corte IDH 1985). Este es un ejercicio
analitico que corresponderia a los servidores judicia-
les dentro de cada Estado, con el objetivo de limitar el
poder y proteger este derecho.

En este sentido, la intima relacion entre el derecho a la
libertad de expresion y el uso de internet implica que
cualquier regulacién o control que se ejerza sobre esta
herramienta debe considerar su esencia y su influen-
cia social.

“(...) los enfoques de reglamentacion desarrolla-
dos para otros medios de comunicacién —como
telefonia o radio y television— no pueden transfe-
rirse sin mas a Internet, sino que deben ser disefia-
dos especificamente para este medio, atendiendo
a sus particularidades (...)”"? (2011, Punto 1 (c))

Por este motivo, para la regulacion de una herramien-
ta de comunicacién global como internet, la comuni-
dad internacional requiere desarrollar y adecuarse a
los principios que orientan la creaciéon de normas y
politicas publicas al interior de los Estados, de ma-
nera que conjuguen el acceso libre al internet con el
ejercicio efectivo a la libertad de expresion. Sin duda
son los Estados los sujetos llamados a aplicar estas
regulaciones, siempre a la luz de las normas consen-
suadas a nivel global, debido a la naturaleza universal
de internet.

Estos principios tienen su base en el acceso en igual-
dad de condiciones, la no discriminaciéon y el de-
recho a la intimidad o privacidad de la informacién

personal. Los principios esenciales encaminados a la
creacion de un marco regulatorio de la libertad de ex-
presion a través del uso de internet serian el acceso
universal, el pluralismo, la no discriminacién, la neu-
tralidad de internet, y el respeto a la privacidad indivi-
dual (Relatoria Especial para la Libertad de Expresion
de la CIDH/OEA 2013).

En primer lugar, en lo concerniente al principio relati-
vo al acceso a internet, este debe ser universal; es decir,
que la ciudadania cuente con una igualdad de oportu-
nidades que permita conseguirlo, sin discriminacién
de ningun tipo, ya sea de opinién politica, opcion se-
xual, origen nacional, entre otras. Dentro de este mar-
co, el acceso universal no se restringe inicamente a la
infraestructura tecnoldgica necesaria, sino también a
la eliminacion de barreras dentro del acceso a la infor-
macion digital, tal como el analfabetismo tecnolégico.

En segundo lugar, el principio de pluralismo evoca
propender al maximo el numero de opiniones pro-
venientes de diversas fuentes, con el objetivo de dis-
cutir amplios temas desde diferentes frentes. Esta
diversidad de informacién debe ser protegida por los
Estados, de forma que se evite la restriccion arbitraria
de datos de interés publico, y la promocién del acceso
a infraestructuras que lleguen a los espacios historica-
mente marginados. Este principio tiene estrecha rela-
cion con el desarrollo de un Estado democratico.

En tercer lugar, el principio de no discriminacién
busca que los Estados revean sus marcos normativos
internos, y apliquen medidas positivas que contra-
rresten cualquier margen discriminatorio (Relatoria
Especial para la Libertad de Expresion de la CIDH/
OEA 2013). Los Estados deberan propender al goce
del derecho a la libertad de expresion mediante la
creacion de normas, politicas publicas, etc., para eli-
minar cualquier indicio de discriminacién en el ac-
ceso a internet. Es importante resaltar que, si bien las
opiniones o informacién compartida por individuos
o colectivos resulta incomoda para el poder, es deber
del Estado precautelar que esta informacion sea de do-
minio publico, caso contrario resultaria a todas luces
discriminatorio.

12 Relator Especial de las Naciones Unidas sobre la Promocién y Proteccion del derecho a la Libertad de Opinién y de Expresion, Organizacion para la
Seguridad y la Cooperacion en Europa OSCE, OEA y CADHP. 2011. Declaracién conjunta sobre libertad de expresion e Internet.
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Respecto a la neutralidad de internet, se trata de un
principio que establece que la informacién que cir-
cula en la red no puede ser objeto de censura previa,
mucho menos en funcion del autor, o de su contenido
(Asamblea General de la ONU 2011).

En cuanto a la privacidad, la CADH, en su articulo
11 dispone que “nadie puede ser objeto de injeren-
cias arbitrarias o abusivas en su vida privada, en la
de su familia, en su domicilio o en su corresponden-
cia, ni de ataques ilegales a su honra o reputacion”
(Organizacién de los Estados Americanos 1969).
Dentro de este marco, los Estados tienen la obligacion
de respetar el derecho a la privacidad, al abstenerse de
ejecutar actos que intervengan de manera arbitraria en
la vida privada de un individuo y, ademas, garantizar
que otros no ejerzan este tipo de conductas. Y los dis-
cursos especialmente protegidos, que son aquellos que
contienen datos de interés publico y son fundamen-
tales para ejercer los derechos politicos, no podrian
ser objeto de censura gracias a su carga importante de
informacidn para la ciudadania.

Por otro lado, en caso de producirse un dafio a la hon-
ra o reputacion, siempre hay que analizarlo, no desde
la generalidad, sino desde los hechos concretos, y apli-
car la primera herramienta menos perjudicial, como
es la retractacion de informacion falsa. Asi se evita re-
currir a una de las armas mas poderosas con las que
cuenta un Estado, como es el derecho penal, y se man-
tiene el respeto a la proporcionalidad de las limitacio-
nes al derecho de libertad de expresion (Botero 2017).
Como ultimo recurso, los estandares internacionales
de derechos humanos recomiendan la aplicacién de
sanciones civiles, a fin de evitar el detrimento de la li-
bertad de expresion.

Finalmente, las medidas restrictivas al ejercicio de la
libertad de expresion en internet deben ser sometidas
a rigurosos controles especializados. Existen ciertas
condiciones para dichas limitaciones. En un primer
momento es indispensable la existencia de la posi-
bilidad de dicha restriccion mediante normas claras
y precisas. En un segundo momento, es fundamen-
tal que esa limitacién esté orientada a un objetivo
trascendental y autorizado por el marco normativo

interno y externo respecto de un Estado. La CADH
establece que se podra alegar la seguridad nacional, el
orden publico, o la moral publica. Sin embargo, este
analisis no debe ser escueto ni desprovisto de argu-
mentos sdlidos, al respecto el siguiente analisis resulta
fundamental:

“(...) la proteccion de la seguridad nacional puede
ser invocada para imponer restricciones al dere-
cho a la libertad de expresion. No obstante, una
restriccion a la libertad de expresion que pretenda
justificarse en la defensa de la seguridad nacional
no debe fundarse en una idea de seguridad nacio-
nal incompatible con una sociedad democratica.
No tendria entonces una finalidad legitima un
programa de vigilancia que, pese a invocar la de-
fensa de la seguridad nacional, intercepte, capture
o utilice informacién privada de disidentes, perio-
distas o defensores de derechos humanos con fina-
lidades politicas o para evitar o comprometer sus
investigaciones o denuncias” (CIDH-Relatoria
Especial para la Libertad de Expresion 2012, 29)

En un tercer momento, cualquier restriccion a la li-
bertad de expresion debe ser analizada a la luz de la
persecucion de los objetivos dentro de un Estado de-
mocratico. Asi pues, para el solo planteamiento de la
restriccion de este derecho es fundamental comprobar
la real existencia de una amenaza o hecho cierto que
pueda perturbar las instituciones democraticas.

Dentro de este analisis sobre la restriccion del derecho
a la libertad de expresion, resulta inevitable pensar
que dicha limitacion podria afectar el funcionamiento
particular de internet, ya que la proscripcion de cier-
ta informacion causaria dafo a su caracter universal
y afectaria no solo a un individuo o grupo sino a la
sociedad entera. Cuando se prohibe que determina-
da informacion circule en internet, este hecho afecta a
todo aquel que pudo acceder a ella mediante la red; no
se trata solo de una sancién para la persona o grupo
que se busca censurar, sino que, por la naturaleza de
internet, esta sancion abarca a todo aquel que no tuvo
acceso a esos datos. Estas son justamente las particula-
ridades que se deben tomar en cuenta al momento de
regular la informacion en internet.
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CONCLUSIONES Y RECOMENDACIONES

Internet es una herramienta que propicia el in-
tercambio de ideas e informaciéon de manera global,
con amplio espectro de diversidad. Por este motivo,
desde su creacion, internet ha modificado la forma de
relacidn entre individuos, pues presenta un escenario
social relativamente nuevo para el derecho actual, que
trae amplias ventajas como acceso libre a la informa-
cioén y al conocimiento, y libertad para expresar ideas.
Pero también, al no encontrarse normado, puede traer
conflictos en las relaciones sociales, tal como ocurre en
cualquier relacion entre dos o mas individuos. Enton-
ces, el ejercicio del derecho a la libertad de expresion
dentro de internet debe ser regulado por los Estados.
Estos son los sujetos legitimos llamados a garantizar el
efectivo ejercicio de derechos y a aplicar restricciones
unicamente bajo el analisis de la necesidad, legalidad
y proporcionalidad de dichas limitaciones. Asimismo,
debido a la naturaleza universal de internet, los Esta-
dos deben regular su uso a la luz de las normas del
derecho internacional de los derechos humanos; y de
los principios que rigen a un Estado democratico.

Cabe agregar que aun queda mucho por hacer en
materia de derechos y el mundo digital a través del
uso de internet. Con todo, esta herramienta es un ele-
mento moderno con enorme potencial para promo-
ver la libertad de expresion, el acceso a la informacién
y al conocimiento, y, la libertad de pensamiento; de
manera que, dadas las condiciones favorables, es un
instrumento positivo y provechoso para las diversas
sociedades actuales.

Podemos recomendar:
e El analisis de las posibles restricciones al derecho a

la libertad de expresion en internet debe realizarse
ineludiblemente a la luz del derecho internacional

de los derechos humanos, con el objetivo de evitar
limitaciones o una censura ilegitima a este derecho.

El estudio del uso de internet se encuentra intima-
mente relacionado con el examen de su acceso tanto
tecnologico como en conocimiento respecto de su
manejo. Por esta razén, no resultaria eficiente res-
tringir el andlisis unicamente dentro del marco del
derecho, sino que seria necesario obtener elemen-
tos desde otras perspectivas interrelacionadas. Asi
pues, se recomienda revisar otras perspectivas pre-
sentes en diferentes ambitos de estudio, tales como
el acceso a internet y su conexion con el desarrollo
de los paises emergentes; el andlisis espacial desde
una perspectiva de desigualdades: espacios rurales
y urbanos con diferente nivel de acceso a esta herra-
mienta; y modificacion de las relaciones sociales a
partir de la creacion de internet, entre otras.

La comprension del rol de los Estados es fundamen-
tal para discurrir sobre las posibles regulaciones del
derecho a la libertad de expresion en internet. Son
los Estados los sujetos llamados a regular las limi-
taciones, y por tal causa deben restringir sus actua-
ciones dentro del marco de los principios democra-
ticos y de amplia participacion de la poblacién. De
ahi que resulta de suma importancia profundizar
en el estudio de los Estados como sujetos globales
para la regulacion del uso de internet. No obstante,
dentro del mundo globalizado, habria que analizar
también el rol protagénico que han adquirido los
proveedores de internet, los motores de busqueda,
y las empresas asociadas al servicio de internet. Es-
tos nuevos actores en el panorama internacional no
pueden ser excluidos de este estudio, ni de las po-
sibles regulaciones aplicadas a través de instrumen-
tos internacionales.
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MARIA HELENA CARBONELL (MHC): Julian
Assange es una figura que genera sentimientos, hay
quienes le admiran muchisimo, pero, por otro lado,
hay quienes realmente no solo tienen un rechazo,
sino que lo odian. Ahora, el impacto de sus actua-
ciones es innegable. Entonces, nos gustaria que nos
cuente la cronologia del caso, de los hechos, y como
llego a participar en el caso.

CARLOS POVEDA (CP): Cuando fui juez, de 1998
hasta el 2007, pude tener una beca de la Agencia
Espafiola de Cooperacién y pude estudiar en la
Escuela Judicial Europea, basicamente en Espana.
Ahi me vinculé con Jueces para la Democracia, que
son colectivos de jueces progresistas a nivel mundial.
Uno de los impulsores o referentes en ese momento,
después del caso Pinochet, era Baltazar Garzén. A
través de amigos en comun, tuvimos varios encuen-
tros basicamente para promover la independencia ju-
dicial y el asocianismo. Luego, retorné al Ecuador y
formamos aqui la primera Asociacién de Jueces para
la Democracia. Yo sigo considerando, mas alla de eso,
es un mecanismo de defensa e independencia judicial,
hablando ahora en tiempos actuales. Pudimos invitar
a Baltazar Garzon, y ahi configuramos y estrechamos
una relacion mas fuerte.

Posteriormente, en la reforma judicial de 2012, él estu-
vo como coordinador internacional de la reforma ju-
dicial y queria tener una contraparte ecuatoriana que
pudiera apoyarle en esa coordinacion. Esto también
se ha invisibilizado, a pesar de que el aporte fue enor-
me en esa época. Y ahi también pude, no solamente
trabajar sobre temas de independencia judicial, sino
también sobre otros temas puntuales en el Ecuador.

Es ahi precisamente que surgio6 el tema Assange. En
ese momento ya se conocian los antecedentes de Julian
Assange y ya se habia otorgado el asilo por parte del
gobierno ecuatoriano. En este contexto, una vez que
finalizé la colaboracién nacional, entramos a formar
un consorcio internacional, con contrapartes también
del Ecuador: cerca de treinta abogados de diferentes
paises. Entonces me pidieron colaborar con su defensa
juridica. Baltazar Garzon ya habia salido de la magis-
tratura; de forma injusta se le habia sancionado y, por
lo tanto, él ya estaba en el libre ejercicio profesional.

Como bien se menciond, Julian no es una persona
que solamente genere aceptacion y adhesiones, sino
también rechazo. Y la concesion del asilo gener6 un
sinntimero de reacciones, nacionales e internaciona-
les. Lo que es importante mencionar es que, a veces,
los medios, por ciertos rechazos de ciertos poderes
facticos, no develan o no visibilizan toda la infor-
macion referente al caso. Solamente se veia lo malo.
Evidentemente, las motivaciones que dan el asilo son
independientes de cualquier linea ideoldgica. Esto lo
digo porque se le dio un matiz ideoldgico. Lo que se
decia entonces es que como el asilo fue otorgado por
el gobierno de Rafael Correa, entonces Assange es una
persona non grata para el Ecuador.

Ahora, es importante conocer la estructura de
WikiLeaks, que a veces es asimilado con Julian
Assange: no es lo mismo WikiLeaks que Assange.
WikiLeaks es una fundacién, una organizacién pe-
riodistica muy seria que puede ser considerada como
un icono de informacién y comunicacién. Las infor-
maciones que llegan a WikiLeaks son informaciones
que cubren fuentes y que son totalmente verificadas,
ya que tienen determinados filtros para la publicacion.
Son periodistas y no hackers. Esto se ha tenido que
explicar muchisimo porque Assange es un periodis-
ta y es un periodista laureado, candidato al premio
Nobel de la Paz. Y WikiLeaks, con Assange y Kristinn
Hrafnsson, que es también uno de los fundadores, lo
que generan es una antipatia de los poderes.

Cuando yo hablo de estos poderes, no es solamente
de los formales sino también de los facticos. ;Y cud-
les son estos poderes facticos? Cuando se empieza a
sefalar la difusién de informacién sensible en la situa-
cion de las guerras de Irak y los abusos de las carceles
de Abu Ghraib, yo creo que una de las cosas que mas
impacta es la muerte y el asesinato de los periodistas,
en plena guerra. Este tipo de informacidn, este tipo
de situacion, nos pone en una encrucijada. ; Debia ser
difundida o no debia ser difundida? Y ellos decidie-
ron que si porque son graves violaciones de derechos
humanos.

También interpela la situacion de las grandes em-
presas tecnoldgicas y la utilizaciéon de los medios
telematicos y electronicos para afectar derechos de
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privacidad. Entre mas informacion se tenia, mas liber-
tad de expresion se tenia, y también mayor riesgo de
afectacion a los derechos de privacidad. Por ejemplo,
plataformas informaticas como YouTube, WhatsApp,
Facebook, podrian ser miradas de forma ingenua. Asi
lo hacemos diariamente todos. ;Pero que hay atras?
Informacion tuya, de todos tus contactos, de todas
tus actividades. Y eso en definitiva no solamente ser-
via para esta plataforma y otras entidades no guber-
namentales, privadas; sino que servia también para
centrales de inteligencia, que es algo que también se
denuncio, de la CIA, de Estados Unidos, para empezar
a vigilar en todos los sentidos.

Esto es facil de ver. Por ejemplo, si alguien va a pedir
una visa, ve que tienen toda su informacién. ;Cémo
tienen toda la informacién? Yo creo que es un aporte
enorme que se ha invisibilizado. Lo que hicieron nos
permiti6 reaccionar, nos permitié espabilarnos y de-
cir: ;qué es lo que estd ocurriendo? Y de esto todavia
no estan conscientes todas las personas. Es importante
el nivel de concienciaciéon que podemos tener frente a
este tipo de mecanismos que pueden ser a simple vista
inocuos, pero que en definitiva son tremendamente
dafinos, porque entran en las casas, estan en los hoga-
res, estan presentes.

Inclusive Mark Zuckerberg, duefo de Facebook, habia
afirmado eso, que recolectaba los datos y los pasaba a
centrales de inteligencia. Es una situacién abusiva, y
ahi se ve el enlace de los poderes econdémicos privados,
con el poder estatal publico, y la vigilancia a toda la po-
blacion. Ese me parece que es el valor primigenio de la
fundacion de WikiLeaks: ser un verdadero contrapo-
der de todos estos abusos. Recientemente, por ejemplo,
Anonymous publicé informacién de espionaje. Lo mis-
mo que hacia Correa. Pero no se puede justificar dicien-
do: “es que antes también se hacia”. No, hoy también se
hace; nos tienen vigilados. Por ejemplo, cuando alguien
va a portales digitales y ve unas fotos del seguimiento
de tal o cual personaje. Por ejemplo, Ola Bini: uno ve
que Ola Bini se vio con tal personaje en el restaurante
El Cafetal, en Quito. ;Como pasa esto? Eso viene del
seguimiento que le hacen. Y eso, claro, son abusos.

Entonces, al conocer el tema, veo que Assange, mas
alla de ser un icono publicitario, un icono mediatico,

es un ser humano que necesitaba proteccion de forma
urgente.

Un segundo elemento importante son las acusacio-
nes de violacién. Con esto surgi6 un dilema: ja quién
voy a defender? Me mandaron mucha informacion,
conversamos con la gente de Assange y del consorcio
espafiol, y ahi pude darme cuenta de que eran situa-
ciones creadas para buscar la judicializacién, la per-
secucion y la prisién de Assange. Y eso, al final, se
verifico. Lo que se hizo fue contrarrestar, a través de
la cobertura que los medios de comunicacién dieron
a estas denuncias, la adhesion que habia en una épo-
ca a favor de Assange. Esta estrategia de persecucion
buscaba acallarle. No le iban a callar secuestrandole,
torturandole, porque ese tipo de mecanismos ya no
se hacen, sino con algun tipo de accién para perjudi-
car su imagen y tener un escarnio de caracter publi-
co internacional. Fue muy duro porque se posiciond
en todo el mundo que estabamos defendiendo a un
violador.

Ahora, ya con una informacion correcta, que muchas
veces no sale en los medios de comunicacion, era
un deber ineludible participar en el caso, sobre todo
cuando se trabaja en esta temdtica. Pero también hay
un riesgo, porque se me ha dicho de todo y se han en-
trometido en todos los aspectos de mi vida privada.
En una ocasidn, incluso, me dijeron que se me tenia
que retirar la nacionalidad ecuatoriana por ser traidor
a la patria. Pero esos son los riesgos y esos son los an-
tecedentes de la defensa.

Hay un tercer elemento, que es muy interesante, por-
que el tema Assange es un tema para debatir amplia-
mente; es decir, el debate es multidisciplinario y no
solamente juridico, es comunicacional, es sociologi-
co, es un tema de Derecho Internacional, de Derecho
Internacional de Derechos Humanos, y hasta de
lesa humanidad, porque es una persona protegida.
Entonces es un campo multidisciplinario con diversas
aristas, y es asi como nosotros entramos a este analisis.
Y para la defensa de Assange era indispensable tener
un abogado ecuatoriano, porque estaba en una emba-
jada ecuatoriana que es territorio ecuatoriano segun el
Convenio de Viena; y para cualquier actuacién judi-
cial de impacto en Londres o en Ecuador, necesitaban
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un abogado en Ecuador. Ademas, también necesita-
ban profesionales de altisima confianza.

Estos son los puntos basicos y estos son los motivos por
los que yo acepté la defensa. Y sigo siendo su defensor.
Ahora estamos trabajando, para el mes de septiembre,
porque ahi se va a dar la recepcién de pruebas para
la decision de extradicion. Para la extradicién desde
Inglaterra se formularon o se van a formular nuevos
cargos basados en la supuesta recepcion de evidencias
en la embajada de Londres.

MHC: Ahora, el caso Assange se puede analizar des-
de diferentes aristas y una que es particularmente
interesante son los derechos humanos. Tenemos
todas estas nuevas tecnologias con aspectos buenos
y malos. Muchas veces, los Estados buscan limitar
estas tecnologias y, a la larga, lo que hacen, directa
o indirectamente, es una limitacion del ejercicio de
los derechos.

En el caso de WikiLeaks, de Julian Assange, es inte-
resante ver cOmo el Derecho Penal, es decir una de
las formas que utiliza el Estado para limitar el al-
cance de estas nuevas tecnologias, choca con los de-
rechos humanos. ;Qué argumentos se utilizaron en
la defensa del caso para poder contrarrestar esto? Es
decir, el Estado esta por un lado limitando ciertos
derechos, obviamente teniendo en cuenta argumen-
tos del fin legitimo dentro de una sociedad demo-
cratica. Entonces, ;como ustedes pueden defender
el choque de los derechos?

CP: ;Como afecto la existencia de Julian Assange,
siendo sutil, delicado y aparentando que vivimos un
Estado democratico? Creando una ficcidon juridi-
ca-penal, utilizando el Derecho Penal, con escarnio
ptblico: diciendo que Assange es un violador. Estas
son las acusaciones fuertes. El Estado no usa la cen-
sura directamente, sino que usa técnicas mas sutiles.

Frente a esto, la proteccién de Assange era necesaria.
En este caso, se verifico que habia argumentos sufi-
cientes para otorgar el asilo frente a una persecucion
de Estados Unidos. No hay prueba mds fehaciente,
oportuna, contundente, que ver que, cuando termina

el asilo, aparecieron todos los cargos, toda la investi-
gacion. Entonces, lo que se decia en el 2012, cuando se
le otorgo el asilo, eran expectativas reales, eran expec-
tativas fundadas, y ahora mucho mas.

Ahi también tenemos el Derecho Internacional de
Derechos Humanos, porque es una persona que re-
quiere proteccion internacional y, a esto hay que afa-
dir que es ecuatoriano y el Ecuador no puede lavarse
las manos. Sobre este ultimo punto la pregunta que
debemos hacernos es: ;por qué la nacionalizacion? Ha
estado siete anos asilado y, de conformidad con varios
convenios internacionales en materia del asilo, exis-
te la posibilidad de conceder la nacionalidad del pais
que otorga el asilo. No habia ningtin inconveniente, no
era ningln caso extremo ni una coartada para salir del
pais como diplomatico ecuatoriano.

Cuando compareci6 en la Asamblea, porque era ne-
cesario que los asambleistas conozcan el caso, lo que
se vio es un nivel muy limitado. Se usaron expresiones
burlonas como: “ah, si, que el suquito, no, el gringuito
se fue a sacar la cédula en una parroquia de Quito”; y
un reglamentarismo que no es propio de un Estado
constitucional de derechos y justicia.

MHC: Lo que falté fue una interpretacion pro-ser
humano de las normas vigentes.

CP: Asi es.

MHC: Una pregunta sobre el asilo. Teniendo en
cuenta que la figura del asilo en Latinoamérica es
diferente a aquella que existe en el resto del mundo,
+qué requisitos cumplia Assange para que le otor-
guen el asilo?

CP: Habia una persecucidon de caracter politico que
se evidencia a través de la informacioén que ya tenia-
mos. Esta fue obtenida de manera casi fortuita, porque
Estados Unidos argumentaba que no tenian ninguna
investigacion en contra de Assange. Basicamente, uno
de los abogados que tenemos en los Estados Unidos
ingres6 a un sistema como el Satje!, y se percat6 de
que habia informacion de investigacion colateral que

1 Nota de la editora: El Satje es el Sistema Automatico de Tramite Judicial Ecuatoriano, que permite realizar consultas sobre procesos judiciales en linea.
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se estaba solicitando ya en esa época. Y, ;cual fue la
reaccién? Los mismos pronunciamientos de las auto-
ridades publicas de los Estados Unidos que ya decian
que era el enemigo nimero 1, que era un espia, que
era un hacker, que era, inclusive, un objetivo a nivel
mundial. Eso, evidentemente, generd una situacion de
relevancia y de persecucion. ;Cudl fue la conclusion?
Esos niveles de persecucion politica generaron los ele-
mentos para la solicitud de asilo y para la concesion
del asilo.

Y si, la postura latinoamericana referente al derecho
al asilo es muy diferente al acercamiento europeo. En
Latinoamérica se han dado persecuciones politicas
muy importantes. Europa ha sido mucho mas respe-
tuosa, digamos, de los procesos de cambio y de transi-
cion, y no ha tenido mucho estos tipos de persecucion.
Debido a que Latinoamérica tiene sus circunstancias
muy propias, el desarrollo del asilo se ha dado de dis-
tinta manera que en Europa. Esto acarreé un choque,
porque los ingleses jamas aceptaran un tipo de asilo de
esa naturaleza.

Yo asevero que no fue una situacion circunstancial,
no; fue orquestado. Es decir que hay una confabula-
cion de estos Estados y de los intereses de los Estados
para terminar el asilo y luego aprehenderlo. Entonces,
el tema del asilo se volvié muy importante.

Ahora, yo siempre recomiendo la opinion consultiva
de la Corte Interamericana que se gener6 a raiz del
proceso Assange. Ahi se evidencia el tema del asilo,
del refugio y de la aplicaciéon de convenios internacio-
nales en este tipo de situaciones. Una de las cosas mas
importantes que debo recatar de la opinion consultiva
es la no devolucion a un pais donde corre riesgo la
vida o la integridad de la persona. Lamentablemente,
en este caso no se cumpli6 con esto.

Y un segundo tema importante, reconocido igual-
mente en ese documento y en jurisprudencia interna-
cional, es que la persona tiene derecho a un proceso
previo a la terminacién del asilo. Esto lo incumpli6
abiertamente el Estado ecuatoriano. Si yo estoy asi-
lado, lo minimo que debo conocer es la terminacién
del asilo, y se me debe dar la posibilidad de defender-
me. Por ese motivo presentamos nosotros una accion

de proteccion. Recibimos hasta burlas desde diversos
sectores, incluida la Cancilleria. Su fundamento era
el incumplimiento del Protocolo de Convivencia; se
mencionaron incidentes como que habia excrementos
en las paredes y que andaba en patineta.

Debo advertir que el Ecuador ya esta demandando en
la Comision Interamericana de Derechos Humanos,
desde octubre del ano anterior, por la serie de viola-
ciones que se dieron. Y ahora, inclusive, hemos puesto
una carta en Inglaterra indicando que Assange sigue
siendo ecuatoriano y que, lamentablemente, no ha
habido asistencia consular por parte de Ecuador. La
naturalizacién sigue vigente, Assange sigue siendo
ecuatoriano. Esta es otra de las situaciones de omisién
del Estado ecuatoriano, que en algun momento tendra
que rendir cuentas.

MHC: Sobre la opinion consultiva de la Corte
Interamericana y el desarrollo del principio de no
devolucion, ;qué pasa con las necesidades de per-
sonas en necesidad de proteccion internacional?
El asilo puede ser territorial o diplomatico; en este
caso entiendo que fue concedido el asilo diplomati-
co, pero, en Latinoamérica existe la posibilidad de
pedir un salvoconducto y la obligacion de que sea
concedido. ;Como funciona esto con Inglaterra?
sComo se puede funcionar con el principio de no
devolucion y la concesion del salvoconducto?

CP: Cuando se otorgé el asilo diplomatico a Assange,
nuestro equipo formo escenarios. Mi opinién (yo
recién estaba empezando en estos temas y, era algo
nuevo para todos), entonces, fue que por lo menos
tendria que aguantarse cuatro afos. Sabiamos que no
iba a ser inmediato, que Inglaterra, en el momento
en que Correa le daba el asilo, no iba a decir: “tome
el salvoconducto y salga de aqui”. Eso era imposible.
sPor qué? Porque esta actitud concertada de Estados
Unidos, Inglaterra, Ecuador y Suecia tenia que ir de la
mano con la no concesion del salvoconducto, porque
el salvoconducto era para sacarlo.

Pero, personalmente, yo creo que Assange estaba mas
seguro en la embajada que afuera. Yo creo que le conve-
nia a Estados Unidos y a todos estos tipos de poderes,
tenerle encerrado, vigilado. Era mucho mas factible
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que tenerlo afuera, porque en la embajada espiaban
todo, ponian micréfonos, ponian camaras hasta en el
bafio. Habia agentes ecuatorianos que trabajaban con
los agentes americanos y con los ingleses; y sabian
todo lo que hacia, hasta en la noche. Hasta vendieron
esa informacion a agencias noticiosas privadas. Asi
que me parece que era mucho mas cémodo solo coger
el celular y ver lo que estd haciendo a la una de la ma-
fiana, que no sabiendo donde esta (;esta en Australia,
o estd en Estados Unidos, o estd en Venezuela o estd en
Bolivia? ;O estd en Rusia? ;Donde esta?).

MHC: La nacionalidad es un derecho humano, pero
también tiene una contraparte que es el Estado que
tiene la capacidad de otorgar la nacionalidad. Y uno
de los procesos de otorgamiento de la nacionalidad
es a través de la naturalizacion. ;Como afecta esto a
la situacion de Assange, el ser otorgado la naciona-
lidad ecuatoriana? ;Como afecta a su condicion de
asilado?

CP: Bueno, creo que, en términos normales, en un
Estado respetuoso de los derechos, esto hubiera afec-
tado de manera positiva, pero aqui lo afecté de manera
negativa, para tener otro escarnio publico, sobre todo
por la concesion. Dijeron que fue muy rapida, se pre-
guntaron qué labor relevante habia hecho. ;Y qué hace
un futbolista? En definitiva, ya llevaba siete afios en la
embajada, entonces él se identifica mucho con Ecuador.

Pero, pongamos que yo soy jefe de Estado: si alguien
me resulta una piedra en el zapato, asi, de manera muy
frontal, yo voy a ver las maneras legales, y hasta di-
plomaticas, de que el sefior salga. En esa posicion de
jefe de Estado, yo no quisiera tener problemas, me-
nos fuera del pais. Pero en la audiencia de la accién de
proteccion, el argumento fue que “la expedicion del
protocolo de convivencia es el mecanismo para sacarle
legalmente”. Ahora, el Ecuador, en algiin momento, va
a tener que ser responsable.

MHC: La idea seria: naturalizarle, otorgarle el cargo
diplomatico, que con la Convencion de Viena gene-
ra inmunidades, ;y asi podia salir tranquilamente?

CP: Exactamente. Yo creo que, si preguntaban opcio-
nes a cualquier profesional del Derecho, esa era una.

;Doénde esta lo ilegitimo? “jAh, es que es un extranje-
ro!” Mira, nosotros podemos viajar a otros paises si
nos encontramos en los consulados, y no necesaria-
mente ecuatorianos; hay consulados ad honoren, que
son precisamente de otros paises. ; Cudl es ahi la difi-
cultad? ;Qué nos extrafia? Lo que se podia hacer era
generar una solucion legal, internacional.

MHC: Y finalmente, de acuerdo con la segunda
Convencion de Viena de relaciones Consulares, los
locales diplomaticos y consulares tienen inmunida-
des. ;Como hace la policia inglesa para ingresar? La
policia ecuatoriana no puede ir aqui a la embajada
estadounidense y entrar.

CP: Ahi hubo otro asesoramiento inadecuado, que
result6 en lo que sucedié: yo, siendo ministro de re-
laciones exteriores, suspendo la naturalizacion (eso
es lo que hizo el ministro Valencia). ;Cual era el ob-
jeto? Como suspendo la naturalizacion, ya no tengo
un ecuatoriano dentro de la embajada con protec-
cion, por tanto, es un extranjero cualquiera. Entonces,
como funcionario diplomatico, abro la puerta de la
embajada, ingresa la policia y lo saca. Y, como no es
ecuatoriano, entonces, no pasé nada. Pero no se per-
cataron que no hay suspension de naturalizacion. Pero
esa es la asesoria que tuvieron.

Yo estuve de madrugada con la gente de Assange. El
embajador nunca, nunca exhibid la orden de termina-
cion del asilo. Yo les gritaba: “jdiles que muestren la or-
den de terminacion de asilo!”. Y me respondié que no
le querian dar. En ese momento lo sacd la policia, arras-
trandolo. Pedimos las filmaciones de esa noche y hasta
ahora no nos quieren dar, porque saben lo que hicieron.

En cuanto lo sacaron, activaron las drdenes de arresto
de Estados Unidos. Todo fue asi, de un momento al
otro; lo que muestra que hubo un complot y una cons-
piracion de los Estados. Ecuador da por terminada la
naturalizacién; Estados Unidos se pronuncia por los
cargos; Gran Bretafa le sanciona por el tema del des-
acato. Todo fue concatenado. Y claro, como no habia
suspension de naturalizacion, ;qué es lo que hicieron?
Entraron a una delegacion ecuatoriana a arrestar a un
ecuatoriano, y eso, obviamente, viola todo tipo de in-
munidades y de proteccion consular.
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MHC: Una vez que se le otorgdé la nacionalidad
ecuatoriana, ;no hay ningin documento que de-
muestre cuando terming el asilo? ;Tacitamente se
termina el asilo una vez que le otorgé la nacionali-
dad ecuatoriana? En ese caso, aunque se suspenda la
nacionalizacion, sigue siendo un asilado. Entonces,
se esta dejando entrar a la policia a la embajada
ecuatoriana a sacar a un asilado. De igual mane-
ra, por ejemplo, en el articulo 25 de la Convencion
Interamericana, y también en la Constitucion, se
dice que cuando estan en juego derechos siempre se
tiene derecho al debido proceso.

CP: La terminacion del asilo era porque habia viola-
do el protocolo de convivencia. Ya sabiamos cudl era
la hoja de ruta. Pero regresemos a la opinién con-
sultiva. Si se iba a terminar el asilo, ;tenia derecho
o no tenia derecho a un proceso? El protocolo de
convivencia no tiene procedimiento de terminacion
de asilo. Y ese fue el espiritu de la accion de protec-
cién. Porque también decian que él se oponia a que

156

hubiese reglas de convivencia. Eso es una mentira. Es
mas, antes del protocolo ya habia reglas verbales que
se acordaron en la época de la diplomatica Arboleda
Yy su sucesor.

No hubo procedimiento para que él conozca las razo-
nes por las que se queria dar por terminado el asilo, ni
para que pueda defenderse. Ese fue el espiritu de la ac-
cién de proteccion y, debo decir que, lamentablemen-
te, la justicia ecuatoriana quedd corta. La jueza a la
cual le correspondié esta accion dijo que no habia de-
rechos violentados. Una de las integrantes de la sala de
la Corte Provincial de Justicia de Pichincha, profesora
de Derecho Internacional de Derechos Humanos de
una universidad, fallé en contra de este caso. En una
vergiienza. Yo queria tener por lo menos una explica-
cién. Ademas, ni siquiera le dieron la oportunidad de
hablar: le dieron un tiempo minimo y le interrumpian
a cada rato. A esos niveles se llegé. Y los medios de co-
municacion festejaban que le habian negado la accion
de proteccidn.
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La doctora Janetsy Proenza hace una amplia
explicacion de los conceptos fundamentales de la
informatica y su interaccién con el Derecho; explica
como, con el pasar de los afios y por el expedito desa-
rrollo de esta disciplina, el Derecho se ha modificado
y evolucionado para poder mantenerse actualizado
frente a los avances de la informatica. En el libro se
hace uso del concepto de sociedad de la informacion;
empieza con una explicaciéon de este y lo valida
dentro de la reflexion que hace la autora sobre el De-
rechos Informatico, como un marco conceptual ttil y
pertinente.

En el primer capitulo, Proenza explica la nocién de
sociedad de la informacion, a partir de los anos 70
del siglo XX. Desde entonces, la conceptualizacion de
esta nocion ha sido discutida por diversos expertos,
quienes, dentro de su campo de trabajo, explican la
transformacion del método de almacenamiento y pro-
cesamiento de la informacion, gracias a nuevos instru-
mentos tecnoldgicos. Por ejemplo, Proenza menciona
a Daniel Bell (1976), socidlogo, quien explicé el cam-
bio operado en la sociedad, recolecté cantidad de in-
formacion, la estructurd vy, tras procesarla, la utilizd
como una fuente para tomar decisiones informadas
sobre diversos ambitos de la sociedad, por ejemplo, el
econdmico.

Proenza sigue con la presentacion de los conceptos de
cibernética, robdtica e inteligencia artificial, y sus an-
tecedentes e influencia dentro de la sociedad actual.
Al final de este primer capitulo precisa la conexion en-
tre la cibernética y el Derecho, y explica la cibernética
en su relacion con la creacién de instrumentos tales
como bases de datos de jurisprudencia, sentencias y
normativa. Dichas compilaciones han facilitado el tra-
bajo de abogados y jueces, al proporcionarles infor-
macion actualizada y precisa en cuestion de segundos.
En sintesis, el primer capitulo presenta, de forma clara
y concisa, estos términos tecnoldgicos y como ellos se
relacionan con el Derecho, de tal forma que el lector
obtiene informacién indispensable para el estudio del
Derecho Informatico.

En el segundo capitulo, Proenza reitera que existe
mucho debate entre los expertos sobre este tema, por
cuanto algunos consideran al Derecho Informatico

como una rama diferenciada dentro del Derecho,
mientras que otros consideran que es parte del
Derecho de la comunicacion. Luego continda con el
analisis del desarrollo del Derecho Informatico en
Ecuador y con una breve mencion de aquellas dreas de
éste cuyo desarrollo ha sido mas relevante en nuestro
pais: comercio electronico, contratacion electronica,
firma electrénica y delitos informaticos. A decir de
la autora, el salto mds importante para el Ecuador se
presentd a partir del afio 2001, con la creacion de la
Comision Nacional de Conectividad, cuyo eje central
consiste en garantizar el acceso y uso de las tecnolo-
gias de la informacién y comunicacién, para todos
los ecuatorianos. Desde entonces, se han realizado
politicas publicas para masificar el acceso al internet.
Entre ellas, la autora destaca cuatro que tuvieron ma-
yor relevancia:

1. Establecimiento de una tarifa plana, cuyo propo-
sito era ampliar el acceso de internet a un menor
costo.

2. Plan de Servicio Universal sobre el desarrollo de la
infraestructura necesaria para el acceso nacional a
Internet. Su objetivo era llegar a las zonas margi-
nales para proveer un servicio basico de Internet.

3. Plan Nacional de Conectividad, cuyo eje central
era el acceso igualitario de servicios de comunica-
cién para toda la ciudadania.

4. Estrategia Ecuador Digital, que cuenta con cuatro
ejes:

a) Lamasificacion de las TIC y de Internet a toda
la sociedad ecuatoriana.

b) Educacién digital para los grupos prioritarios
y la sociedad en general.

c) Mejorar el ambito investigativo con ayuda de
las TIC.

d) Lainnovacién con ayuda de las TIC.

Segun la autora, pese a la toma de dichas acciones, aun
existe un gran porcentaje de la poblacién ecuatoria-
na sin acceso al Internet, de modo que la bre-
cha digital es ain muy marcada en este pais. Durante
este aflo 2020, cuando se presentd la Pandemia del
Virus COVID-19, se evidencid, mas que nunca an-
tes, la gran brecha tecnoldgica existente en Ecuador.
Varios problemas en la educacién primaria, secun-
daria y superior, asi como en el cambio repentino del
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trabajo presencial al teletrabajo, son tan solo ejemplos
del trabajo que aun falta por realizar en Ecuador para
tener una auténtica sociedad tecnoldgica.

En el tercer capitulo, Proenza centra su investigacion
sobre el comercio electronico, contratacion y firmas
electronicas. Sobre las ultimas, la autora enfoca su
explicacion en la importancia de este instrumento en
el ordenamiento juridico ecuatoriano. Dichas firmas
sirven como respaldo de la voluntad y autenticidad
del documento emitido, de manera que la expedicion
de documentos publicos es mucho maés efectiva. El
valor probatorio de las firmas electronicas reside en
la normativa establecida en el ordenamiento juridico
ecuatoriano sobre estas y sobre sus métodos de veri-
ficacion. Sin embargo, pese al avance juridico que se
ha dado con tal instrumento, la autora aclara que ain
se presentan ciertas fallas en torno a su efectividad
en el ambito procesal, en razon de que no todas las
instituciones publicas comprenden a cabalidad la au-
tenticidad y funcionamiento de la firma electroénica,
motivo por el cual suelen darse retrasos procesales. En
el ambito legal ecuatoriano, durante el tiempo de con-
finamiento, los abogados se adaptaron rapidamente al
ingreso de la tecnologia dentro de los procesos judi-
ciales, mediante la presentacion de escritos por me-
dio de ventanillas virtuales y con la respectiva firma
electrénica. Sin embargo, en el ambito jurisdiccional,
se presentan demoras en relacion a la digitalizacion
de las audiencias, por cuanto aun no se logra que to-
das las audiencias tengan lugar con comparecencia
virtual. La causa de tal situacion es la falta de compra
de licencias del software para videollamadas, un tema
que debe solucionarse con rapidez para precautelar la
salud no sélo de las partes procesales, sino también de
los funcionarios publicos.

El ultimo capitulo versa sobre los delitos informaticos
y su introduccién en la normativa penal ecuatoriana.
Comienza con una concisa enunciacioén de las carac-
teristicas y elementos esenciales de los delitos infor-
maticos, y contintia con la explicacién de los bienes
juridicos tutelados dentro de la esfera de los delitos
informaticos. En este capitulo se expone el principio
de territorialidad de la ley, que, en la perspectiva de
Proenza, pierde su relevancia, por cuanto el uso in-
debido o ilegal dentro de Internet no se limita a un
territorio especifico; de forma que la cooperacion in-
ternacional cobra importancia. La obra concluye con
la explicacion de los delitos informaticos y su regula-
cién normativa dentro del Cédigo Organico Integral
Penal.

En suma, el presente libro esta dirigido a quienes estan
interesados en conocer la interrelacion entre la ciber-
nética y el Derecho. El texto contiene explicaciones
claras sobre conceptos complejos de la cibernética y,
asi, brinda al lector un apoyo al momento de com-
prender esta nueva rama del Derecho. El texto con-
tiene la explicacion no solo de términos de la rama
de la cibernética, sino también de aquellas propias del
Derecho Informatico. El aporte de este texto en el am-
bito académico es fundamental, pues es util para que
estudiantes de Derecho y abogados se informen sobre
el Derecho Informatico, y entiendan los fundamentos
de la informatica y su relaciéon con el Derecho.

Referencia

Bell, Daniel. 1976. El advenimiento de la sociedad
post-industrial. Madrid: Alianza.
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POLITICA EDITORIAL

Cdlamo, Revista de Estudios Juridicos es la revista de la Facultad de Derecho de la Universidad de las Améri-
cas. Calamo es una revista especializada en Estudios Juridicos pensada para la comunidad cientifica y en general
interesada por los estudios del Derecho y su relacion con las demas ciencias. La revista recibe durante todo el afio
ensayos y articulos de investigacién que aporten para el conocimiento y andlisis del Derecho, asi como estudios
interdisciplinares que muestren las conexiones de esta disciplina con el todo social, desde la Filosofia, la Sociolo-
gia y la Teoria Politica y Constitucional, fundamentalmente.

Politica por secciones

Todas las contribuciones recibidas, una vez validadas por el Comité editorial de Calamo, serdn evaluadas bajo
la modalidad de revision por pares.

Dossier: Es la seccion principal de la revista. Los articulos que se publican bajo este rubro giran en torno a
la tematica principal que es el hilo conductor del numero en cuestion. Es una secciéon que recibe trabajos de
académicos internos y externos a la institucion. Los articulos deben ser originales, inéditos y no estar simul-
taneamente postulados para publicacion en otras revistas u 6rganos editoriales.

Ensayos: En esta seccion se publican ensayos de diversas tematicas, independientes al tema central del
Dossier. Es una seccion que recibe trabajos de académicos internos y externos a la institucién. Los ensayos
deben ser originales, inéditos y no estar simultaneamente postulados para publicacién en otras revistas u
o6rganos editoriales.

Entrevista: Esta seccion recoge entrevistas a académicos, profesionales del Derecho o figuras publicas vin-
culadas al escenario juridico y politico del pais. Se reciben entrevistas realizadas por académicos internos y
externos a la institucion. Las mismas deben ser originales, inéditas y no estar postuladas para publicacién
simultaneamente en otras revistas u 6rganos editoriales. Se privilegian aquellas entrevistas relacionadas con
el tema central del Dossier.

Reseiia: Es una breve evaluacion critica o anilisis reflexivo de un libro que haya sido publicado en los tltimos
dos afos. En esta seccion, se reciben trabajos de académicos internos y externos a la institucion. Las resefias
deben ser originales, inéditas y no estar postuladas para publicaciéon simultdneamente en otras revistas u
o6rganos editoriales.

Normas de publicacion

Requisitos para las secciones de Dossier y Ensayos

O El articulo debe estar precedido de un resumen no mayor a 800 caracteres con espacios, en espafol y en
inglés.

O Los autores deben proporcionar de cinco (5) a ocho (8) palabras clave que reflejen el contenido del arti-
culo y que no se repitan en el titulo del mismo; en espanol y en inglés.

CALAMO / Revista de Estudios Juridicos. Quito - Ecuador. Niim. 13 (Julio, 2020) — 161



iNDICE

ray

ﬁ%— Facultad de Derecho

El titulo del articulo no podra contener mas de diez (10) palabras. El autor podra ampliar la extension del
mismo utilizando un subtitulo. Sin embargo, si el editor sugiere cambios, seran aplicados en mutuo acuerdo.

El articulo debera contar con conclusiones y recomendaciones.

La extension de los articulos sera de 30.000 a 45.000 cce (caracteres con espacios, incluyendo notas al pie
y recuadros).

El articulo en su totalidad debera ajustarse a las normas de citacion CHICAGO.

El Centro de Publicaciones, en la etapa de edicion, podra realizar la correccién de estilo que considere
necesaria.

O Los articulos que se ajusten a las normas senialadas se consideraran como recibidos y se procedera a noti-

ficar al autor. Los que no, seran devueltos a sus escritores.

Requisitos para la seccion de resefias

Ademas de cumplir con las mismas normas que los articulos del Dossier, en el caso de las Reseas:

o)

No deben contar con resumen.

Deben presentar los siguientes datos técnicos: apellidos y nombres del autor, afio, titulo de la obra, edi-
cion, editorial, lugar, paginas de que consta. Luego puede sefialarse la formacion del autor, su competen-
cia, experiencia, su fin al escribir la obra. También debe presentar la portada escaneada de la publicacion.

Tendran que indicar como esta organizado el texto (capitulos, partes, relatos, etc.), su ordenaciéon o com-
posicion precisa, es decir, la manera en que sus diversas partes se relacionan y articulan entre si constru-
yendo una estructura.

Por dltimo, deben contar con conclusiones o juicios criticos, donde se hablara sobre las aportaciones y re-
percusiones teoricas, sociales, politicas, educativas, futuras, etc., y se hara un balance de las observaciones
personales, reducidas a lineas generales.

Tendran una extension de entre 3.000 y 5.000 cce (caracteres con espacios, incluyendo notas al pie y re-
cuadros).

Orientaciones para los autores

Los articulos deben ser originales e inéditos, lo cual implica que, al momento de la recepcién del articulo por el
Centro de Publicaciones de la Facultad de Derecho, no habran sido entregados a otra revista para su evaluacion
y publicacion.

El autor debera remitir junto al articulo un FORMULARIO DE AUTOR que sera facilitado por la coordinacién
editorial de la revista, donde especifique su grado académico/ institucién a la que se encuentra vinculado, el titulo
del articulo, la fecha de envio y direccion (postal o electrénica). Ademas, debe indicar si desea que se publique su
correo electronico en el articulo.
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